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Bakcyl dzumy nigdy nie umiera i nie znika (..
nadejdzie by¢ moze dzien, kiedy na nieszczescie ludzi
| dla ich nauki dzuma obudzi swe szczury 1| posle Je,
by umieraty w szczesliwym miescie.

Albert Camus



| Wstep

Organizacja ¢wiczen, ktére maja podnosi¢ zdolno$¢ organizacji i struktur panstwowych do skutecznej ochrony
przed atakiem z cyberprzestrzeni jest jednym z wyraznych trendéw w dziedzinie dziatah na rzecz poprawy
bezpieczenstwa w cyberprzestrzeni. Organizatorzy ¢wiczenia Cyber-EXE Polska 2012 zdecydowali sie w ak-
tywny sposéb wiaczy¢ sie w ten nurt. Bezposrednia zacheta i inspiracja do podjecia sie tego przedsiewziecia
byty rekomendacje Europejskiej Agencji Bezpieczenstwa Sieci i Informacji (ENISA), ktére zostaty przygotowane
po przeprowadzeniu ¢wiczen Cyber Europe 2010'. Wérdd rekomendacji znalazly sie takie, ktére zachecaty do
organizacji podobnych ¢wiczen na poziomie krajowym, jak réwniez do dziatah na rzecz udziatu w ¢wiczeniach,
obok przedstawicieli sektora publicznego, podmiotdw reprezentujacych sektor prywatny.

Dodatkowa motywacja do rozpoczecia pracy nad organizacjag Cyber-EXE Polska 2012 byt udziat przedsta-
wiciela Fundacji Bezpieczna Cyberprzestrzen w spotkaniu przygotowanym przez Organisation of American
States (w listopadzie 201 | ), na ktérym przedstawiane byly doswiadczenia z podobnych ¢wiczer w Stanach
Zjednoczonych, Kanadzie, Europie i krajach Ameryki Potudniowej. Praktyczna wiedza nabyta w trakcie spot-
kania byta pomocna zaréwno w fazie przygotowania jak i przeprowadzenia ¢wiczen.

Bezposrednia decyzje o organizacji ¢wiczenia Cyber-EXE Polska 2012 podjeto w gronie podmiotéw:
Computerworld Magazyn Menedzerdw i Informatykdw, Fundacja ,Instytut Mikromakro”, Fundacja
Bezpieczna Cyberprzestrzen. Zdecydowano, ze ¢wiczenia odbeda sie przy okazji IX Konferencji Wolnos¢
i Bezpieczenstwo.

2 Cwiczenie

2.1 Idea ¢wiczen ochrony w cyberprzestrzen

Cwiczenia ochrony w cyberprzestrzeni sa jedna z najskuteczniejszych form przygotowania organizacji do reagowania
na zagrozenia. Umozliwiaja uzyskanie i utrzymanie wysokiego poziomu wiedzy i praktycznych umiejetnosci. Stuzg wyra-
bianiu, utrwalaniu i doskonaleniu nawykdéw niezbednych w procesie kierowania realizacja zadan z zakresu zarzadzania
kryzysowego przez osoby funkcyjne i zespoty wszystkich szczebli. Ponadto stwarzajg warunki do trafnego wyboru
skutecznych form i metod dziatania w réznorodnych sytuacjach, gtéwnie przy podejmowaniu i realizacji okreslonych
decyzji oraz kierowaniu podleglymi ogniwami.

I,Cyber Europe 2010 — Evaluation Report” - http://www.enisa.europa.eu/activities/Resilience-and-ClIP/cyber-crisis-
cooperation/cyber-europelce20 1 0/ce20 | Oreport



Cwiczenia maja na celu:

praktyczne sprawdzenie poprawnosci dziatania systemu ochrony organizacji przed
zagrozeniami;

identyfikacje stabosci procedur i zachowan oséb w sytuacjach kryzysowych oraz odkrycie
nowych metod dziafania;

przygotowanie osdb, ktérym powierzono wykonywanie zadah w ramach ochrony organizacji
przed zagrozeniami, do prawidtowego dziatania w sytuacji wystapienia zagrozenia
z cyberprzestrzeni;

ksztattowanie umiejetnosci wspdtdziatania komdrek organizacyjnych wewnatrz organizacjj,
a takze miedzy odpowiednimi stuzbami, instytucjami i organami administracji
panstwowej;

ksztattowanie u osdb bioracych udziat w ¢wiczeniach $wiadomosci na temat zagrozen

z cyberprzestrzeni i adekwatnych sposobdw reagowania.

Cwiczenia z zakresu ochrony organizacji przed zagrozeniami
moga przyjac¢ forme:

testéw gotowosci (sprawdzenie czasu reakgji);

testéw standardowych procedur operacyjnych (np. procedur wymiany informacji);
¢wiczen sztabowych (table-top);

¢wiczen praktycznych;

gier decyzyjnych.

2.2 Cele ¢wiczenia Cyber-EXE Polska 2012

CYBER-EXE Polska 2012 byto pierwszym tego typu ¢wiczeniem w Polsce i miato pionierski charakter. Oto

jego trzy priorytetowe cele:

Sprawdzi¢ zdolno$¢ do reakgji na atak pochodzacy z cyberprzestrzeni, w tym powstrzymania
tego ataku oraz minimalizacji jego skutkdw.

Sprawdzi¢ skuteczno$¢ informowania wiasciwych organdw o ataku (identyfikacja wiasciwych
organdw, kanaty tacznosci, jakos¢ informacji).

Sprawdzi¢ zdolnos$¢ do wspdtpracy pomiedzy wiasciwymi organami administracji
publicznej oraz innymi podmiotami uczestniczacymi w ¢wiczeniach, w tym podmiotami
sektora prywatnego.



Dodatkowymi celami byto zbadanie zdolnosci do organizacji ¢wiczerh w ramach wsp&tpracy publiczno-
-prywatnej oraz budowa zaufania miedzy jego uczestnikami, jak réwniez wypracowanie dobrych praktyk
w zakresie technicznych aspektdw organizacji cwiczen.

3 Uczestnicy ¢wiczenia
Cyber-EXE Polska 2012

W ¢wiczenie Cyber-EXE Polska 2012 zaangazowanych byfo |3 instytucji i okoto 80 oséb (14 oséb w Cen-
trum Kontroli Cwiczenia oraz okofo 65 oséb w lokalizacjach nalezacych do ¢wiczacych). Instytucje biorace
udziat w Cyber-EXE Polska 2012 odegraty rézne role: ¢wiczacych, oceniajacych, obserwatordw, wspierajacych
organizacje i przeprowadzenie ¢wiczenia.

Instytucje uczestniczace w ¢wiczeniach (w kolejnosci alfabetyczne)):

. Computerworld - Magazyn Menedzerdw i Informatykdéw

. Fundacja Bezpieczna Cyberprzestrzen

. Fundacja ,,Instytut Mikromakro”

. Operator Gazociagdw Przesytowych GAZ-SYSTEM SA

. Komenda Gtdwna Policji

. Ministerstwo Obrony Narodowej — Resortowe Centrum Zarzadzania Bezpieczenstwem
Sieci i Ustug

. Orange Polska — TP CERT Orange

. Politechnika Wroctawska

. Polskie Sieci Elektroenergetyczne Operator SA

. RWE Polska SA

. Rzadowe Centrum Bezpieczenstwa

. Wojskowa Akademia Techniczna —Wydziat Cybernetyki



4 Przygotowanie | przeprowadzenie
cwiczenia

Do organizacji ¢wiczenia wykorzystana zostata metodyka zaproponowana przez ENISA w dokumen-
cie metodycznym na temat organizacji ¢wiczen?, Metodyka zaklada organizacje w ramach czterech
stéwnych faz:

*  ldentyfikacji

W 1tej fazie zostaly ustalone podstawowe cele ¢wiczenia i lista jego uczestnikdw. Wystosowano zaprosze-
nia do udziatu w ¢wiczeniu do wszystkich istotnych podmiotdw administracji publicznej, ktdre zdaniem
organizatoréw powinny w nich partycypowac. Uczestnicy ¢wiczenia wywodzacy sie z sektora prywatnego
przystapili do niego w zwiazku ze swoim bezposrednim zainteresowaniem i rozmowami z organizatorami
na temat zakresu ich uczestnictwa. Faza ta obejmowata réwniez okredlenie przyblizonego obszaru tematyc-
znego ¢wiczenia.

*  Planowania

W trakcie fazy planowania okres$lono obszar tematyczny ¢wiczenia, ktéry nastepnie zostat opisany
szczegdtowo w postaci scenariusza. Praca nad nim toczyta sie rownolegle w dwdch sektorowych Sciezkach,
w ktérych przewidywany byt rozwdj sytuacji: w sektorze przesytu energii elektrycznej oraz w sektorze
przesytu gazu. W tej fazie okre$lono réwniez szczegdtowo liste uczestnikdw w postaci komadrek organi-
zacyjnych i stanowisk, ktére braty udziat w ¢wiczeniu. Waznym elementem fazy planowania byfo ustal-
enie organizacyjnych i technicznych zasad jego przeprowadzenia, w tym przydzielenie rdl zwigazanych z
zarzadzaniem <¢wiczeniem oraz opracowaniem instrukcji. Ta cze$¢ przygotowan uwzgledniata réwniez
sposdb prezentacji dla uczestnikdw konferencji ,,Wolno$¢ i Bezpieczehstwo'', podczas ktérej przeprowad-
zono Cyber-EXE Polska 2012.

*  Przeprowadzenia

W tej fazie przeprowadzono zasadnicze ¢wiczenie. Zostato ono poprzedzone jednodniowym treningiem
w przeddzien ¢wiczenia, podczas ktérego dokonano préby generalnej (tzw. dry run). Przed rozpoczeciem
¢wiczenia przekazano uczestnikom réwniez szczegdtowe instrukcje postepowania pozwalajace na sprawne
technicznie dziatania.

2 ,Good Practice Guide on National Exercises — Enhencing the Resillience of Public Communications Networks”
- http:/lwww.enisa.europa.eu/activities/Resilience-and-ClIP/cyber-crisis-cooperation/exercises/national-exercise-good-
practice-guide
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*  Oceny

W trakcie tej fazy dokonano podsumowania ¢wiczenia i przygotowano koncowy raport. Istotnym
elementem pracy byto przygotowanie wnioskdw i wynikajacych z nich rekomendacji. Raport koricowy
zostat przygotowany przez wszystkich uczestnikdw, ktérzy mieli prawo zgtaszaé swoje oceny i zatwierdzaé
cato$¢ dokumentacji koncowe;j.

4.1 Modelowy harmonogram organizacji ¢wiczen

Opierajac sie na doswiadczeniach Cyber-EXE Polska 2012, mozna przedstawi¢ modelowy harmonogram organizacji
¢wiczen. Harmonogram powinien zawiera¢ wszystkie wymienione w rozdziale 4 fazy oraz uwzglednia¢ kluczowe punk-

ty konczace kazda z nich. Czas organizacji ¢wiczenia powinno sie powiekszy¢ o przyjeta diugo$c fazy przeprowadzenia.

Na faze identyfikacji powinno sie przeznaczy¢ okoto 20% czasu zaplanowanego na organizacje ¢wiczenia i zakonczy¢
Ja z chwilg ostatecznego ustalenia listy uczestnikdw.

Faza planowania powinna wynosi¢ okoto 45% czasu przeznaczonego na organizacje ¢wiczenia i zakonczy¢ sie przyjeciem
ostatecznej wersji scenariusza.

Faza przeprowadzenia zalezna jest od przyjetego czasu trwania ¢wiczenia. Kohczy sie wraz z zakonczeniem ¢wiczenia.
Powinno sie na te faze przeznaczy¢ okoto 0% czasu. Faza oceny powinna wynosi¢ okoto 25% czasu przeznaczon-
ego na ¢wiczenie. KoAczy sie ona, podobnie jak cata organizacja ¢wiczen, opracowaniem ostatecznej wersji raportu
koAcowego.

Przyjety przez organizatorédw harmonogram powinien cechowac sie réwniez elastycznoscia,

dlatego podane przyktadowe proporcje moga odbiega¢ od propozycji o okoto 10 —20% czasu ich trwania.

IDENTYFIKACJA PLANOWANIE PRZEPROWADZENIE =~ OCENA

Rysunek | Propozycja modelowego harmonogramu organizacji ¢wiczen.



4.2 Zespdt projektowy

Dla realizacji ¢wiczenia zgodnie z przedstawiona metodyka powofano zespdt projektowy sktadajacy sie z
przedstawicieli organizatoréw i uczestnikdw ¢éwiczenia. Zespdt ten pracowat od marca do listopada 2012 r,
organizujac w tym czasie kilkanascie spotkar o réznym charakterze w tym:
*  wspdlne spotkania zespotu projektowego,
*  pojedyncze spotkania przedstawicieli zespotu projektowego z uczestnikami ¢wiczenia po stronie
organizacji bioracych udziat w éwiczeniach,
. szkolenie w zakresie metodyki organizacji ¢wiczeh przeprowadzone przez ENISA.

Dodatkowo w celu sprawniejszej realizacji przygotowan do ¢wiczenia zespdt projektowy podzielony zostat na
podzespoty odpowiedzialne za poszczegdlne elementy ¢wiczenia, takie jak:

. opracowanie scenariusza,

. przygotowanie Srodowiska testowego,

. atak na przygotowane $rodowisko testowe,
. szkolenia,

. infrastrukture ¢wiczenia,

. wizualizacje.

4.3 Rola poszczegdlnych organizagj

Ponizej przedstawiona jest rola poszczegdlnych organizacji (wymienionych w kolejnosci alfabetyczne))
w éwiczeniu. Wskazane zostaty najwazniejsze zadania i odpowiedzialnodci tych organizacji, jak réwniez ich
udziat w poszczegdlnych fazach organizacji ¢wiczenia.

Computerworld Magazyn Menedzerow i Informatykéw — inicjator i jeden ze wspdétorganizatordw Cyber-
EXE Polska 2012. Przedstawiciele Computerworld uczestniczyli we wszystkich fazach organizacji ¢wiczenia.
Szczegdlng role odegrat w fazie inicjacji oraz zaplecza organizacyjnego i medialnego. Computerworld odpow-
iedzialny byt réwniez za przygotowanie materiatu wizualizacyjnego ¢wiczenia, ktéry byt prezentowany uczest-
nikom konferencji ,,Wolno$¢ i Bezpieczenstwo”.

Fundacja Bezpieczna Cyberprzestrzen — inicjator i jeden ze wsp&organizatorow Cyber-EXE Polska
2012. Przedstawiciel FBC uczestniczyt we wszystkich fazach organizacji ¢wiczenia. Przedstawiciel fundagji
odegrat kluczowa role, podejmujac sie zadania koordynacji organizacji ¢wiczenia oraz funkgji gléwnego
moderatora.



Fundacja Instytut Mikromakro — inicjator i jeden ze wspdtorganizatoréw Cyber-EXE Polska 2012, Przedsta-

wiciel IMM uczestniczyt we wszystkich fazach organizacji ¢wiczenia. Szczegdlng role odegrat w fazie inicjacji
oraz zabezpieczenia logistycznego.

Operator Gazociagdw Przesylowych Gaz-System SA — jeden z dwdch gldwnych aktywnie ¢éwiczacych.
Przedstawiciele Gaz-System SA uczestniczyli w wszystkich fazach organizacji Cyber-EXE Polska 2012.
Szczegdlng role odegrali w fazie planowania, budujac scenariusz dla sektorowej $ciezki rozwoju sytuacji oraz
w fazie przeprowadzenia ¢wiczenia. Na potrzeby przeprowadzenia kontrolowanego ataku z cyberprzestrzeni
Gaz-System SA zbudowat érodowisko testowe (patrz rozdz. 5.4 Srodowisko testowe).

Komenda Gtéwna Policji — aktywnie ¢wiczacy. Przedstawiciele KGP uczestniczyli we wszystkich fazach organi-
zacji Cyber-EXE Polska 2012. Szczegdlny wikiad wniesli w faze planowania, budujac cze$¢ scenariusza dotyczaca
dziafania i wspdtpracy stuzb odpowiedzialnych za bezpieczehstwo parnstwa.

Ministerstwo Obrony Narodowej — Resortowe Centrum Zarzadzania Bezpieczenstwem Sieci i Ustug —
aktywnie ¢wiczacy. Przedstawiciele MON uczestniczyli we wszystkich fazach organizacji Cyber-EXE Polska
2012. Szczegdlny wiiad wniesli w faze planowania budujac cze$¢ scenariusza dotyczaca dziatania i wspdtpracy
stuzb odpowiedzialnych za bezpieczerstwo panstwa. Dodatkowo, opierajac sie na doswiadczeniach z ¢wiczen
przeprowadzanych w resorcie Obrony Narodowej, wniesli istotny wiktad metodyczny.

Orange Polska — TP CERT Orange — aktywnie ¢wiczacy. Przedstawiciel TP CERT Orange uczestniczyt we
wszystkich fazach organizacji CyberEXE Polska 2012. Szczegdlny witad wnidst w fazie planowania, opiniujac
scenariusze oraz oceniajac na bazie kilkunastoletniego doswiadczenia faktyczne prawdopodobienstwo
wystapienia opisanych w nich sytuacji.

Politechnika Wroctawska — nie uczestniczyta aktywnie w ¢wiczeniu. Przedstawiciele Politechniki Wroctawskiej
uczestniczyli w fazie planowania oraz przeprowadzenia Cyber-EXE Polska 2012 udzielajac wsparcia pozostatym
uczestnikom, zwiaszcza przy tworzeniu dokumentacji przebiegu ¢wiczenia.

Polskie Sieci Elektroenergetyczne Operator SA — jeden z dwdch gtdwnych aktywnie ¢wiczacych. Przedsta-
wiciel PSE Operator SA uczestniczyt w wszystkich fazach organizacji Cyber-EXE Polska 2012. Szczegdlng role
odegrat w fazie planowania budujac scenariusz dla sektorowej Sciezki rozwoju sytuacji, oraz w fazie przeprow-
adzenia ¢wiczenia.

RWE Polska SA — nie uczestniczyta aktywnie w ¢wiczeniu. Przedstawiciel RWE uczestniczyt we wszystkich
fazach Cyber-EXE Polska 2012, udzielajac wsparcia pozostatym uczestnikom. Szczegdlng role przedstawiciel
spotki odegrat w fazie przeprowadzania wspierajac gtdwnego moderatora.



FOT. 1 UCZESTNICY CWICZENIAW CENTRUM KOORDYNAC]
CWICZENIAWE WROCLAWIU

Od lewej: Rafat Kasprzyk (WAT), Grzegorz Kotaczek (PWr), Mirostaw Maj (FBC),
Maciej Pyznar (RCB)



FOT. 2 UCZESTNICY CWICZENIAW CENTRUM KOORDYNAC]I
CWICZENIAWE WROCLAWIU

Od prawej: Tomasz Zachmacz (KGP), Aneta Trojanowska (KGP),
Artur Barankiewicz (Orange)



Rzadowe Centrum Bezpieczenstwa — nie uczestniczyto aktywnie w ¢wiczeniu. Przedstawiciele RCB uczest-
niczyli we wszystkich fazach Cyber-EXE Polska 2012. Byli odpowiedzialni za przeprowadzenie instruktazy u
gtéwnych ¢wiczacych i koordynacje oceny ¢wiczenia. RCB umozliwito formalne kontakty z ENISA i podmio-
tami z sektora administracji panstwowe;.

Wojskowa Akademia Techniczna — Wydziat Cybernetyki — przedstawiciele WAT uczestniczyli we wszystkich
fazach organizacji Cyber-EXE Polska 2012. Szczegding role odegrali w fazie planowania oraz przeprowadzenia
¢wiczenia. Wykdadowcy i studenci podjeli sie roli zespotu atakujacego. Ponadto przedstawiciel WAT petnit role
koordynatora metodycznego, odpowiedzialnego réwniez za dokumentacje egu ¢wiczen.

5> Przebieg ¢wiczenia

5.1 Informacje podstawowe

Cwiczenie CYBER-EXE Polska 2012 zostalo przeprowadzone w dniu 19 wrzeénia 2012 r. w godzinach
09.00-17.00. Cyber-EXE Polska 2012 bylo rozproszonym ¢wiczeniem sztabowym potaczonym z czgécia
praktyczna, w postaci ataku z cyberprzestrzeni na wyodrebniong w $rodowisku testowym infrastrukture
jednego z ¢wiczacych (patrz rozdz. 5.4). Symulowany atak miat dowie$¢, ze zdarzenia ujete w scenariuszu
¢wiczenia sa prawdopodobne. Podawane do wiadomosci uczestnikdw konferencji relacje z kolejnych etapdw
ataku byty scisle powiazane z wprowadzanymi zdarzeniami ze scenariusza sztabowego, uwiarygadniajac w ten
sposéb caty przebieg zdarzen.

5.2 Struktura organizacyjna ¢wiczenia

Uczestnicy ¢wiczenia podzieleni byli na dwie grupy. Pierwsza grupa znajdowata sie w Centrum Kontroli
Cwiczenia (CKC) w Centrum Kongresowym Hali Stulecia we Wroctawiu. Druga pozostawata we wiasnych
lokalizacjach.

W grupie pierwszej znalazty sie osoby, ktdre odgrywaty nastepujace role:

. Moderator gléwny — odpowiedzialny za koordynacje catosci przebiegu ¢wiczenia, w tym w
szczegdlnosci za poprawnos¢ przebiegu scenariusza.

. Moderatorzy branzowi — odpowiedzialni za koordynacje ¢wiczenia w ramach poszczegdlnych
sektordw, w tym przebieg scenariusza w ramach tych sektordéw.



. Uczestnicy ¢wiczenia — niektdrzy ¢wiczacy odpowiedzialni za reakcje na te fragmenty
scenariusza, ktdre dotyczyly ich organizagji.

. Koordynator metodyczny — odpowiedzialny za kontrole fazy przebiegu ¢wiczenia i dokumentacje
jego przebiegu.

. Koordynator oceny ¢wiczenia — odpowiedzialny za obserwacje przebiegu
¢wiczenia i wstepne przygotowanie jego oceny.

Druga grupa obejmowata gtéwnych ¢wiczacych oraz oceniajacych ¢wiczenie lokalnie. Osoby nalezace do dru-
giej grupy pozostawaty we wiasnych lokalizacjach, przede wszystkim w lokalizacjach nalezacych do Gaz System
SA oraz PSE Operator SA. Zespét atakujacy dziatat w laboratorium Wydziatu Cybernetyki WAT.

CENTRUM KONTROLI €WICZENIA
(WROCLAW)

SCENARIUSZ iﬁ
EWICZENIA
MODERATOR

- KOORDYNATOR
GLOWNY OCENY

W, @

MODERATOR MODERATOR
BRANZOWY BRANZOWY

ORGANIZACJA ORGANIZACJA
EWICZACA | EWICZACA Il

Rysunek 2 Schemat organizacji ¢wiczenia Cyber-EXE Polska 2012



5.3 Atak na infrastrukture teleinformatyczng
w Srodowisku testowym

Fot. 3 PREZENTACJA PRZEBIEGU
CWICZENIA
Zbigniew Swierczyriski (WAT)
omawia przebieg atakéw
w Srodowisku testowym.

W celu wykazania, ze zdarzenia ujete w scenariuszu ¢wiczenia
moga wystapi¢ w rzeczywistosci, réwnolegle do ¢wiczenia
sztabowego przeprowadzono kontrolowany atak teleinfor-
matyczny na wyodrebniong wirtualnie infrastrukture jednego
z ¢wiczacych (patrz rozdziat 5.4 Srodowisko testowe).

Atak zostat poprzedzony rozpoznaniem udostepnionego
$rodowiska oraz konsultacjami z osobami, ktdre to
Srodowisko przygotowywaty. Nalezy rédwniez dodal, ze sys-
temy znajdujace sie w wirtualnym $rodowisku celowo nie
zostaty poddane skrupulatnej aktualizacji i tzw. utwardzaniu
(ang. hardening), co znacznie utrudnitoby lub w niektdrych pr-
zypadkach nawet uniemozliwito dziatania zespotu atakujacego.
Rozpoznanie $rodowiska pozwolito na zidentyfikowanie po-
tencjalnych podatnosci dziatajacych tam systemdw i kanatdw
transmisyjnych. Zdobyta wiedza zostata wykorzystana przy
ukfadaniu scenariusza ataku oraz gromadzeniu potrzebnych
do jego przeprowadzenia narzedzi.

Celem gldwnym ataku byto przejecie sterowania zaworem
gazowym na stacji redukcyjno-pomiarowej i w konsekwencji

przerwanie dostaw gazu do systemu.

Scenariusz zakfadat, ze punktem wyjscia bedzie zainstalow-

anie przez napastnikdéw, przynajmniej na jednej stacji roboczej w sieci wewnetrznej, oprogramowania ktdre

moze by¢ pdzniej wykorzystane do przygotowania i przeprowadzenia ataku. Przyjeto, ze zainstalowanie opro-

gramowania nastapi na skutek uruchomienia przez pracownika szkodliwego zatacznika wiadomosci poczty

elektronicznej lub wejécia na strone z programem wykorzystujacym np. podatno$¢ przegladarki internetowe;.

Opierajac sie na takich zatozeniach, we wspdtpracy z administratorami przygotowanej infrastruktury teleinfor-

matycznej, umieszczono w atakowanym $rodowisku oprogramowanie, ktdre umozliwito wykorzystanie wykry-

tych wezesdniej podatnodci i tym samym skuteczne przeprowadzenie ataku?.

3 Szczegdlowy opis zdarzerh zwiqzanych z atakiem na infrastrukture teleinformatyczng znajduje sie w zatqczniku
,Opis najwazniejszych zdarzen scenariusza ataku przeprowadzonego przez zespét atakujqcy”.



5.4 Srodowisko testowe

Na potrzeby przeprowadzenia kontrolowanego ataku teleinformatycznego, jeden z ¢wiczacych zbudowat
w swoim Centrum Przetwarzania Danych Srodowisko testowe. Sktadato sie z serwerdw i urzadzen siecio-
wych, ktérych podatnosci bezpieczenstwa miaty by¢ celem identyfikacji oraz wykorzystania przy ataku na
infrastrukture teleinformatyczna.

W skiad wydzielonegj infrastruktury wchodzity typowe systemy i aplikacje, niezbedne do dziatania systemu te-
lemetrycznego, a takze systemy sterowania przemystowego (z ang. Supervisory Control And Data Acquisition,
w skrécie SCADA). W $rodowisku zainstalowanych zostato kilkadziesiat serwerdw, miedzy innymi:

. serwer poczty elektronicznej,

. kontroler domeny Active Directory,

. system zobrazowania i raportowania zdarzer w systemach sterowania przemystowego,

. oddziatowe serwery telemetrii,

. centralny serwer telemetrii,

. serwery symulujace prace urzadzer APN (z ang. Access Point Name),

. serwery symulujace dziatanie sterownikéw PLC (z ang. Programmable Logic Controller)

umieszczonych na obiektach np. stacjach redukcyjno-pomiarowych,
. serwery przygotowane przez zespdt atakujacy; w ramach tych serwerdw znajdowaty sie
$rodowiska programistyczne, ustugi i narzedzia wykorzystywane do przeprowadzenia ataku.

Catos¢ srodowiska wykonana zostata z wykorzystaniem tzw. wirtualnych maszyn. Pofaczenia pomiedzy poszc-

zegdlnymi modutami lub serwerami stanowity przetaczniki wykonane réowniez w technologii zwirtualizowanej.

5.5 Scenariusz ¢wiczenia

Wykorzystany w trakcie ¢wiczenia scenariusz (dla obydwu Sciezek sektorowych) nie zakiadat odniesienia
do rzeczywistego poziomu bezpieczenstwa teleinformatycznego ¢wiczacych. Skuteczno$¢ przeprowadzo-
nych atakdw teleinformatycznych mozliwa byfa tylko i wytacznie dzieki zamierzonemu, sztucznemu obnizeniu
poziomu bezpieczenstwa uzytych w scenariuszu systemdw teleinformatycznych. Miato to na celu realizacje
petnego scenariusza ¢wiczenia.
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5.5.1  Scenariusz dla sektora gazowego

Scenariusz dla sektora gazowego zakfadat wystapienie zakidcen w systemie przesytu gazu, wynikajacych
z kolejnych faz ataku z cyberprzestrzeni, przeprowadzanego na infrastrukture telemetryczna obstugujaca
infrastrukture przesytowa gazu w Polsce.

Poczatkowo skutki ataku ograniczyty sie do odciecia informacji pomiarowych z jednego punktu dystrybucyj-
nego. Brak danych pomiarowych z jednego punktu dystrybucyjnego w krétkim czasie nie wywotat jeszcze
powaznych zakidcen. W rzeczywistosci tego typu sytuacje sa zazwyczaj wynikiem awarii facza GPRS badz
modemu.

Kolejnym etapem byt atak na APN. Spowodowat on odciecie wszystkich informacji o parametrach urzadzen
przesytowych z obszaru odpowiedzialnodci catego oddziatu. Problemem staty sie rozliczenia pomiedzy
dostawca a odbiorcami gazu, a w dtuzszym czasie zbilansowanie sieci przesytowe]. Kaskadowe pojawianie sie
problemdw sugerowato nieprawidtowosci, ktdre nie mogty zosta¢ uznane za przypadkowe.

Trzecim etapem, ktdry zdecydowanie wskazywat na atak z cyberprzestrzeni, byto przejecie kontroli nad sys-
temem sterujacym urzadzeniem przesytowym. Jeden z systemdw telemetrycznych zasygnalizowat zamkniecie
$luzy na gazociagu bez ingerencji dyspozytora.

Eskalacja problemdw doprowadzita do podjecia decyzji o powotaniu Sztabu Kryzysowego oraz uruchomieniu
wszystkich stuzb dyspozytorskich w celu zapewnienia w pemi manualnego sterowania przeptywem gazu.

PRZEJECIE
KONTROLI
NAD SYSTEMEM
STERUJACYM

ODCIECIE

INFORMAC]I
POMIAROWYCH

Rysunek 3 Schemat scenariusza dla sektora gazowego.



5.5.2 Scenariusz dla sektora elektroenergetycznego

Scenariusz dla sektora elektroenergetyczna rozpoczat sie od ataku dedykowanego typu APT (z ang. Advanced Per-
sistant Threat). Atak polegat na identyfikacji podmiotdw realizujacych ustugi wsparcia operatora, nastepnie infekgji sys-
temow teleinformatycznych tego podmiotu, a w konsekwencji na zainfekowaniu obiektdw stacji elektroenergetyc-
znych najwyzszych napiec. Infekcja nastapita poprzez przeniesienie ztosliwego oprogramowania z nosnika pamieci
nalezacego do pracownika wykonawcy prac serwisowych. Dodatkowo na jednym z obiektdw stacyjnych znajdowat sie,
niezarzadzany przez Dziat Teleinformatyki, aktywny modem GSM (pozostawiony przez pomytke lub specjalnie przez
jeden z podmiotdw serwisujacych obiekt), udostepniajacy tacznos¢ do sieci publicznej Internet za pomoca kanatu GPRS.

Informacja na temat infrastruktury operatora oraz o wykonawcach ustug serwisowych pozyskana zostata
w wyniku przegladu stron internetowych operatora, zawierajacych informacje o przeprowadzonych
postepowaniach przetargowych.

Po zainfekowaniu pierwszego komputera na stacji elektroenergetycznej wirus rozpoczat dalsza propagacje generujac
przy tym ruch sieciowy nieznanego typu. Dziatanie wirusa nakierowane byto na znalezienie systemu teleinformatyc-
znego podtaczonego do sieci publicznej Internet, co umozliwito infekcje kolejnych stacji elektroenergetycznych.

Gltédwnym celem ataku byto uszkodzenie autotransformatordw stacyjnych. Zostato to osiagniete dzieki
wylaczeniu urzadzen chtodzacych poprzez podstawienie btednych wynikdw pomiardw temperatury przez
model cieplny systemu zdalnego sterowania i nadzoru nad praca sieci przesytowej. Zto$liwe oprogramowanie
miato mozliwo$¢ blokowania komend wysytanych z centrum nadzoru.

Likwidacja zagrozenia dla obiektéw teleinformatycznych wymagata miedzy innymi:

. wspdtpracy kilku dziatéw operatora (dziaty planujace i zarzadzajace systemem przesytowym
oraz stacjami z dziatem informatyki),

. prawidtowego powiadomienia stuzb ochrony paristwa,

. statej wymiany informacji pomiedzy wszystkimi zainteresowanymi stronami.

ATAK ATP COUERA USZKODZENIE
NA N STACH AUTOTRANSFORMATOROW

ELEKTROENERGETYCZNE] TELEINFORMATYCZNYCH

PRACOWNIKOW

Rysunek 4 Schemat scenariusza dla sektora elektroenergetycznego.
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Fot. 3-5 UCZESTNICY CWICZENIAW CKC
Od lewej:
Fot. 3 Maciej Pyznar (RCB), Mirostaw Maj (FBC),
Artur Slubowski (RWE),
Grzegorz Kotaczek (PWr),
Piotr Choinski (IDG).
Fot. 4 Grzegorz Kotaczek (PWr),
Rafat Kasprzyk (WAT).
Fot. 5 Michat Pawlak (GAZ-SYSTEM SA),
Kamil Kowalczuk (GAZ-SYSTEM SA)
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5.6 Zarzadzanie zdarzeniami

Cwiczenia przebiegaty zgodnie z wczedniej przygotowanymi fikcyjnymi zdarzeniami, ktdre wraz z rozwojem
¢wiczenia byty systematycznie uruchamiane przez moderatora.

Zdarzenia przewidziane scenariuszem podzielone byty na dwie grupy:
. inicjujace — zdarzenia techniczne zwiazane z przeprowadzanym atakiem, majace wywotac
okreslong reakcje ¢wiczacych;
. warunkowe — zdarzenia proceduralne uruchamiane w sytuacji kiedy ¢wiczacy nie podejmowali
sami akcji, ktdre byty przewidziane.

Zdecydowanga wiekszo$¢ zaplanowanych zdarzer stanowity zdarzenia warunkowe. Miato to na celu doprow-
adzenie do zaistnienia wszystkich zdarzen, gdyz tylko to powodowato mozliwos¢ przedwiczenia wszystkich
zakfadanych sytuacji. W trakcie ¢wiczenia zdarzenia warunkowe uzyte zostaty sporadycznie.

Catos¢ komunikacji pomiedzy wszystkimi uczestnikami ¢wiczenia odbywata sie z wykorzystaniem systemu poczty
elektronicznej, ktdry na potrzeby ¢wiczenia zastapit i symulowat uzycie standardowych srodkdw facznosci. Nie byty
dopuszczone do uzycia inne $rodki komunikacji (np. telefon). Jesli ¢wiczacy, zgodnie ze swoim zamierzeniem, na
przyktad wynikajacym z obowigzujacych procedur, powinien uzy¢ innego $rodka tacznosci niz poczta elektroniczna,
10 zaznaczat ten fakt w korespondencji elektronicznej. Przed przystapieniem do ¢wiczenia wszyscy uczestnicy otrzy-
mali instrukcje korzystania z przygotowanych skrzynek pocztowych. Instrukcja zawierata réwniez ksigzke adresowa.
Wszelka korespondencja mogfa sie odbywac tylko w ramach podmiotdw wskazanych ksigzce adresowej.

Catos¢ korespondencji byfa dostepna dla takich osdb jak:

. moderator gféwny

. moderatorzy branzowi

. koordynator metodyczny

. koordynator oceny ¢wiczenia

5./ Dokumentacja I monitoring przebiegu ¢wiczenia

Scenariusz ¢wiczenia zostat przygotowany z wykorzystaniem arkusza kalkulacyjnego, a nastepnie na potrzeby
jego czytelnego zobrazowania i uszczegdtowienia (w tym weryfikacji) wykorzystano jeden z diagramdw UML
(ang. Unified Modeling Language) nazywany diagramem czynnosci lub aktywnosci (ang. activity diagram). Postuzyt
on do modelowania dynamiki na poziomie procesdw zachodzacych w trakcie ¢wiczenia. W ten sposéb
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powstaty schematy blokowe, ktdre przedstawiaja przeptyw sterowania z czynnosci do czynnosci. Obrazowaty
one sekwencyjne badz réwnolegte lub wspdtbiezne kroki procesy, a ich podstawowym zadaniem byto mod-

elowanie przetwarzania (przeptywu zadan).
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Rysunek 5 Fragment scenariusza Cyber-EXE Polska 2012 w postaci diagramu UML.

Monitoring stanu ¢wiczenia i kontrola jego przebiegu zostaty zapewnione poprzez mozliwo$¢ obserwacji

catodci korespondencji wymienianej pomiedzy uczestnikami ¢wiczenia przez moderatora gtéwnego i koor

dynatora oceny. Zostato to osiagniete poprzez automatyczne przesyfanie kopii kazdej wiadomosci poczty

elektronicznej.

Dla zobrazowania przebiegu ¢wiczenia w trakcie jego trwania wykorzystano diagramy czynnosci, podobnie jak w

przypadku dokumentowania scenariusza ¢wiczenia. Jednak ze wzgledu na liczbg zdarzen, ktéra generowana byfa

w ¢wiczeniu (pomiedzy ¢wiczacymi wymienionych zostato 604 przestanych komunikatdw, co dawato $rednio od

2 do 3 komunikatéw w ciagu minuty) reczne wprowadzanie zdarzen byto niemozliwe.
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W zwiazku z tym zdecydowano sie na automatyzacje procesu monitorowania przebiegu ¢wiczenia poprzez
wizualizacje stanu zaangazowania poszczegdlnych ¢wiczacych i przeptywu informacji. Zbudowana sie¢ kontak-
tow skiada sie z weztdw (kazdy wezet to inny ¢wiczacy) oraz tukdw (kazdy tuk oznacza wymiane informacji—
wystanie poczty elektronicznej pomiedzy para weztdw).

Rysunek 6 Przykiad sieci komunikacji pomiedzy uczestnikami Cyber-EXE Polska
2012 (19.09.2012 godz. 16.00).

Sie¢ kontaktéw, ktdra powstata w trakcie ¢wiczenia zawiera 51 weztdw. W wyniku wymiany 604 emaili
powstato |78 tukdw (kanatdw komunikacyjnych) pomiedzy ¢wiczacymi. Grubo$¢ tuku, nazywana czesto jego
waga, jest proporcjonalna do liczby emaili przestanych pomiedzy dana para weztdw.
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Rysunek 7 Siec¢ kontaktow Cyber-Exe-Polska 2012.

5.8 Wizualizacja ¢wiczen

Podczas przygotowan do ¢wiczeh Cyber-EXE Polska 2012 przygotowano cztery filmy obrazujace skutki
atakéw. Filmy byty wyswietlane w trakcie konferencji Wolnos¢ i Bezpieczenstwo, towarzyszacej ¢wiczeniom,
jak réwniez byty elementem scenariusza w sektorze energetycznym. W ten sposdb éwiczenie obserwowato
okoto 200 osdéb.

Przygotowane filmy miaty uzmystowi¢ uczestnikom konferencji, ze atak z cyberprzestrzeni na infrastrukture
wptywa bezposrednio na powstanie powaznych zagrozen w realnym $wiecie, a jego efekty w zaleznosci od

skali i przygotowania ataku sg bardzo podobne do skutkéw wielkich katastrof czy klesk zywiotowych.

Materiaty filmowe informowaty miedzy innymi o:



. przerwie w dostawach energii elektryczne;;

. paralizu komunikacji miejskiej na skutek unieruchomienia tramwajow i wylaczenia sygnalizacji
Swietlnej;

. utrudnieniach w pracy szpitali;

. niedostepnosci ustug telefonii komdrkowej;

. przerwach w pracy sklepdw na skutek braku zasilania kas fiskalnych i terminali ptatniczych,

. ktopotach z dostepem do czesci ustug bankowych;

. przerwach w dostawach gazu, wstrzymaniu produkgji w niektdrych zakfadach przemystowych,

. konsekwencjach tych wydarzen dla rynkéw finansowych.

Nie wszystkie prezentowane zdarzenia miaty swoje bezposrednie odpowiedniki w scenariuszu ¢wiczen. W
wielu przypadkach miaty one jedynie za zadanie uswiadomi¢ skale i realno$¢ problemdéw mogacych wyniknad
w przypadku wystapienia atakdw podobnych do tych, ktére uwzgledniat scenariusz.

Dodatkowo wizualizacja ¢wiczern odbywata si¢ rédwniez w odniesieniu do przebiegu konkretnych zdarzen
ujetych w scenariuszu. Dotyczyta ona przebiegu zdarzeh w Srodowisku testowym, wymiany informacji pomiedzy

uczestnikami ¢wiczenia i sukcesywnego pojawiania sie kolejnych elementdw scenariusza. Ta cze$¢ wizualizacji

odbywata sie z wykorzystaniem oprogramowania przygotowanego specjalnie w tym celu.

Fot. 6 \W/ZUALIZACJA CWICZENIA Cyber-EXE Polska 2012.
Przebieg atakéw w Srodowisku testowym prezentuje Kamil Wisniewski (HP)
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6 Whnioski | rekomendacje

Zebrane w trakcie ¢wiczenia Cyber-EXE Polska 2012 dane sg doskonatym materiatem do przeprowadzenia
analiz pozwalajacych na wyciagniecie wnioskdw w kilku istotnych obszarach:

. reagowania ¢wiczacych zgodnie z istniejacymi procedurami obowiazujacymi w ich macierzystych
organizacjach;

. efektywnosci istniejacych procedur w poszczegdlnych organizacjach;

. identyfikacji kluczowych podmiotdw wystepujacych w procedurach (w przypadku ¢wiczenia

reprezentowani oni byli przez grajacych, a na schematach przebiegu ¢wiczen przez tzw., wezty"),
majacych wptyw na skuteczno$¢ podjetych dziatan.

Analizy tego typu pozwola na przeprowadzenie modyfikacji istniejacych procedur w celu ich optymalizacji,
zwhaszcza poprawy efektywnosci.

Whioski i rekomendacje z ¢wiczenia Cyber-EXE Polska 2012 moga by¢ przydatne zardwno dla sektora
publicznego jak i podmiotdw prywatnych. Stuzy¢ maja poprawie naszego przygotowania na sytuacje kry-
zysowe zwiazane z atakiem z cyberprzestrzeni oraz sprawniejszej organizacji ewentualnych przysztych ¢wiczen.
Poréwnujac ¢wiczenie Cyber-EXE Polska 2012 z innymi ¢wiczeniami przeprowadzonymi w ostatnich la-
tach innych krajach mozna stwierdzi¢, ze w obliczu zagrozeh z cyberprzestrzeni wszyscy dzielimy podobne
doswiadczenia, a proponowane rozwiazania, ktére mozemy zastosowad, réwniez sg podobne. W zwiazku z
tym wnioski i rekomendacje z éwiczeh mozna wykorzystaé¢, wdrazajac je w Polityke
Ochrony Cyberprzestrzeni RP.

Whioski i rekomendacje z ¢wiczenia Cyber-EXE Polska 2012 zostaty podane w odniesieniu do jego celdw,

sformutowanych w fazie identyfikacji. Ich znaczenie zostato odzwierciedlone w kolejnosci wymieniania. Odd-

zielnie zawarto wnioski i rekomendacje dla organizacji samego ¢wiczenia.

6.1 Whioski z ¢wiczenia Cyber-EXE Polska 2012

Whioski odnoszace sie do celu éwiczenia

Sprawdzi¢ zdolnosé do reakcji na atak pochodzqcy z cyberprzestrzeni, w tym powstrzymania tego ataku oraz
minimalizacji jego skutkdw.



. Znajomos¢ zagadnien zwiazanych z zagrozeniami z cyberprzestrzeni i $wiadomos¢ ich
potencjalnych skutkéw posiadane przez pracownikdw organizacji sg najwazniejszym czyn
nikiem skutecznej reakcji na te zagrozenia.

. Organizacje okazaty sie by¢ bardzo dobrze przygotowane w kontekscie radzenia sobie
z sytuacja kryzysowa. Warto jednak wciaz pogtebia¢ wiedze na temat specyfiki zagrozen
ptynacych z cyberprzestrzeni, gdzie znalezienie przyczyn ataku jest czesto nie mniej wazne
niz usuniecie ich skutkéw. Wymaga to od osdb na stanowiskach decyzyjnych znajomosci
tej specyfiki. Szczegdlnie wazny jest wysoki poziom $wiadomosci wirdd osdb decydujacych
osposobie reakgji na zagrozenie.

. Reakcja ¢wiczacych na sytuacje atakdw z cyberprzestrzeni na systemy typu SCADA, ktére to
sytuacje zawierat scenariusz ¢wiczen, potwierdzita konieczno$¢ rozpoznawania potencjalnych
podatnodci tych systemdw oraz procedur reagowania na tego typu zagrozenia.

. Komunikacja wewnatrz poszczegdlnych organizacji byty skuteczna i przebiegata sprawnie.

Whioski odnoszace sie do celu ¢wiczenia

Sprawdzi¢ skutecznos$é informowania wiasciwych organdw o ataku (identyfikacja wiasciwych organdw,
kanaty tqcznosci, jakos¢ informadji).

. Komunikacja z podmiotami istniejacymi na zewnatrz organizacji miata gtdwnie charakter
informacyjny i nie uwzgledniata zapotrzebowania na wsparcie zewnetrzne w rozwiazaniu
problemu.

. Wystapity trudnosci w identyfikacji wiasciwego zespotu CERT wynikajace z braku upublicznione;

informacji o obszarach dziatania takich zespotéw pracujacych w kraju.
Whioski odnoszace sie do celu ¢wiczenia:

Sprawdzi¢ zdolnosé do wspoétpracy pomiedzy wiasciwymi organami administracji publicznej oraz innymi pod-
miotami uczestniczqcymi w ¢wiczeniach, w tym podmiotami sektora prywatnego.

. Brak istotnych podmiotdw sektora publicznego oraz prywatnego nie pozwolit na petne
sprawdzenie istniejacych powiazan i wzajemnych relacji pomiedzy nimi.

. Wystapity trudnosci w identyfikacji podmiotu (organu) koordynujacego obstuge incydentu.

. Zaobserwowano jednoczesna komunikacje do szerokiej grupy organdw administragji

panstwowej. Wynikata ona najprawdopodobniej z braku informacji o wiasciwosci organdw
w zakresie zagrozen z cyberprzestrzeni.
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Whioski dotyczace organizacji i przeprowadzenie éwiczenia

6.2

Sprawdzit sie przjety model organizacji ¢wiczenia, polegajacy na wspdtpracy pomiedzy
organizacjami pozarzadowymi, Srodowiskiem akademickim, administracja publiczng i
sektorem prywatnym sprawdzit sie. Osiagnieto efekt synergii i udowodniono mozliwos¢
skutecznej wspdtpracy miedzy wymienionymi grupami podmiotdw.

Dziatanie (reakcja) zbyt wielu komdrek organizacyjnych (w tym réwniez podmiotdw
z administracji publicznej), ktére nie uczestniczyty aktywnie w ¢wiczeniach musiata by¢
symulowana (podgrywana).

Swiadomoé¢ éwiczacych (zwihaszcza kierownictwa) w zakresie celéw ¢wiczen i korzysci
wynikajacych z udziatu w takim przedsiewzigciu jest decydujaca dla skutecznosci ¢wiczenia
oraz ma wptyw na decyzje o iloéci i poziomie zaangazowania komdrek organizacyjnych
¢wiczacego.

Opracowanie realistycznego scenariusza jest kluczowym elementem procesu planowania
¢wiczen. Ma decydujacy wptyw na sprawne przeprowadzenie ¢wiczen.

Organizacja czesci zwiazanej z przeprowadzeniem technicznych atakdw na przygotowang
infrastrukture jest istotnym i pozytecznym przedsiewzieciem, ktdre uwiarygodnia i lepie;
uswiadamia istote zagrozen.

Przyjety sposdb dystrybucji wprowadzen i komunikacji zostat odpowiednio przygotowany
na potrzeby ¢wiczen. Utatwito to zarzadzanie zdarzeniami oraz kontrole nad przebiegiem
¢wiczenia, ale zmniejszyto realnoé¢ dziatah podejmowanych przez ¢éwiczacych.

W organizacji ¢wiczeh duze znaczenie ma wsparcie udzielone ze strony istotnych podmiotéw
sektora administracji publicznej.

Przygotowanie logistyczne CKC ma istotny wptyw na sprawne przeprowadzenie ¢wiczenia

i komfort pracy ¢wiczacych.

Cwiczenia i ich przebieg byly mato nagtoénienie w mediach.

Rekomendacje z ¢wiczenia Cyber-EXE Polska 2012

Rekomendacje odnoszace sie do celu éwiczenia:

Sprawdzi¢ zdolnos$é do reakcji na atak pochodzqcy z cyberprzestrzeni, w tym powstrzymania tego ataku oraz

minimalizagji jego skutkdw.

Biorac pod uwage fakt, ze ¢wiczenia sa najskuteczniejsza forma przygotowania do reakgji
organizacji na zagrozenia, nalezy regularnie przeprowadzac ¢wiczenia obejmujace w swoich



scenariuszach ataki z cyberprzestrzeni. Cwiczenia tego typu powinny odbywac sie we wszystkich
organizacjach wykorzystujacych sieci i systemy teleinformatyczne, w tym réwniez w administracji
publicznej.

. Doswiadczenia z ¢wiczenia moga i powinny by¢ wykorzystane w ¢wiczeniach innych sektordw
gospodarki (np. w sektorze finansowym).

. Swiadomos¢ i kompetencje kierownikéw jednostek organizacyjnych w zakresie funkcjonowania
uzytkowanych systemow teleinformatycznych oraz zagrozen dla nich i ich bezpieczenstwapowinny
by¢ systematycznie poszerzane i stac sie przedmiotem wewnetrznych szkoleh. Systematyczne
podnoszenie kwalifikacji w obszarze zagrozenh z cyberprzestrzeni i ich potencjalnych skutkdw
jest niezbednym elementem zwiekszenia odpornosci organizacji na te zagrozenia.

. Nalezy wypracowa¢ najlepsze praktyki reakcji na zagrozenia systemdw teleinformatycznych
obstugujacych elementy infrastruktury strategicznej dla bezpieczenstwa panstwa.

. Nalezy powotac do Zycia forum wymiany doswiadczen dla operatordw infrastruktury krytyczne;
w obszarze ochrony teleinformatycznej. Forum mogtoby funkcjonowac jako podgrupa
foréw wymiany informacji przewidzianych w projekcie Narodowego Programu Ochrony
Infrastruktury Krytyczne;.

. Whioski i rekomendacje z przebiegu ¢wiczeh oraz metodyka ich organizacji powinny stac sie
przedmiotem szkoleh w wewnetrznych w organizacjach.

Rekomendacje odnoszace sie do celu éwiczenia

Sprawdzi¢ skutecznos$é informowania wiasciwych organéw o ataku (identyfikacja wiasciwych organdw,
kanaty tqcznosci, jakos¢ informadji).

. Istnieje potrzeba stworzenia standardowej procedury operacyjnej (SOP) dotyczacej
wspdtpracy w obstudze ataku z cyberprzestrzeni. SOP powinna zawieraé elementy opisane
w rozdziale 7 odnoszace sie do zasad informowania wiasciwych organdw o ataku.

. Konieczne jest rozpowszechnienie i upowszechnienie wiedzy o obszarach dziatania
(z ang. Constituency) zespotdw CERT funkcjonujacych w Polsce.

. Nadmiarowa komunikacja (lub jej brak) na zewnetrz (a takze wewnatrz) organizacji powinna
by¢ punktem wyjscia do przegladu procedur funkcjonujacych w organizadji i ich korekty lub
stworzenia nowych.

Rekomendacje odnoszace sie do celu éwiczenia

Sprawdzi¢ zdolno$é do wspotpracy pomiedzy wiasciwymi organami administracji publicznej oraz innymi
podmiotami uczestniczqcymi w ¢wiczeniach, w tym podmiotami sektora prywatnego.



. Istnieje potrzeba stworzenia standardowe] procedury operacyjnej (SOP) dotyczacej
wspdtpracy w obstudze ataku z cyberprzestrzeni. SOP powinna zawierac elementy opisane
w rozdziale 7 odnoszace si¢ do wspdtpracy pomigdzy podmiotami administracji publicznej i
podmiotami sektora prywatnego.

. Procedury zarzadzania kryzysowego nalezy uzupemié o procedury na wypadek ataku
z cyberprzestrzeni.

Rekomendacje dotyczace organizacji i przeprowadzenie przyszitych
céwiczen

. Potencjat tkwiacy w modelu organizacji ¢wiczenia, polegajacy na wspotpracy pomigdzy
organizacjami pozarzadowymi, srodowiskiem akademickim, administracja publiczng i sektorem
prywatnym powinien by¢ wykorzystywany w organizacji przysztych ¢wiczen CyberEXE
Polska.

. W celu podniesienia realizmu ¢wiczen i osiagniecia zaktadanych celdw konieczne jest
zaangazowanie wiekszej liczby rzeczywistych uczestnikdw. Dotyczy to:

- wewngtrznych komdrek organizacyjnych;

- organdw administracji rzadowej, zwiaszcza tych, w ktdrych wiasciwosci
znajduje sie bezpieczenstwo cyberprzestrzeni, tacznos, informatyzacja oraz
zarzadzanie kryzysowe;

- organdw administracji samorzadowe;j;

- stuzb, inspekgji i strazy odpowiedzialnych za zapewnienie bezpieczenstwa obywateli,

- organizacji pozarzadowych zajmujacych sie tematyka bezpieczenstwa
cyberprzestrzeni.

. W opracowanie szczegdtowego scenariusza dla uczestniczacych w éwiczeniu branz powinny
by¢ zaangazowane takze inne osoby niz specjalisci dziatéw ICT. Pozwoli to na uwzglednienienie
w scenariuszu wszystkich elementdw procedur reagowania na zagrozenia i procedur
minimalizacji skutkéw zagrozen.

. W celu zachowania swobody komunikacji oraz dotrzymania obowiazujacych regulacji
wewnetrznych podmioty angazujace sie w przeprowadzenie ¢wiczer powinny w poczatkowej
fazie okresli¢ zasady zachowania poufnosci przekazywanych informacji.

. Praca nad scenariuszem jest kluczowa pod wzgledem przygotowania ¢wiczenia zgodnie
z harmonogramem, dlatego powinna zakoriczy<¢ sie w Scisle okre$lonym punkcie tego
harmonogramu. Harmonogram powinien uwzglednia¢ rowniez inne kluczowe punkty,
m.in.: ustalenie listy uczestnikdw, przygotowanie scenariusza i ¢wiczacych, przeprowadzenie
¢wiczen, opracowanie raportu kofncowego (patrz rozdz. 4.1).

. Podnoszenie $wiadomosci ¢wiczacych oraz praktyczna strona przeprowadzenia ¢wiczenia



powinny sta¢ sie celem szkolen przed jego rozpoczeciem. Szkolenia powinny zostac

zaplanowane w harmonogramie organizacji ¢wiczen.

. Szkolenia i instruktaze do ¢wiczenia warto przeprowadzaé w lokalizacji ¢wiczacych
organizacji.
. Przy organizacji tego rodzaju ¢wiczen rekomenduje sig wiaczenie w dziatania uswiadamiajace

przedstawicieli wielu niezaleznych medidw oraz staranne zaplanowanie akgji informacyjne;
o ¢wiczeniach.

/ Standardowa Procedura Operacyjna (SOP)
Jako kluczowa rekomendacja

Doswiadczeniem ¢wiczen Cyber Euro 2010* byt brak procedur wspdtpracy miedzynarodowej podczas kry-
zyséw wywotanych atakami z cyberprzestrzeni. Najwazniejszym wnioskiem z ¢wiczen byfa konieczno$¢ stworze-
nia standardowej procedury operacyjnej w tym zakresie.

Przebieg ¢wiczenia Cyber-EXE Polska 2012 pozwala stwierdzi¢, ze podobna koniecznos$¢ wystepuje na szcze-
blu krajowym.

Kazdy potencjalny atak z cyberprzestrzeni jest inny, moze miec rézne skutki i dotyczy¢ réznych podmiotdw.
SOP w zakresie wsp&tpracy podczas ataku z cyberprzestrzeni moze pomdc w przejmowaniu kontroli nad
potencjalng sytuacja kryzysowa w drodze zaplanowanych dziafaf, reagowaniu w przypadku wystapienia atakdw
z cyberprzestrzeni oraz usuwaniu ich skutkdw.

SOP powinna zawierac elementy dotyczace:

l Przekazywania informacji o ataku (alarmowania), w tym m.in.:

. formularze zgtoszenia incydentu (uproszczony i petny —w zaleznosci od poziomu kompetend;i
zgtaszajacego),

. obszary dziatania zespotéw typu CERT pracujacych w kraju;

Il Ustalenia obszaréw wsp&tpracy, w tym muin.:

. sposobu ustanowienia koordynatora dziafan (w zaleznosci od sytuacji np. pierwszy
zaatakowany
najbardziej dotkniety, majacy najlepsze warunki do dziatania),

. okreslenia gtéwnych zadan koordynatora i uczestnikdw grupy reagowania,

. okredlenia ramowych zasad wspdtpracy z zaatakowanymi podmiotami.

I1l. Sposobdw i kanatéw wymiany informacji, w tym m.in.:

4 Cwiczenie CYBER EURO 2010 bylo pierwszym ogdlnoeuropejskim cwiczeniem z zakresu ochrony przed atakiem z
cyberprzestrzeni. Zostato zorganizowane przez paristwa cztonkowskie EU oraz EuropejskqAgencje ds. Bezpieczenstwa
Sieci i Informacgji (ENISA) i Wsdlne Centrum Badawcze (JRC). Uczestniczyto w nim 30 krajow (22 aktywnie ¢wiczqcych
i 8 obserwujqcych).
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ksiazke kontaktowa, ktdra bytaby centralnym elementem systemu powiadamiania,
zasady wymiany informacji wrazliwych,

zasady przekazywania raportdw sytuacyjnych i ich wzdr.

Fot. 7 UCZESTNICY Cyber-EXE POLSKA 2012.
Od lewej: Tadeusz Wiodarczyk (PSE OPERATOR SA), Grzegorz Kotaczek (PWr),
Rafat Kasprzyk (WAT), Mirostaw Maj (FBC),
Kamil Kowalczuk (GAZ-SYSTEM SA), Maciej Pyznar (RCB),
Tomasz Zachmacz (KGP), Krzysztof Tomkiel (MON),
Michat Pawlak (GAZ-SYSTEM SA), Marcin Brzezihski (MON),

Aneta Trojanowska (KGP), Artur Barankiewicz (ORANGE),
Artur Slubowski (RWE).
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8 Podziekowania

Cwiczenie nie mogloby sie odby¢ bez dobrej woli i wyjatkowego zaangazowania wszystkich uczestniczacych
W nim organizacji, a zwlaszcza osdb, ktére braty aktywny udziat w jego organizacji. Bez nich ta szczytna i
pozyteczna idea nie bytaby mozliwa do zrealizowania. Organizatorzy dziekuja im za odwage w realizacji
tego pionierskiego w Polsce przedsiewziecia, za rzadko spotykang sprawnos¢ dziatania, otwartosé w komu-
nikacji i aktywno$¢ w podejmowaniu zadan. Jestesmy przekonani, ze ¢wiczenie Cyber-EXE Polska 2012 byto
doskonatym przyktadem dobrze rozumianej i przeprowadzonej wspdtpracy w ramach partnerstwa publicz-
no-prywatnego.

Dziekujemy podmiotom sektora prywatnego za udziat w ¢wiczeniu. Szczegdlne podziekowania pragniemy
skierowac na rece kierownictwa OGP Gaz-System SA i PSE Operator SA. Ich reprezentanci swoim udziatem
w ¢wiczeniach podniesli range wydarzenia i sprawili, ze wnioski i rekomendacje oparte sa na doswiadczeniach
pochodzacych z niezwykle waznych sektordw polskiej gospodarki. Podziekowania kierujemy réwniez do op-
eratora telekomunikacyjnego Orange Polska.

Dziekujemy podmiotom z sektora akademickiego, a zwtaszcza Wojskowej Akademii Technicznej, ktdra w isto-
tny sposdb przyczynita sie do przeprowadzenia ¢wiczenia.

Organizatorzy dziekuja rdwniez wszystkim podmiotom administracji publicznej — Komendzie Gtéwnej Poligj,
Ministerstwu Obrony Narodowej, a w szczegdlnosci Rzadowemu Centrum Bezpieczenstwa, ktére wsparto
inicjatywe ¢wiczenia i wyjatkowo aktywnie uczestniczyto w jej realizagji.

Nalezy tez wspomnie¢ o przychylnosci dla organizacji ¢wiczenia Cyber-EXE Polska 2012 Biura Bezpieczenstwa
Narodowego. W poczatkowej fazie organizacji byt to wazny element majacy wptyw na ostateczng decyzje o
realizacji idei ¢wiczenia.

Swoj wkiad w Cyber-EXE Polska 2012 wniosta réwniez Europejska Agencja Bezpieczenstwa Sieci i Informagji
(ENISA). Agencja wyrazita gotowo$¢ do wsparcia ¢wiczenia i w ramach tego przeprowadzita szkolenie z meto-
dyki przeprowadzania ¢wiczen. Pozwolito ono zespotowi projektowemu i pozostatym uczestnikom szkolenia lepiej
zrozumie¢ kompleksowy charakter organizacji ¢wiczenia i potencjalne trudnosci w kazdym z etapdw jego realizacji.
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9

Zatacznik

Zafacznik nr | Opis najwazniejszych zdarzen scenariusza ataku przeprowadzonego przez zespdt atakujacy

Lp.

Opis

Uzyskanie dostepu do sieci wewnetrznej ofiary

Uzyskanie dostepu do sieci wewnetrznej ofiary (sie¢ LAN) stanowito punkt wyjscia do dalszych dziatar.
W scenariuszu zatozono uzyskanie takiego dostepu poprzez realizacje jednej lub obydwu z ponize;
wymienionych metod:

Metoda I: Wiadomos¢ poczty elektronicznej zawierajaca ztoSliwe oprogramowanie typu kon
trojanski (niewykluczone, ze jest to zagrozenie o charakterze ,,zero-day”, czyli nieznane jeszcze pro-
ducentowi) przedostaje sie przez system zabezpieczen i trafia do skrzynek pracownikdw. Otwarcie
zatacznika powoduje zainstalowanie ztosliwego oprogramowania. To pozwala na uzyskanie przez intru-
z6w zdalnego dostepu do zasobdw zaatakowanego komputera i przejecia do niego praw administra-
cyjnych.

Metoda IlI: Odnosnik do szkodliwej strony www jest przestany w tresci wiadomosci poczty elek-
tronicznej. Potaczenie ze strona powoduje infekcje komputera osoby odwiedzajacej serwis.

Przygotowanie ataku prowadzacego do przejecia danych autoryza-
cyjnych administratora domeny i administratora systemow SCADA

Przygotowanie ataku sktadato sie z wymienionych ponizej etapdw:

a) Z ,zarazonego' komputera przeprowadzone zostato skanowanie sieci biznesowej. Zostaty
rozpoznane gtéwne serwery systemu teleinformatycznego oraz nazwy DNS-owe. Uszczegdtawiajac,
wykonano:

. Wyszukiwanie aktywnych systemow i ustug. Wykryto miedzy innymi: serwer poczty
elektronicznej, kontroler domeny Acive Directory oraz serwery z oprogramowaniem
przemystowym, tj. system bilansujacy przeptyw gazu oraz system sterowania i nadzoru.

. Po zidentyfikowaniu serwerdw istotnych dla dziatania atakowanego Srodowiska
przeprowadzono wyszukiwanie potencjalnych podatnosci. Miedzy innymi zidentyfikowano
podatno$¢ zwiazang z protokotem RDP wykorzystywanym na serwerze systemu
bilansujacego przeptyw gazu oraz mozliwos$é przeprowadzenia ataku ARP




poisoning/spoofing[ | ] na przetaczniku obstugujacym sie¢ biznesowa. Informacja
o wykrytej podatnosci RDP byfa dostepna publicznie. W Internecie dostepny byt
réwniez exploit wykorzystujacy te podatnosé. Umozliwiat on |, jedynie” wykonanie restartu
zdalnego serwera. Dlatego tez atak polegat na przekierowaniu uzytkownikéw
na podstawione serwery w celu przechwycenia ich danych autoryzacyjnych.
Podatnos$¢ RDP i wykonany dzieki niej restart serwera systemu bilansujacego
przeptyw gazu zostaty wykorzystane do sprowokowania zalogowania sie oséb
odpowiedzialnych za dziatanie systemu teleinformatycznego. Przechwycenie tych danych
poprzez klasyczny atak MiTM[2] byt trudny do wykonania z powodu szyfrowania transmisji.

. Nastepnie ze skutecznie przejetego komputera wykonywany zostat atak na przetacznik
w podsieci. Byt to ponownie ataku typu ARP poisoning/spoofing. To spowodowato
przekierowanie transmisji na uruchomiony przez cyberprzestepcéw serwer DNS,
a w konsekwencji uzytkownicy chcacy potaczy€ sie z systemem poczty elektroniczne;
oraz dowolnym serwerem systemu sterowania i nadzoru zostali faktycznie skierowani
na serwery www, zainstalowane i kontrolowane przez atakujacych. Podstawione serwisy
posiadaty taki sam interfejs graficzny i przedstawiaty sie certyfikatami wygenerowanymi
przez atakujacych.W przypadku certyfikatow byto to zadanie utatwione, gdyz podobnie
jak w przypadku oryginalnych certyfikatéw nie byto koniecznosci autoryzowania ich przez
tzw. trzecig, zaufang strone. Nastepnie w sieci przeprowadzono atak DoS (patrz punkt
nastepny), co sprowokowato administratoréw do logowania sig w serwisie i w rezultacie
przejecie ich danych autoryzacyjnych.

Atak DoS na serwer systemu bilansujacego przeptyw gazu.

Wykorzystana zostata podatno$¢ RDP i exploit opisany w poprzednim punkcie. Uruchomienie exploita
spowodowato wylaczenie serwera systemu bilansujacego przeptyw gazu. Zatozono, ze takie zdarzenie w
sieci zostanie zauwazone przez osoby odpowiedzialne za dziatanie firmowej sieci i systemdw i spowodu-
je to ich zalogowanie do systemdw oraz Active Directory, ktére jak wiadomo byly podstawione przez
atakujacych. Przejete dane autoryzacyjne zostaty natychmiast wykorzystane i atakujacy zmienili hasta
dostepowe w serwisach co uniemozliwito konieczng reakcje ze strony uprawnionych administratoréw.

Z wykorzystaniem przejetych danych autoryzacyjnych wylaczony zostat serwer systemu sterowania
i nadzoru w jednym z oddziatdéw. Spowodowato to zaktadany w scenariusz zanik transmisji danych
telemetrycznych z jednej ze stacji. Oprdcz oczywistych problemdw z tym zwigzanych, pozwolito to na
odwrdcenie uwagi administratordw od dziatah przygotowujacych dalsze etapy ataku, ktérego gtdwnym
celem byto zamkniecie zaworu na jednej ze stagji.
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6. |Dalsze rozpoznanie zaatakowanego $rodowiska pozwolito na znalezienie serwera systemu sterow-
ania i nadzoru, sterujacego zaworami. Aby atak byt udany konieczne byto znalezienie odpowiedniego
oprogramowania, stuzacego do dostepu zdalnego. Obserwacja potaczen sieciowych wykryto jeden z
komputerdw, ktére zdalnie faczyty sie na z serwerem systemu sterowania i nadzoru. Komputer ten
nalezat do operatora systemu. Zostat on skutecznie zaatakowany z wykorzystaniem protokotu RDP

Réwnoczednie prowadzone byty kolejne dziatania odwracajace uwage od czynnosci majacych na celu
przejecie serwera systemu sterowania i nadzoru w kluczowym z oddziatéw. Miedzy innymi przeprow-
adzony byt atak, w wyniku ktérego przestano sfatszowana nominacje (w tym wypadku zawierajaca
informacje i prognoze zuzycia gazu. Byto to mozZliwe w wyniku przejecia danych dostepowych do

skrzynki pocztowej jednego z pracownikéw.

7. |Na przejetym komputerze operatora systemu sterowania i nadzoru odnaleziono aplikacje Telview
(aplikacja zdalnego zarzadzania serwerem systemu sterowania i nadzoru), ktéra umozliwita sterowanie
zaworami krytycznej dla miedzynarodowego przesytu gazu. Aby tego dokonaé wczesdniej zmieniono
odpowiednie uprawnienia atakujacego w przejetym systemie Active Directory.

8. |Majac dostep do systemu sterowania i nadzoru, w krytycznym oddziale zostat zamkniety zawdr ga-
zowy, co odpowiadato zdarzeniu co byfo Scislg realizacja zaktadanego scenariusza.

[ 1] http//pl.wikipedia.org/wiki/ARP_Spoofing
[2] http://pl.wikipedia.org/wiki/MITM









