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NIST SZYKUJE SIE DO BUDOWY
SRODOWISKA TESTOWEGO DLA
BADANIA SYSTEMU KLASY SCADA
Amerykanski Narodowy Instytut Standardow
i Technologii (NIST) chce podjg¢ jeszcze
bardziej zorganizowane dziatania na rzecz
poprawy bezpieczenstwa systemow SCADA.
Instytut chce wybudowa¢ zaawansowane
Srodowisko testowe, w ktérym bedzie
dokonywa¢ badan poziomu zabezpieczen
systeméw. Autorzy projektu doskonale zdajg
sobie sprawe, ze systemy sterowania
przemystowego, nawet te w skali mikro czyli
okreslane mianem Internetu Rzeczy (Internet
of Things), sg obecnie bardzo dynamicznym
procesie  rozwoju i  Kkonieczne  jest
wprowadzenie systemowego sposobu
badania ich bezpieczenstwa i ograniczania

ryzyka uzywania.
http://www.thereqister.co.uk/2014/08/12/nist
wants_better scada security/

REKOMENDACJE FRANCUSKIEGO
SEKTORA PUBLICZNO-PRYWATNEGO
Od 2013 roku przedstawiciele francuskiego
sektora prywatnego i publicznego, w tym
francuskiej agencji bezpieczenstwa
systeméw teleinformatycznych - ANSSI,
pracowali, w ramach wspdlnie powotanej
grupy roboczej, nad zestawem rekomendacji
dla  ochrony infrastruktury  krytycznej.
W rezultacie tych prac powstaly dwa
dokumenty. Pierwszy z nich opisuje metody
klasyfikaciji systemow zarzgdzania
infrastrukturg krytycznag i metody jej ochrony.
Drugi za$ z wiekszg doktadnoscig opisuje
sposoby osiggania cyberbezpieczenstwa.
Obydwa  dokumenty  zawierajg  wiele
praktycznych wskazowek i sg dostepne na
stronie  francuskiej agencji  rzadowej:

http://www.ssi.gouv.fr/en/the-
anssi/events/anssi-key-measures-to-improve-
the-cybersecurity-of-industrial-control-

systems.html

NIGERYJSKI BAROMETR
BEZPIECZENSTWA
Raport, ktéry ma by¢ skiadowg poprawy
bezpieczenstwa teleinformatycznego
w Nigerii, zostat wydany przez Wolf Pack,
Digital Jews i wsparty przez Brytyjskg
Wysoka Komisje Nigerii. Raport opisuje

miedzynarodowe inicjatywy zwigzane
z cyberbezpieczenstwem, np: Konwencje
Budapesztanskag oraz sprawy

bezpieczenstwa w kontekscie wielu panstw,
a przede wszystkim tych stowarzyszonych
zBRICKS oraz krajow  afrykanskich.
W opracowaniu mozna réwniez znalez¢
informacje na temat waznych atakéw
sieciowych, ktore dotknety panstwa
afrykanskie.
http://www.wolfpackrisk.com/2014 Nigerian
Cyber_Threat Barometer (Med_Res).pdf
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Wywiad z Andrzejem Halickim, Ministrem Administracji i Cyfryzacji
odpowiadajacym za e-administracje i sprawy spoteczenstwa cyfrowego
—czytajnas. 12

LOKALIZACJA URZADZEN W DOMENIE .EDU
W poprzednim numerze biuletynu CIIP focus opisywaliSmy funkcjonowanie
projektu  SHODAN. Dobrym uzupetlnieniem tego materialu jest informacja
dotyczgca tego jak lokalizowaé systemy klasy ICS (Industrial Control System)
i SCADA w sieciach domeny ,.edu”. Materiat opublikowany w serwisie
tripwire.com jest dobrym dokumentem wspomagajgcym zespoty bezpieczehstwa
pracujgce w obszarze tej domeny. Mogg one postuzyé do opracowania
catosciowego materiatu zwigzanego z zabezpieczeniem urzgdzen.
http://www.tripwire.com/state-of-security/government/locating-scada-and-ics-
systems-on-edu-networks-with-shodan/

TECHNICZNA ANALIZA ATAKU LIGHTSOUT
Serwis zscaler.com opublikowat wynik technicznej analizy ataku, ktory dotknat
firmy sektora energetycznego na poczatku tego roku. Dzigki analizie mozliwe jest
zapoznanie sie z modus operandi sprawcow ataku. Autorzy opisujg tez
szczegoOtowe dziatanie kluczowych modutdw technicznych wykorzystanych
w ataku oraz przytaczajg fragmenty kodu zwigzane 2z tymi atakami:
http://research.zscaler.com/2014/03/lightsout-ek-targets-energy-sector.html
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GRUPA DRAGONFLY - ZAGROZENIE DLA FIRM Z BRANZY ENERGETYCZNEJ

DRAGONFLY

Dragonfly to grupa hackerska, ktérej dziatania
wymierzone sa w szereg firm, gléwnie z sektora
energetycznego. Dziatania te obejmuja nastepujace po
sobie kampanie szpiegostwa komputerowego, ktore
umozliwiajg atakujgcym uzyskanie dostepu do wielu
krytycznych segmentow sieci, odpowiedzialnych za
sterowanie procesami przemystowymi. Grupie Dragonfly
udato sie przelamac¢ zabezpieczenia wielu waznych firm
i jezeli grupa wykorzystataby mozliwosci sabotazu (do
ktorych niewatpliwie uzyskata dostep), mogtoby to
spowodowaé awarie lub przerwy w dostawie energii
w zaatakowanych krajach.

Marcin Siedlarz
Symantec

Celami grupy Dragonfly byli m.in. operatorzy sieci
przesytowych, elektrownie, operatorzy gazo i ropociggow
producenci urzgdzenn SCADA/ICS. Do gtéwnych krajow
bedacych w zainteresowaniu grupy naleza: Stany
Zjednoczone, Hiszpania, Francja, Wiochy, Niemcy, Turcja
oraz Polska.

Dragonfly to dobrze zorganizowana grupa, ktéra postuguje
sie specjalnie przygotowanym na swoje potrzeby ztosliwym
oprogramowaniem oraz jest zdolna do wykonywania atakéw
za pomocg roznych wektorow, z ktoérych najbardziej
precyzyjny to umieszczenie malware’'u w aktualizacjach
oprogramowania wykorzystywanego do zdalnego dostepu do
sieci przemystowych oraz sterownikach  urzadzen
ICS/SCADA. W ten sposéb firmy uzywajgce tego
oprogramowania i urzadzen, podczas aktualizacji
oprogramowania infekowaty stacje robocze wykorzystywane
przez wiasnych inzynierow do zdalnego dostgpu do sieci
ICS/SCADA. Dostgp do komputerow zarzgdzajgcych
sieciami przemystowymi dat atakujgcym mozliwos¢ zmiany
parametrow pracy urzadzen oraz ich wylgczenia. Innymi
wektorami ataku byly wiadomosci email zawierajgce
zainfekowane zatgczniki PDF oraz umieszczanie kodu
ztosliwego w zrodftach stron internetowych o tematyce
energetycznej. Grupa uzywa dwoch rodzajéow backdoor’a,
rozpoznawanego przez  silniki  antywirusowe  jako
Backdoor.Oldrea oraz Trojan.Karagany. Oldrea zostata
najprawdopodobniej napisana przez cztonkéw grupy lub na
ich zamowienie. W celu infekowania stron internetowych
uzyto exploit kita o do$¢ podstawowych mozliwosciach (lecz
rébwniez uzywanego jedynie przez grupe Dragonfly) —
Lightsout Exploit Kit.

Kontekst

Grupa Dragonfly, znana réwniez jako ‘Energetic Bear
najprawdopodobniej rozpoczeta swoje dziatania w koncu
roku 2011. W swoich poczatkowych kampaniach atakowata
firmy zwigzane z sektorem obronnym oraz lotniczym
w Stanach Zjednoczonych oraz Kanadzie, aby w roku 2013
przenies¢ swoje zainteresowanie na branze energetyczng
zarowno w Ameryce Pétnocnej jak i Europie. Rok 2013
przyniést znaczny wzrost aktywnosci grupy wraz
z uruchomieniem kampanii wysytania ztosliwych zatgcznikéw
PDF do pracownikow firm z branzy energetycznej.
W pozniejszych miesigcach Dragonfly uruchomito kolejng
kampanie infekowania stron internetowych exploit kitem
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Lighstout oraz jego drugiej wersji znanej rowniez jako Hello
Exploit Kit. Druga potowa roku 2013 oraz poczatek roku
2014 to nowe podejscie do atakowania firm energetycznych.
By¢ moze w wyniku nieudanych operacji przy pomocy poczty
elektronicznej oraz zloSliwych stron internetowych, ktére
miaty prowadzi¢ do uzyskania dostepu do okreslonych
zasobow, atakujgcy przeprowadzili skuteczng kampanie
podmiany plikow aktualizacji oprogramowania i sterownikow
ICS/ISCADA na stronach internetowych  czterech
producentéw. Jest to jeden z przyktadoéw ataku na tancuch
dostaw, gdy z roznych powoddéw nie jest mozliwa skuteczna
penetracja docelowej infrastruktury i w celu infekcji atakujgcy
uzywa oprogramowania lub ustug strony trzeciej, ktorej
produkty sg uzywane w docelowej infrastrukturze (Jednym
z najbardziej spektakularnych atakéw na fancuch dostaw,
byto przetamanie zabezpieczen firmy Bit9 i wprowadzenie
oprogramowania  ztoSliwego na  whiteliste  produktu
oferowanego przez Bit9 firmom z branzy obronnej w USA).

Dragonfly nosi znamiona grupy sponsorowanej przez
panstwo, ktéra posiada duze zdolnosci techniczne nie tylko
do wykonywania atakéw komputerowych, ale takze do
dziatan nastepujgcych po udanym wiamaniu. Nalezy
pamieta¢, iz udana infekcja to tylko poczatek dziatan,
a grupa Dragonfly ma w swoim wachlarzu oprogramowania
ztosliwego wiele modutdw, ktore stuzg réznym celom:
wykradaniu okreslonych plikdw, enumeracji $rodowiska
sieciowego w poszukiwaniu serweréw OPC (OLE for process
control — otwarty standard komunikacyjny stosowany
w automatyce przemystowej. Jest dostarczycielem danych
Z urzadzeh sterujgcych i nadzorujgcych proces
technologiczny). Na podstawie informacji o ilosci
wykradzionych danych z komputeréw zainfekowanych przez
Backdoor.Oldrea stworzono wykres najczesciej atakowanych
panstw:

Serbia
o
o

Greece_

Romania-, 9
5%
Poland
5%
Spain
27%
Turkey
6%
Germany
%
Italy United States
8% 24%

France
9%

Gtéwnym motywem dziatania jest szpiegostwo komputerowe
z potencjalng  mozliwoscig  wykonywania  atakow
sabotazowych jako drugorzednym celem dziatania grupy.
Analiza czaséw kompilacji probek oprogramowania
ztodliwego wskazuje, iz grupa wykonuje swoje dziatania od
poniedziatku do piatku, najczesciej w godzinach 9am-6pm
w strefie czasowej UTC+4. Moze to swiadczy¢ o tym, ze
grupa pochodzi z jednego z krajow Europy Wschodnie;.

ciip-focus@rcb.gov.pl



Oprogramowanie ztosliwe

Dragonfly uzywa dwéch rodzajéw malware’u.
Backdoor.Oldrea po udanej infekcji zbiera informacje
o systemie operacyjnym, zainstalowanych programach, listg
plikéw, dyskach twardych i sieciowych, ustawieniach BIOSu
iwysyta za pomocg zgdania HTTP do serwera C&C.
Dodatkowo jeden z modutéw Oldrea kopiuje informacje ze
skrzynki adresowej Outlook’a oraz konfiguracje jednego
z klientow VPN uzywanego do zdalnej administraciji
urzgdzeniami PLC i zapisuje je w tymczasowym pliku,
uzywajgc szyfrowania asymetrycznego. W kolejnych
zgdaniach HTTP zawartos¢ tego pliku jest zapisywana na
serwerze C&C. Oldrea moze réwniez pobiera¢ dodatkowy
malware z serwera C&C w postaci plikéw wykonywalnych
lub binarnego szellkodu. Serwery C&C backdoor’a Oldrea sg
hostowane na przejetych przez grupe stronach
internetowych. Wiekszos¢ z tych witryn pracuje w oparciu
o CMS’y Wordpress i Joomla. Panel kontrolny backdoora
Oldrea ma prosty interfejs i pozwala atakujgcym na pobranie
wytransferowanych plikéw oraz umieszczenie dodatkowych
modutéw, ktére w pdzniejszym czasie bedg uruchamiane na
zainfekowanych komputerach.

Trojan.Karagany w przeciwienstwie do backdoor’a Oldrea byt
dostepny na czarnym rynku oprogramowania ziosliwego.
Kod Zrédtowy pierwszej wersji trojana Karagany wyciekt do
sieci w roku 2010 i prawdopodobnie zostat zmodyfikowany
przez Dragonfly do wiasnych celéw. Do funkcjonalnosci
trojana Karagany nalezy wykradanie plikbw oraz pobieranie
i uruchamianie dodatkowego oprogramowania ztosliwego.
Karagany posiada réwniez mozliwos¢ uruchamiania
dodatkowych plugindw, ktére stuzg miedzy innymi do
wykradania haset, wykonywania zrzutow ekranu oraz
przeszukiwania dokumentéw pod katem zadanych
parametrow.

Backdoor.Oldrea zostat uzyty w wiekszos$ci udanych atakow
przez grupe Dragonfly. Karagany stanowi jedynie 5%
zarejestrowanych infekcji.

Wektory ataku

Grupa Dragonfly uzywa co najmniej trzech wektorow atakéw.
Pierwszy z nich, to przesytanie zainfekowanych zatgcznikow
poczty elektronicznej do inzynieréw i menedzeréow z firm
energetycznych. Wiadomosci uzywaty niezbyt
wyrafinowanych tematéw takich jak ,The Account” lub
,Settlement of delivery problem”. Wszystkie wiadomosci byty
wystane z jednego konta w domenie gmail.com. Kampania
mailowa rozpoczeta sie w lutym 2013 roku i trwata do
czerwca. Liczba wiadomosci wystanych do poszczegoinych
firm wahata sie od 1 do 84.

W maju 2013 roku rozpoczeta sie kampania infekowania
stron internetowych kodem exploit kita Lightsout. Atakujacy
celowo wybrali strony internetowe zwigzane z branzg
energetyczng, zwiekszajgc tym samym szanse udanych
infekcji w tej branzy. W zrédle kazdej z przejetych stron
internetowych  umieszczono ramke prowadzacg do
zewnetrznej (réwniez zhakowanej) strony, z ktorej przy
kazdej wizycie pobierany i uruchamiany byt kod majgcy na
celu zainfekowanie uzytkownika backdoorem Oldrea badz
trojanem Karagany. Exploit kit Lightsout wykorzystuje w tym
celu podatnosci w Internet Explorer oraz Java. We wrzes$niu
2013 roku, grupa Dragonfly uaktualnita wersje exploit kita,
nazywanego rowniez Hello exploit kit. Nowa wersja
zawierata udoskonalone mechanizmy rozpoznawania typu
systemu  operacyjnego  uzytkownika  odwiedzajgcego
zainfekowang strone. Po zidentyfikowaniu pluginéw
w przegladarce oraz enumeracji czcionek zainstalowanych
w systemie, uzytkownik byt przekierowywany do kolejnej
strony, na ktérej umieszczony byt dedykowany kod
w zaleznosci od rodzaju pluginéw i systemu.
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Brak jest informaciji i dowodoéw, aby grupa Dragonfly uzywata
eksploitow 0-day w trakcie wykonywanych atakéw, jednak
wroku 2012 po ujawnieniu jednej z podatnosci w Javie,
Dragonfly w ciggu kilku dni umiescit kod wykorzystujacy te
podatno$¢ w pierwszej wersji exploit kita Lightsout.
Swiadczyé to moze o umiarkowanych zdolnosciach
atakujgcych do tworzenia eksploitow na podstawie ogolnie
dostepnych informacii.

Najbardziej ciekawym i skutecznym wektorem ataku byly
jednak zatrojanowane uaktualnienia oprogramowania
ICS/SCADA. Atakujacy przejeli kontrole nad witrynami co
najmniej czterech firm oferujgcych oprogramowanie do
kontroli sieci przemystowych i umiescili backdoor Oldrea
w dostepnych z Internetu plikach z aktualizacjami.
Zidentyfikowano m.in. zawierajgce trojan oprogramowanie
dwdch producentdw uzywane do nawigzywania potgczenia
VPN z siecig przemystowg w celu konfiguracji urzgdzen
PLC, w tym przypadku grupa Dragonfly mogta uzyskac
informacje konieczne do zdalnego dostepu do tych urzadzen
i ich rekonfiguracji. Szacunkowe dane $wiadczg o tym, iz
w przypadku pierwszej z firm, oprogramowanie mogto zostaé
pobrane okoto 250 razy pod koniec stycznia 2014 roku,
natomiast w przypadku drugiej firmy plik byt dostepny do
pobrania przez okoto 10 dni w kwietniu 2014 roku, natomiast
liczba pobran nie jest znana.

Kolejnym zidentyfikowanym przypadkiem byt zatrojanowany
sterownik kamery 3D uzywanej w procesach pomiaru
objetosci lub systemach kontroli dostepu. Plik dostepny byt
na stronie internetowej producenta przez okofo 6 tygodni na
przetomie czerwca i lipca 2013 roku. Byt to tez pierwszy
z serii czterech atakéw na tancuch dostaw wykonany przez
grupe Dragonfly.

Podsumowanie

Dragonfly jest grupag hackerska dziatajgca
najprawdopodobniej z terenu jednego z krajéow Wschodniej
Europy. W swoich dziataniach ewoluowata przez szereg lat
poczawszy od roku 2011 dostosowujac wektory ataku do
swoich potrzeb oraz rozwijajgc narzedzia uzywane do
kontroli  zainfekowanych komputerow w sieciach firm
energetycznych. Dragonfly koncentruje sie na
dtugoterminowym dostepie do zasobdéw atakowanych firm
wcelu wykradania informacji przemystowych oraz
potencjalnie w celu budowania mozliwosci wykonywania
atakow sabotazowych. Z pewnoscig w szeregach grupy
znajdujg sie specjalisci od systemow ICS/SCADA, ktérych
doradztwo jest niezbedne w procesie przygotowania
oprogramowania ztosliwego (mozna tu wymieni¢ chociazby
modut backdoora Oldrea, ktérego zadaniem byta
enumeracja serweréw OPC w sieci LAN) oraz w czasie tzw.
Lpost-exploitation”, czyli dziatan wykonywanych po udanej
infekcji tj. oceny wartosci zasobdéw, do ktérych uzyskano
dostep i ich odpowiedniej kontroli w dtuzszej perspektywie.

Grupa posiada spore umiejetnosci w  kontekscie
przetamywania zabezpieczen stron internetowych. W okresie
swojej dziatalnosci z powodzeniem umieszczata zto$liwy kod
na stronach nalezgcych do branzy energetycznej, w tym
dokonata co najmniej czterech podmian  plikéw
wykonywalnych, ktére stanowity aktualizacje
oprogramowania ICS/SCADA.

W ostatnim okresie aktywno$¢ grupy Dragonfly zmniejszyta
sie, co jest najprawdopodobniej efektem wielu publikacji na
ten temat. Nie ulega jednak watpliwosci, ze w przysziosci
jeszcze ustyszymy na temat tej grupy, energetyka stanowi
bowiem wazny element w kreowaniu $wiatowej polityki, stgd
tez zapotrzebowanie na dedykowany zespoét szpiegostwa
komputerowego w tej branzy.

ciip-focus@rcb.gov.pl



Dziatania najrozniejszych haktywistow na state wpisaly sie¢ w obraz cyberkonfliktéw. Warto spojrze¢ na realne dziatania
w cyberprzestrzeni i ewentualne zagrozenia dla sektora, ktérego dotyczg - czyli w tym wypadku sektora teleinformatycznej

infrastruktury krytycznej.

Operacja

#0OpPetrol

Mirostaw Mayj
Fundacja Bezpieczna Cyberprzestrzen

Wyglada na to, ze operacja #OpPetrol wpisata sie na stale
w kalendarz dziatah haktywistow. 2014 rok byt drugim
z kolei, w czasie ktérego sieciowi aktywisci skierowali swoje
dziatania przeciwko wszystkim, ktérych oni sami uwazajg za
odpowiedzialnych za stworzenie systemu swiatowego handlu
ropg naftowa, w ich opinii niesprawiedliwego dla s$wiata
arabskiego. Dlaczego organizujg te operacje? Jak mozemy
przeczyta¢ w ich manifescie: “ (...) poniewaz walutg, ktérg
sie rozlicza handel ropg jest dolar i Arabia Saudyjska
zdradzita muzutmanéw” (http://pastebin.com/ucWDRAIh).
Zdaniem organizatorow operacji, ropa powinna by¢
sprzedawana w walucie kraju, ktory jg eksportuje. Ogolnie
rzecz biorgc, organizatorom nie podobato sie, ze zasoby
Bliskiego Wschodu sg kradzione przez panstwa zachodnie.
Manifest zawiera jeszcze wiele informacji o pogladach
politycznych i $wiatopogladowych jej organizatoréw, ale nie
to jest tematem tego artykutu.

#0OpPetrol 2014 byta zaplanowana na czerwiec tego roku.
Atakujacy na celownik wzigli firmy i organizacje w bardzo
wielu krajach. Z regionu Zatoki Perskiej byly to: Kuweit,
Oman, Katar, Arabia Saudyjska (w tym wypadku
skoncentrowali sie na atakach na instytucje rzadowe). Akcja
dotyczyla réwniez Stanéw Zjednoczonych, ale réwniez
innych krajow, ktére sg Swiatowymi, ekonomicznymi
potegami: Chiny, Wielka Brytania, lzrael, Niemcy. Co
ciekawe atak  skierowano réwniez na  zasoby
teleinformatyczne w krajach bloku BRIC (Brazylia, Rosja,
Indie i Chiny), ktére przeciez przez wielu sg postrzegane
jako konkurencja iprzeciwwaga dla tradycyjnych poteg
ekonomicznych.

Jesli chodzi o liste konkretnych zaatakowanych zasobéw, to
mozna ja podzieli¢ na dwie wyrazne grupy. Pierwsza z nich
zawiera firmy 2z omawianego sektora, tj. przemystu
zwigzanego z wydobyciem, przetwarzaniem i handlem ropg
naftowa, natomiast druga, to setki “bezimiennych” serwiséw,
ktére postuzyly jako dzwignia propagandowa, do
rozpowszechniania tresci manifestu operac;ji.

Oczywiscie nie ma doktadnej informacji na temat tego, kto
byt sprawca operacji. Autorzy cyberprzestrzepczych dziatah
przedstawiali sie jako cztonkowie najrézniejszych grup
haktywistow, a najczesciej pojawiajgcymi sie podpisami pod
dziataniami w sieci, na przyktad podmianami stron www, byty
podpisy “#Anonymous” i “AnonGhOst”. Na date operac;ji

wyznaczyli oni 20 czerwca 2014 roku, aczkolwiek plan
zakfadat wiele akcji przygotowawczych, ktére miaty miejsce
wczesniej. Akcje przygotowawcze polegaty gtéwnie
namasowym  przejmowaniu  kontroli nad  stronami
internetowymi i umieszczenie na nich tresci
propagandowych. Przed rozpoczeciem zasadniczej operacji
w ten sposob dokonano ataku na ponad 400 stron
internetowych. Trzeba tez przyznac, ze wtasciwie ta metoda
stata sie podstawowg technikg catej operacji. Mimo tego, ze
moéwimy o akcji skierowanej na sektor infrastruktury
krytycznej, to w jej trakcie nie doszto do zadnych powaznych
incydentow wystawiajgcych na krytyczne zagrozenie firmy i
organizacje z tego sektora. Nie mieliSmy tu do czynienia z
dziataniami, ktore wystepowaty przy okazji serii atakdw na
kraje arabskie, zwigzanych na przykfad z dziataniem wirusa
Shamoon, a juz na pewno zagrozeh majgcych miejsce przy
okazji dziatania wirusa Stuxnet, ktore przeciez bardzo realnie
zagrozity iranskiej elektrowni atomowej (o wspomnianych
wirusach iinnych cyberatakach skierowanych na panstwa
Bliskiego Wschodu pisaliSsmy w poprzednich numerach
Biuletynu “CIIP focus”).

Haktywisci swdj manifest umiescili w znanym portalu,
bedgcym repozytorium dziatan sieciowych informatykow,
rowniez hakerow czy czyberprzestepcow - w portalu
pastebin.com. Natomiast o swojej dziatalnosci gtdwnie
informowali poprzez serwis twitter.com. Mimo, ze podmiana
stron internetowych, bazujgca na stabosci zainstalowanych
na serwerach web-aplikacji, byta najbardziej powszechnym
sposobem cyberataku, to w czasie jego trwania uzywano
innych metod atakowania. Ich lista zawiera co najmniej kilka
pozycji, na ktérej znajdujg sie i takie, ktére potencjalnie
mogly by¢ zarzewiem bardzo niebezpiecznego ataku:

- DDoS (Distributed Denial of Service), czyli atak
prowadzgcy do blokady serwisu sieciowego,

- ataki spear-phishing, polegajagce na  wysytaniu
dedykowanych maili phishingowych do pracownikéw
atakowanych organizacji i w rezultacie préba przejecia ich
komputeréw,

- bezposrednie wlamania do komputeréw, gtéwnie
korzystajgc z tego, ze nie byty one odpowiednio ,zatatane”.

Haktywisci, aby zwiekszy¢ swojg ,site razenia” zdecydowali
sie rowniez na udostepnienie kilku programéw, ktére byty
uzywane przez zwolennikdw akcji. Cyberprzestepcy
udostepnili trzy programy, ktére byly skryptami napisanymi
w programie Perl. Jeden z nich stuzyt do przetamywania
systeméw autoryzacji poprzez ataki typu brute-force, dwa


http://pastebin.com/ucWDRAih

inne stuzyly za$ do atakdéw na bardzo popularne programy
do zarzgdzania serwisami - Joomle i cPanel.

Tak jak wczesniej bylo wspomniane - mimo zaatakowania
bardzo istotnego sektora jakim jest infrastruktura krytyczna -
operacja haktywistow #OpPetrol miata gtéwnie
propagandowy charakter, zwigzany z publikacjg tresci
zwigzanej z pogladami jej autorow. Co prawda w trakcie
operacji doszlo réwniez do atakéw, ktére skutecznie
prowadzity do blokady serwiséw internetowych oraz
przedostawania sie do wnetrza organizacji i zapewne
wykradania zastrzezonych informacji, to nieznane sg zadne
naprawde wazne i niebezpieczne skutki tych atakow.

Paradoksalnie wiec operacja #OpPetrol 2014, wiasnie ze
wzgledu na brak krytycznych skutkow, moze zostaé
potraktowana jako bardzo korzystna z punktu widzenia
osiggniecia  celédw  edukacyjnych.  Wystarczy  tylko
uswiadomi¢ sobie fakt, ze wiekszo$¢ z dziatan haktywistow
mogto by¢ wykorzystane do osiggniecia znacznie bardziej
niebezpiecznych celdéw. Na przyktad techniki takie jak spear-
phishing sg jedng z podstawowych technik, towarzyszgcych
najpowazniejszym atakom typu APT (Advanced Persistant
Threat), a skutki tych atakéw potrafia by¢ juz bardzo
powazne. Swiadczg o tym chociazby przypadki z kilku
ostatnich miesiecy takie jak atak na amerykanskg firme
Target, ktory skonczyt sie stratg w wysokosci 1 biliona
dolaréw, atak na 300 firm z sektora energetycznego
w Norwegii, firme JPMorgan i kilka innych duzych firm
finansowych w Stanach Zjednoczonych, czy historyczny juz
spektakularny atak sprzed kilku lat na najwiekszego
dostawce produktéw bezpieczenstwa na swiecie - firme RSA
Security, ktéra po ataku rozpoczynajgcego sie od kilku maili
wystanych do pracownikéw tej firmy, musiata wymieni¢ na
catym sSwiecie 40 milionéw tokenéw do generowania haset
jednorazowych. tatwo sobie wyobrazi¢, Zze koszty takiej
operacji byty olbrzymie.

Czego wiec mozna nauczy¢ sie analizujgc przebieg
i konsekwencje operacji #OpPetrol. Ponizsza lista
przedstawia najwazniejsze rekomendacje:

- Warto przejrze¢ swdj system monitoringu zdarzen
sieciowych i wykrywania zagrozen. Chodzi gtéwnie
o systemy klasy IDS (Intrusion Detection System) i IPS
(Intrusion Prevention System). Jak duzo generujg one
sygnatow? Czy nie jest tych sygnatdw za duzo, co
w praktyce usypia czujnosci operatorow systemu? Czy majg
nowoczesne i aktualne sygnatury i mechanizmy wykrywania
zagrozen? Wiasciwie te same dziatania, ktdre sg zwigzane
zsystemami IDS i IPS powinny dotyczy¢é systemoéw
antywirusowych.

- Istothym elementem strategii bezpieczenstwa
teleinformatycznego jest warstwowe podejscie do ochrony
zasobow teleinformatycznych. Dostep do nich powinien by¢
limitowany zgodnie z zasadg “need to know”, co ograniczy
skutecznie zaatakowanie najpowazniejszych zasobdw firmy,
nawet po przetamaniu przez napastnika pierwszych linii
obrony. Przy tej okazji warto réwniez przejrze¢ przydziat
praw administracyjnych na kluczowych urzadzeniach
i sprawdzi¢ czy nie sg naduzywane prawa administracyjne
w tych systemach.

- Ciggte monitorowanie stanu bezpieczenstwa serwisow
wystawionych na zewnatrz organizacji, takich jak serwisy
WWW czy poczta elektroniczna. Sg one bowiem celem
pierwszych atakow i przedmiotem wielu ,badan”
poszukiwaczy dziur w systemach, co powoduje dostepnosé
skutecznych narzedzi ataku na te serwisy. Wiasciwie nalezy
tez uzna¢, ze niezalezny audyt techniczny takich serwiséw
jest koniecznoscig. Najlepiej, aby byt to audyt cykliczny.

- Przygotowanie technicznej (np.: urzgdzenia anty-DDoS in-
line i serwisy typu scrubbing center) i organizacyjnej (np.:

5|listopad 2014

CIIPfocus

zdolnosci kompetencyjne) strategii obrony przed atakami
typu DDoS. Inwestycje w te strategie powinny byé wprost
proporcjonalne do ryzyka jakie wigze sie z brakiem
niedostepnosci bronionych serwiséw. Pamietajgc tez, ze
cennym zasobem, ktéry trzeba chroni¢ jest reputacja serwisu
i zaufanie do organizaciji, ktéra go utrzymuje.

- Przygotowanie swoich pracownikédw na tego typu ataki.
Przygotowanie powinno sie odby¢ w dwdch grupach
iomawia¢ dwie kategorie zagrozen. Pierwsza grupa
obejmujgca wiekszos$¢é pracownikow organizacji, powinna
by¢ przeszkolona w kontekScie powszechnych zagrozen
zwigzanych z atakami na personel “nieinformatyczny”. Mowa
tu o dziataniach przeciwdziatajgcych przysztym atakom typu
spear-phishing czy drive-by download (przekierowywanie na
infekujagce serwisy). Warto w czasie takich szkolen
przedstawi¢ techniczne zagrozenia jakie niesie ze sobag
dystrybucja spamu i dokonac¢ praktycznego przegladu
atakéw socjotechnicznych. Takie szkolenie jeszcze bardziej
jest efektywne jesli towarzyszy mu audyt socjotechniczny.
Druga grupa to pracownicy techniczni, odpowiedzialni za
ochrone teleinformatyczng. Potrzebujg oni zaawansowanej
wiedzy i doSwiadczen zwigzanych z obrong przed atakami
sieciowymi.  Praktycznym, atrakcyjnym i efektywnym
sposobem szkolenia jest przeprowadzenie c¢wiczen
zochrony w cyberprzestrzeni. Warto wspomnie¢, ze
przeprowadzenie tak skonstruowanego programu
szkoleniowego, to jedna z rekomendacji éwiczen Cyber-
EXE™ Polska 2013, przeprowadzonych w sektorze
bankowym.

- Przeglad stanu bezpieczenstwa - technicznego
i operacyjnego - w kontaktach z podmiotami trzecimi
realizujgcymi ustugi dla organizacji. Moze to miec
szczegolne znaczenie w sektorze infrastruktury krytycznej,
gdzie powszechne jest korzystanie z ustug podmiotéw
trzecich w przypadku dziatan serwisowych. Pracownicy
takich podmiotéw bardzo czesto majg bezposredni dostep do
serwisowanych urzgdzen. Nie zawsze jest on bezpiecznie
realizowany, co stwarza olbrzymie ryzyko naruszenia
bezpieczenstwa systemu.

To tylko najwazniejsze pozycje z zestawu dziatan
ustanawiajgcych  lub  poprawiajgcych  bezpieczenstwo
teleinformatyczne w organizacji. Petna lista jest znacznie
diuzsza i powinna staé sie wkiadem do polityki
bezpieczenstwa teleinformatycznego organizacji.

Wydaje sie, ze takich operacji jak #OpPetrol moze by¢
w przysziosci jeszcze wigcej, a niektore z nich moga
przybra¢ bardzo niebezpieczny charakter. W szczegdlnosci
jesli mamy do czynienia ze statym napieciem politycznym w
naszym regionie. Ryzyko takie potwierdzajg tego typu
zdarzenia towarzyszace innym konfliktom na $wiecie.
Ostatnie krotkie ataki na strone Prezydenta Rzeczpospolitej
i Warszawskg Gietde Papieréw Wartosciowych sg sygnatem,
ze instytucje panstwa polskiego i inne podmioty dziatajgce
w naszym kraju nie mogg si¢ uwaza¢ za nienarazone na
takie ataki. Podjecie odpowiednich dziatan jest konieczne.

Zrodta;
http://www.albawaba.com/business/hacktivists-middle-east-
584207
http://www.forbes.com/sites/billconerly/2013/10/25/future-of-
the-dollar-as-world-reserve-currency/
http://cdn2.hubspot.net/hub/130265/file-1039260999-pdf/48-
Hour_Update Cimation_Spot Report_OpPetrol June 18.pd
f?submissionGuid=314a789b-24b7-4460-89c8-
931970d3977a

ciip-focus@rcb.gov.pl
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#0pPetrol By AnonGhost Team

Again we back #O0pPetrol” on the 2@ June 2814 ,this Op is very special because we gonna hit many countries in the same time, especially:

*USA

*CANADA,

*ENGLAND

*ISRAEL

*ARABIA SAUDIA (Only Gov)
*CHINA

*ITALY

*FRANCE

*RUSSIA

*GERMANY

*KUWALT (Only Gov)
*QATAR (Only Gov)

Why this op ?

Because Petrol is sold with the dollar (%) and Saudi Arabia has betrayed Muslims with their cooperation. 5o why isn't Petrol sold with the

currency of the country which exports it?

Because the Zionists own us like this 4!/

Historically, the Currency of Muslims was not the paper money that you know today, it was Gold and Silver.

The new world order installed their own rules so that they can control us like robots.

In the future, there will be no money paper and coins. The NWO are planning, by 2828, to make "Electronic Money" (like credit cards).
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SIEM - od potrzeby

do wdrozenia

Wdrozenie systemu SIEM jest zwienczeniem prac nad
bezpieczenstwem informatycznym organizacji, wisienka
na torcie. Ta analogia pozwala uswiadomi¢ sobie skale
prac potrzebnych do wykonania w organizacji przed
wdrozeniem SIEM oraz oceny pracochtonnosci i kosztow
tego wdrozenia. By potozy¢ wisienke na torcie, trzeba
najpierw zrobi¢ tort.

Tadeusz Wtodarczyk
PSE SA

System SIEM (ang. Security Information Event
Management); system informatyczny realizujgcy funkcje:
zbierania informacji o zdarzeniach bezpieczenstwa
teleinformatycznego ze wszystkich podtgczonych do niego
monitorowanych systemoéw (najczesciej z systemowych
dziennikow logow lub dedykowanych systeméw zarzadzania
i monitorowania), ich przeksztatcania do wspdlnego formatu
i archiwizacji, wyszukiwania w zbudowanej bazie danych
informacji o zdarzeniach symptoméw wystgpienia zagrozen
lub incydentéw (np. poprzez wyszukiwanie zdefiniowanych
sekwencji zdarzen lub powtarzajgcych sie zdarzen
niebezpiecznych), a nastgpnie alarmowania o wystagpieniu
zdarzen niebezpiecznych. System SIEM jest
najskuteczniejszym narzedziem wspierajgcym wczesne
wykrycie incydentu bezpieczenstwa teleinformatycznego.

Po co SIEM (wisienka)?

Wtiasciwe pytanie, jakie nalezy zadaé sobie przed
rozpoczeciem planowania wdrozenia SIEM, brzmi: czy
potrzebujemy w  organizacji wiedzy o0 poziomie
bezpieczenstwa przetwarzanych w niej informacji.
Odpowiedz powinna by¢ pozytywna, jesli zachodzi
ktérakolwiek z przyktadowych przestanek: funkcjonowanie
organizacji jest uzaleznione od poprawnego dziatania
systeméw przetwarzania informacji (np. prawidlowego
dziatania systemow komputerowych sterujgcych procesami
technologicznymi w produkcji lub systeméw bankowych),
wystepujg w organizacji informacje, ktérych nieuprawnione
ujawnienie spowoduje konsekwencje prawne (np. wyciek baz
danych osobowych klientow) lub finansowe (np. ujawnienie
wynikbw  prac  badawczo-rozwojowych,  dokumentacji
produktow, powierzonych przez inne organizacje informacii,
wobec ktoérych zobowigzaliSmy sie umownie do zachowania
ich w tajemnicy), a w ostateczno$ci czy kradziez informacji
lub sam fakt przetamania zabezpieczen teleinformatycznych
moze wptyngé negatywnie na starannie i przez wiele lat
budowany wizerunek organizacji, od ktérego zalezy jej
wiarygodno$¢ na rynku. W szczegodlnosci w organizacjach
dziatajgcych w obszarze zwigzanym z infrastrukturg
krytyczng przestanki powyzsze wystepujg powszechnie,
awplyw naruszenia bezpieczehstwa informacji wykracza
daleko poza obszar organizacji, przenoszgc sie na
spoteczenstwo, srodowisko i gospodarke.

System bezpieczenstwa teleinformatycznego (nasz tort)
powinien by¢ ztozeniem wielu zabezpieczen, zaréwno
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w sferze organizacyjnej, jak i technicznej. Przyktady tych
zabezpieczen znajdziemy w wielu standardach, normach,
przepisach prawnych i opracowaniach z zakresu
bezpieczenstwa teleinformatycznego. Poczawszy od ustaw
o ochronie informacji niejawnych lub danych osobowych, az
po normy ISO (katalog norm PN ISO/IEC 27000), mamy do
czynienia z mniej lub bardziej uszczegdtowionym
wskazaniem wymaganych lub rekomendowanych
zabezpieczen, na ktére skiadajg sie: bezpieczenstwo
osobowe, bezpieczenstwo fizyczne i srodowiskowe sprzetu,
zabezpieczenia sieciowe, kontrola dostepu, ochrona przed
zto$liwym  oprogramowaniem,  zapewnienie  ciggtosci
dziatania i na kohcu monitorowanie | zarzadzanie
incydentami bezpieczenstwa, nie przypadkowo wymienione,
jako ostatnie. Przed podjeciem decyzji o rozpoczeciu
wdrazania SIEM nalezy najpierw dokona¢ oceny, czy
wszystkie wczesniej wymienione zabezpieczenia zostaty juz
wdrozone w organizacji i czy objety obszar, jaki bedzie
podlegat monitorowaniu w SIEM, a takze czy proces
monitorowania i zarzadzania incydentami jest realizowany
wystarczajgco skutecznie.

Wzorowy system bezpieczenstwa (tort, jeszcze bez wisienki)
to taki system, gdzie skutecznie wdrozone sg
w uzgodnionym  obszarze  wszystkie  zabezpieczenia
(oczywiscie wg potrzeb), a administratorzy systeméw
informatycznych oraz operatorzy systeméw monitorowania
poswiecajg na tyle duzo czasu na monitorowanie
bezpieczenstwa, iz sg w stanie na biezgco wykry¢ kazdy
symptom lub wystgpienie incydentu. Taki system jednak nie
istnieje. Praktyka jest bowiem taka, iz poza oczywistymi
wyjgtkami, jak komputery w kancelarii tajnej, bezpieczenstwo
jest traktowane jako czynnik zwigkszajacy koszty i czas
inwestycji oraz generujgcy wylgcznie wzrost kosztow
utrzymania, co przektada sie zarébwno na ostateczny poziom
uruchomienia zabezpieczeh systemowych, jak i na
pbzniejszg eksploatacje systemu bezpieczenstwa. Systemy
informatyczne w organizacjach sg potgczone ztozonymi
relacjami, priorytetem jest szybki przeptyw informacji
pomiedzy nimi, a kazda reguta blokujgca te przeptywy
utrudnia funkcjonowanie catosci. Dodatkowo dochodzi
szybkie tempo wprowadzania zmian w infrastrukturze IT,
przez co priorytetem eksploatacji sg wdrozenia, na ktore
poswieca sie prawie 100% czasu. W takiej sytuacji nawet
najbardziej Swiadomym zagrozen administratorom systemoéw
informatycznych wystarcza czasu jedynie na konfiguracje
zabezpieczen w nadziei, iz nie wystgpi incydent, o ktérym
dowiedzg sie z portalu internetowego. Pokusa dotozenia do
IT kolejnych etatéw, dedykowanych monitorowaniu
i zarzgdzaniu bezpieczenstwem systemow nawet sie nie
pojawia, gdyz na etaty jest ciggta blokada, a rozwigzanie to
itak nie byloby skuteczne, poniewaz zorganizowanie
wymiany informacji w zespole, w ktérym kazdy jego czionek
monitoruje odrebnie pojedyncze sktadniki infrastruktury IT,
jest niemozliwe. Tym samym skuteczno$¢ takiego
monitorowania i tak bytaby znikoma.

ciip-focus@rcb.gov.pl



Utrudnieniem w podejmowaniu decyzji 0 rozpoczeciu
wdrazania jest fakt, iz $wiadomos$¢ Zarzgdéw na temat
bezpieczenstwa teleinformatycznego bywa rézna, czesto
konczy sie ona na wydaniu zgody na kupno systemoéw
ochrony antywirusowej, zasilania zapasowego, zapor
sieciowych,  wdrozenia  systemu  kontroli  dostepu,
koniecznosci zmiany haset i blokowania ekranu (dla
zgodno$ci z wymaganiami ustawy o ochronie danych
osobowych), co powinno sie przektada¢ na zapewnienie
petnego bezpieczenstwa. Wazne jest edukowanie Zarzadu
na temat bezpieczenstwa, oczywiscie na odpowiednim
poziomie szczegotowosci. Do listy zagadnieh nalezy wigczyé
informacje o: skuteczno$ci dedykowanych kampanii
mailowych w dostarczaniu zlosliwego oprogramowania,
zasadach dziatania zto$liwego oprogramowania (oparcie na
sygnaturach), typowym przebiegu wtamania (jego fazach,
takich jak rekonesans i ukrycie), zagrozeniach dla sprzetu
wynoszonego poza organizacje. Pomocg w udowadnianiu
potrzeby aktywnego monitorowania moze by¢ nawigzanie
wspotpracy z zewnetrznym zespotem typu CERT (Computer
Emergency Response Team). Duzo do mys$lenia moze da¢
fakt, iz systemy monitorowania zespotéw CERT ciggle co$
wykrywajg i nas o tym powiadamiajg, a nasze
zabezpieczenia niestety niczego nie widzg. Jesli zadamy
sobie trud i zliczymy, ile tak naprawde w firmie jest istotnych
logow do przejrzenia, tatwiej wyttumaczymy Zarzgdowi,
dlaczego tatwo jest przeoczyé wsrdd nich istotny wpis. Na
koniec, rolg IT w organizacji jest jeszcze udokumentowanie
relacji pomiedzy incydentem bezpieczenstwa
teleinformatycznego a jego konsekwencjami dla catosci
organizacji i jej wladz (np. wynikajgcych z ustawy o ochronie

danych osobowych) i przedstawienie jej wladzom
organizacji. Zarzady Spotek sg swiadome ponoszonej przez
nie odpowiedzialnosci i jezeli uzyskajg wiarygodng

informacje na temat istniejgcych zagrozen, zaangazujg sie
w proces podnoszenia bezpieczenstwa informacji.

Jesli organizacja poczynita juz trud oceny swojej wiedzy
0 poziomie jej bezpieczenstwa i uczynita to bez ,malowania
trawy na zielono”, wtedy jest wiasciwy moment na
rozpoczecie prac nad wdrazaniem systemu monitorowania
bezpieczenstwa teleinformatycznego. Pomine tutaj formalne
metody przygotowania postepowania wyboru systemu i
wykonawcy wdrozenia, skupie sie jedynie na tych
czynnikach, ktére powinny pozwoli¢ na osiggniecie
koncowego sukcesu, jakim jest sprawnie funkcjonujgcy
SIEM.

Wiekszos¢ zagadnien do zdefiniowania przed wdrozeniem
SIEM dotyczy bowiem istniejgcego systemu bezpieczenstwa,
jest wiec mozliwa do opisania przez dziat IT organizaciji.

1. Czy zdefiniowany jest i uzgodniony w organizacji zakres
wdrozenia, rozumiany jako wykaz krytycznych proceséw
biznesowych i informacji (dla ktérych nastepnie IT musi
utworzy¢ techniczng mape infrastruktury teleinformatyczne;j
wspierajgcej te procesy i przetwarzajgcej te informacje,
bioragc pod uwage interakcje pomiedzy tymi systemami)?

2. Jak IT ocenia poziom zabezpieczen w obszarze
infrastruktury objetej wdrozeniem SIEM?

3. Jakie systemy bezpieczenstwa sg w organizacji wdrozone
(ochrony przed zloSliwym oprogramowaniem, firewalle,
IPS/IDS etc.), czy pokrywajg obszar objety wdrozeniem i czy
sg wystarczajgco poprawnie skonfigurowane?

4. Czy IT jest w stanie okresli¢, jakie konkretnie incydenty
bezpieczenstwa sg dla niej najistotniejsze i ktére majg byé
wykrywane przez SIEM?
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5. Czy organizacja jest w stanie okresli¢, jakg liczbe zdarzen
generujg jej systemy informatyczne?

Powyzsze zagadnienia natychmiast wywotajg watpliwosci
kazdego, kto bedzie odpowiadat za wdrozenie SIEM
w organizacji podlegajgcej ustawie o0 zamowieniach
publicznych. Wydaje sie bowiem, ze precyzyjne opisanie
systemu SIEM na potrzeby konkurencyjnego wdrozenia
z sukcesem na koncu jest niemozliwe.

Nie jest tak strasznie, przeciez SIEM miat by¢ tylko wisienkg
na torcie. Z pomocg mogag bowiem przyj$¢ normy i standardy
(np. IEC 62351-8 pomoze zdefiniowaé zakres inspekcji,
standard odnosi sie do IT w energetyce, jednak zapisane
tam zalecenia sg natury ogdlnej i mozna je $miato stosowaé
w innych sektorach). Wykaz systeméw moze by¢ ich listg
z kompletng informacjg o wersjach systemow operacyjnych
i zainstalowanych aplikacjach, petnionych przez nie
funkcjach w $rodowisku IT oraz ilosci os6b z nich
korzystajgcych (warto wzig¢é pod uwage, iz opracowany
wykaz moze sie¢ sta¢ nieaktualny w okresie pomiedzy jego
opracowaniem a dniem, w ktérych chcieliby$my opublikowaé
postepowanie, warto go sprawdzi¢ na dzien przed publikacjg
lub zastosowa¢ bezpieczne przedzialy podwyzszajgce
wymagania) — doswiadczony wykonawca bedzie juz na tej
podstawie mogt oceni¢, jakiego rodzaju i ile logow
wygenerujg te systemy. Wsparcie dla IT przy konfiguracji
systemédw komputerowych i bezpieczenstwa organizacji
moze by¢ elementem realizowanym przez dostawce
systemu SIEM (np. poprzez dostarczenie wzorcow
konfiguracyjnych). Definicja SIEM moze by¢ sporzgdzona
poprzez okreslenie zakresu wykrywanych incydentéw oraz
wykazu systemoéw (zachecam do takiego podejscia,
w miejsce tatwiejszego w definiowaniu listowania ilosci
procesoréw, pamieci, macierzy i obstugiwanych zdarzen na
sekunde — skutkuje ono bowiem  koniecznoscig
przeprowadzenia przez dostawcéw gtebszej analizy tresci
zapytania ofertowego, dzieki czemu sa oni potem lepiej
przygotowaniu do realizacji wdrozenia). Wszelkie dodatkowe
pytania i watpliwosci moga by¢ rozstrzygnigte w trakcie
postepowania.

Na sam koniec nalezy sobie jeszcze odpowiedzie¢ na
pytanie, czy oprécz funduszy na inwestycje w zakup systemu
SIEM znajdg sie réwniez w organizacji srodki na utrzymanie
SIEM, w tym na dodatkowe etaty operatorow
i administratoréw SIEM (realizujgcych funkcje monitorowania
i wprowadzania zmian). Stanowczo sugerowatbym nie fudzi¢
sie, ze po wdrozeniu SIEM i automatyzacji procesu
monitorowania zwolnig si¢ jakies zasoby w IT. Po pierwsze,
monitorowanie zacznie sie dopiero z wdrozeniem SIEM, a
z chwilg gdy IT zacznie widzie¢ incydenty, uruchomione
zostang zadania zwigzane =z ich obslugg (SIEM
automatycznie  wytacznie powiadomi o  wystgpieniu
incydentu). Dlatego bez zaplanowania i przyznania srodkow
na poézniejszg eksploatacje SIEM bedzie co najwyzej listkiem
figowym, wskazujgcym niedoskonatosci systemu
bezpieczenstwa oraz przygnebiajacym iloscig informacji o
incydentach, z ktérymi nic nie mozna zrobi¢. Dodatkowe
koszty to réwniez szkolenia dla operatorow i administratoréw
SIEM, ktérych wiedza powinna obejmowac wiele dyscyplin IT
(systemy operacyjne, bazy danych, sieci i firewalle, systemy
ochrony  antywirusowej), by mogli oni wlasciwie
interpretowaé prezentowane im przez system informacje
i konfigurowa¢ nowe funkcje SIEM.

Warto wdraza¢ SIEM, nie ma bowiem nic lepszego, niz torcik
z wisienka!

ciip-focus@rcb.gov.pl
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CYBER ARMIA
OCHOTNIKOW

Jeden 2z amerykanskich generatow stwierdzil, ze
witasciwie to w wielu przypadkach nie ma sensu na
przyklad bombardowaé lotniska nieprzyjaciela skoro
mozna je po prostu wylgczyé. Oczywiscie miat na mysli
mozliwosé “elektronicznego” wylaczenia,
cybernetycznego sparalizowania infrastruktury,
prowadzacego do jej wyeliminowania w trakcie konfliktu.
To chyba najprostszy dowéd na to jak dziatanie
w obszarze cyberprzestrzeni moze byé istothym
elementem wspoétczesnego konfliktu.

Mirostaw Maj
Fundacja Bezpieczna Cyberprzestrzen

Dotgczenie do arsenatlu wspotczesnych narzedzi bojowych
narzedzi, ktére zwigzane sg z dziataniem w cyberprzestrzeni,
stato sie faktem. Najpotezniejsze armie $wiata tworzg
dedykowane oddzialy bojowe, ktérych zadaniem jest
rozwijanie swoich zdolnosci defensywnych, ale
i ofensywnych, jesli chodzi o odpieranie i przeprowadzanie
atakow w cyberprzestrzeni. James A. Lewis, ktory studiowat
zagadnienia cyberbezpieczenstwa w Centrum Studidw
Strategicznych i Miedzynarodowych w Waszyngtonie,
twierdzi, ze publicznie dostepne dokumenty sugerujg, ze
dwanascie z najwiekszych mocarstw militarnych $wiata
buduje aktywnie swoje programy cyberbezpieczenstwa.

Zdolnos¢ do prowadzenia dziatan w cyberprzestrzeni ma
pewng istotng ceche, wyrdzniajgcg jg od innych rodzajow
zdolnosci  obronnej lub ofensywnej panstwa - jest ona
nabywana relatywnie niskimi kosztami. Budowanie nawet
zaawansowanych oddziatbw ochrony cybernetycznej,
w poréwnaniu na przyklad do ponoszonych kosztow
zwigzanych z budowaniem arsenatu pancernego czy floty
powietrznej, jest stosunkowo tanie. Z drugiej strony relacja
pomiedzy  wydatkami  poniesionymi na  narzedzia
informatyczne do tych, jakie powinny by¢ poniesione na
optacenie specjalistéw od bezpieczenstwa
teleinformatycznego, jest niewielka. Inwestycja
w cyberbezpieczenstwo to przede wszystkim inwestycja
w kompetencje ludzkie.

Powyzsze cechy sprawiajg, ze w niektérych warunkach
spoteczno-ekonomicznych catkiem atrakcyjne stajg sie
projekty polegajgce na  wsparciu regularnych = sit
panstwowych ochotniczymi oddziatami specjalistow, ktérzy
zdolni  bylby do prowadzenia dziatan zwigzanych
z bezpieczenstwem w cyberprzestrzeni. Takie oddzialy
powstajg w niektorych krajach. Przyjmujg one rézne modele.
Modele te mozna podzieli¢ na trzy grupy:

- model “state-sponsored”

W modelu tym, ktéry mozna by okresli¢ jako ,sponsorowany
przez panstwo”, oddzialy ochotnicze majg bardzo
nieregularng, jesli w ogodle, strukture. Specjalisci spoza
struktur panstwowych angazowani sg do dziatan zlecanych
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przez panstwo. Typowymi przyktadami takich sytuacji sg
cyberkonflikty jakie miaty miejsce w Estonii w 2007 roku
iw Gruzji w 2008 roku. W ich trakcie infrastruktura
wspomnianych krajow byta atakowana przez
cyberprzestepcow. Co prawda trudno ich byto jednoznacznie
zidentyfikowac i oficjalnie oskarzy¢, co stanowi jak wiadomo
generalny problem przy atakach sieciowych, ale
powszechnie wiadomo, ze =za tymi atakami stali
cyberprzestepcy z Federacji Rosyjskiej, ktorzy jak sie
podejrzewa, na zlecenie ,dowddcow z Kremla” uczestniczyli
w tych konfliktach. Cze$¢ z nich robita to nawet z pobudek
patriotycznych, ale wiadomo tez o ,przymykaniu oczu” przez
wtadze rosyjskie na przestepcza dziatalnos¢ swoich
obywateli w Internecie, wtasnie w zamian za ustugi zwigzane
ze zleconymi atakami. Szczegdlnie jest tutaj znany
przypadek struktur RBN (Russian Business Network). Jako
przedstawicieli tego modelu mozemy tez poda¢ Chinczykéw,
na przyktad w zwigzku z utrzymywaniem nieformalnych, ale
efektywnych kontaktéw rzadu chinskiego z hakerami
z ,Honker Union”.

- model formalnego wsparcia sit zbrojnych

Niektore panstwa zwigkszajg swoje sity w cyberprzestrzeni
poprzez wsparcie regularnych oddziatdéw zajmujgcych sie
cyberbezpieczenstwem w  strukturach sit  zbrojnych,
oddziatami specjalistow, ktérzy sg na co dzieh sg cenionymi
specjalistami  w $wiecie cywilnym np.: pracownikami
czotowych firm z tego obszaru. Wiasciwie taki model mozna
tylko czesciowo nazwac ,,ochotniczym”. W praktyce mamy do
czynienia z powotywaniem tych specjalistow w szeregi armii
i wykorzystywaniem ich potencjatu. Sg oni nawet
odpowiednio optacani. Taki model znany jest na przyktad w
Stanach Zjednoczonych (USCYBERCOM), Wielkiej Brytanii
(Teritorrial Army) czy Japonii, gdzie ,Cybersecurity army”
powstata w czerwcu 2013 roku.

- model ligi obrony cyberprzestrzeni

Ten model ma najwiecej wspdlnego z czysto ochotniczym
podjeciem sie zadan zwigzanych z cyberbezpieczenstwem
wlasnego kraju. Wsrdéd panstw realizujgcych ten model
mamy kilka interesujgcych przyktadéw. Przede wszystkim sg
to panstwa nadbaityckie - Estonia i totwa, ale co ciekawe
mozna by do niego zaliczy¢ rowniez dwa panstwa
z Bliskiego Wschodu - Iran i Syria. Zresztg ten ostatni
przypadek - Syrii, jest chyba najbardziej znany, cho¢ trzeba
uczciwie przyznac¢, ze nie do konca taki sam jak pozostate.
W Syrii dziata co$ co $wiat zna jako SEA - Syrian Electronic
Army. Dziatalnos$¢ tej organizacji mocno odbita sie¢ mediach
przy okazji konfliktu w Syrii w 2013 r. Zresztg to wiasnie
media padlty najwigkszg ofiarg SEA. Chodzi o przypadek
kiedy ,zotnierze” SEA przejeli kontrole nad kontem Twittera
agencji Associated Press i opublikowali informacje o ataku
na Biaty Dom, co na chwile zachwiato nowojorskg gietds.
Wspomniana réznica pomiedzy SEA, a innymi przyktadami
z tej grupy, to gtéwnie to, ze oficjalnie ich dziatania nie sg
powigzane ze strukturami panstwowymi. Dlatego tez mozna
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ewentualnie rozwazag, czy nie jest to przyktad modelu ,state
sponsored”. Przyktad iranski jest juz bardzo oczywisty -
witadze w Tehernie zorganizowaty ochotnicze cyberoddziaty
w ramach Basij militia i w ten sposéb wykorzystujg cywilny
potencjat obywateli na swoje potrzeby. Najbardziej
usystematyzowane i byé moze ze wzgledu na bliskosé
kulturowa, polityczng i geograficzng, najlepiej rozpoznane sg
przyktady lig obrony cyberprzestrzeni w Estonii i na totwie.
Nazywajg sie one prawie tak samo - odpowiednio - Cyber
Defense League and Cyber Defense Unit. Estonska
inicjatywa powstata w 2011 roku i w duzej mierze
wykorzystywata doswiadczenia nabyte jeszcze w trakcie
konfliktu z kwietnia i maja 2007 roku. Inicjatywa na totwie to
bardzo swiezy projekt. Lige powotano tam w lutym tego roku.

Te ostatnie przyktady - estonski i fotewski, sg chyba
kwintesencjg absolutnie ochotniczego podejscia do kwestii
zaangazowania sie¢ W cyberobrone swojego kraju,
a jednoczesnie inicjatywy te posiadajg jasne reguty
funkcjonowania. Biorgc pod uwage ocene mozliwosci
realizacji projektu ochotniczej cyberarmi w Polsce, te
przyktady i w ogodle model ligi obrony cyberprzestrzeni
wydajg sie najbardziej odpowiednie.

Czym sie zajmujg sie opisywane organizacje?
W najprostszym opisie ich dziatalno$¢ polega na staltym
podnoszeniu swoich zdolnosci do dziatan obronnych (cho¢
réwniez ofensywnych) w bliskiej wspdtpracy z formalnymi
strukturami powotanymi do tych dziatah. Realizowane to jest
poprzez samoksztatcenie, ale i ksztalcenie w trakcie kurséw
czy szkolen zewnetrznych. Zaktada sie, ze tak rozwijane
zdolnosci bedg mogty by¢ wykorzystane w razie potrzeby,
w Scistej wspotpracy ze wezesniej wspomnianymi formalnymi
strukturami. Czlonkowie oddziatéw ochotniczych angazowani
sg rowniez w dziatania uswiadamiajace zwigzane z edukacjg
wybranych grup lub nawet catego spoteczenstwa w obszarze
bezpieczenstwa teleinformatycznego. Z tego roku znamy tez
przyktady  uczestnictwa  zespotdéw  reprezentujgcych
ochotnicze organizacje w migedzynarodowych ¢wiczeniach
z ochrony w cyberprzestrzeni. Tak byto na przyktad w czasie
tegorocznych ¢wiczen organizowanych przez agencje ENISA
- Cyber Europe 2014, w ktorych uczestniczyt zespot
reprezentujgcy totewski Cyber Dyfense Unit.

Funkcjonowanie ochotniczej cyberarmii zwigzane jest
réwniez z precyzyjnym ustalaniem regut dziatania zaréwno
wewnatrz samej organizacji, na przyktad poprzez okreslanie
obszarow tematycznych jakim zajmuje sie organizacja, jak
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ina zewnatrz - czyli szczegdtowych zasad podejmowania
dziatan w przypadku zaistnienia takiej potrzeby. Warto
pamieta¢, ze nie nalezy kojarzy¢ ,podejmowania dziatan”
z sytuacjg otwartego konfliktu w cyberprzestrzeni. Granica
pomiedzy okresem spokoju i konfliktu jest w cyberprzestrzeni
bardzo zatarta. Dlatego w praktyce wiasciwie caty czas
wystepuje  konieczno$¢ i mozliwos¢  podejmowania
pozytecznych  zadanh. Funkcjonowaniu  ochotniczych
cyberoddziatbw powinno towarzyszy¢ réwniez istnienie
kodeksu zasad etycznych, ktéry wykluczy ryzyko wspétpracy
z osobami, do ktérych nie ma zaufania, bo na przyktad nie
przeszli pozytywnie weryfikacji ich przesztosci albo nie chcg
sie podda¢ obowigzujagcym w organizacji zasadom. Warto,
aby przynaleznos¢ do takiej organizacji miata rowniez
element elitarnosci i prestizu.

Wydaje sie, ze w Polsce projekt powotania ochotniczej
cyberarmii mogtby zakonczy¢ sie petnym sukcesem. W
naszym kraju nie brakuje specjalistdw do spraw
bezpieczenstwa teleinformatycznego, ktérzy z patriotycznych
pobudek chetnie witgczyliby sie do dziatah na rzecz
podniesienia  poziomu  cyberbezpieczenstwa  Polski,
a w sytuacji szczegolnej potrzeby aktywnie wspotpracowali
z wszystkimi, ktorzy formalnie otrzymali zadanie ochrony
naszych cyber-granic. Charakter wspotczesnych konfliktow,
przejawiajgcych sie na przykiad wojng hybrydowg, w ktérej
niezwykle istotne zadania powigzane sg z prowadzeniem
wojny informacyjnej, jak najbardziej sprzyja realizacji takich
projektéw. Formuta ochotniczej cyberarmii sprzyja takze
rozwojowi naszych zdolnosci obronnych, w szczegdlnosci
w sytuacji kiedy bezposrednie wykorzystanie najwiekszej
klasy specjalistow bytoby projektem bardzo kosztownym,
aby¢ moze nawet niemozliwym do zrealizowania, ze
wzgledu na to, ze wielu z nich po prostu nie zgodzitoby sie
na funkcjonowanie w oficjalnych strukturach stuzb
mundurowych czy stuzb specjalnych.

Jest jeszcze jeden bardzo istotny argument przemawiajgcy
za realizacjg takiego projektu. Dotychczasowe konflikty
w cyberprzestrzeni, niezaleznie czy incydentalne,
krotkotrwate, czy state toczace sie od lat pokazujg, ze
praktycznie we wszystkich biorg udziat osoby interesujgce
sie bezpieczenstwem teleinformatycznym, ktére dziatajg
poza wszelkg koordynacjg i kontrolg. Takie dziatania
paradoksalnie mogg by¢ w sprzecznosci ze strategig
przyjeta przez podmioty oficjalne i w rezultacie szkodliwe.
Warto zatem panowaé nad wektorem sity, ktéra w takich
sytuacjach zadziata.
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Z Andrzejem Halickim, Ministrem Administracji i Cyfryzacji odpowiadajagcym za
e-administracje i sprawy spoteczenstwa cyfrowego rozmawia redakcja CIIP focus.

EDUKACJA
| WSPOLPRACA

Jak Pan Minister ocenia dokument ,Polityka Ochrony
Cyberprzestrzeni RP"? W jaki sposob ministerstwo
zamierza realizowac jego zapisy?

Przede wszystkim niezwykle wazne jest, ze udato sie przyjac
tego typu dokument strategiczny, ktérego bardzo brakowato.
Prace nad nim trwaty juz od 2007 r., ale z réznych przyczyn
nie byto doprowadzane do konca.

LPolityka” jest wobec tego pierwszym tego typu dokumentem
przyjetym w Polsce i sadze, ze otwiera pewien nowy etap,
w ktorym  dziatalno$¢ Panstwa w zakresie ochrony
cyberprzestrzeni  bedzie bardziej spdjna i lepigj
koordynowana. Nie powinniSmy bowiem ulegaé ztudzeniu,
ze bez Polityki nic sie nie dziato — szereg instytucji, w tym
takze RCB, od wielu lat i z niematymi sukcesami zajmuje sie
na roznych polach kwestig cyberbezpieczenstwa. Mamy
jednak nadzieje, ze uchwalenie ,Polityki” i wyznaczenie
centralnej roli MAIC w systemie pozwoli na stworzenie efektu
synergii tych dziatan. Postepy w przenoszeniu réznych
ustug, zaréwno publicznych jak i prywatnych, do Internetu
oraz sytuacja miedzynarodowa stanowig wyrazne sygnaty,
ze tego typu intensyfikacja i konsolidacja dziatan sg
niezwykle potrzebne.

Ogolna diagnoza i kierunek dziatan wyznaczany przez
JPolityke” uznaje za jak najbardziej stuszne. Wymienione
w niej dziatania, takie jak szacowanie ryzyka jednostek
administracji, stworzenie systemu wspotpracy i wymiany
informaciji, podnoszenie kompetenciji pracownikow
administracji, kampanie spoteczne czy wspoétpraca
z sektorem prywatnym to sg wszystko dziatania niezwykle
potrzebne i ministerstwo zamierza je w miare mozliwosci
realizowac.
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Z drugiej strony nie ukrywam, ze ,Polityka” jest takze
obarczona pewnymi niedoskonatosciami. Niektére wynikajg
naturalnie z pionierskiego w naszych warunkach charakteru
przedsiewziecia. Inne sg skutkiem pewnych szczegdlnych
cech naszego systemu prawno-instytucjonalnego. Wskaza¢
tu nalezy przede wszystkim fakt, ze ,Polityka” obowigzuje
tylko instytucje administracji rzadowej - dla innych
podmiotéw (np. administracji samorzgdowej) moze by¢
jedynie dobrowolnie stosowang rekomendacjg. Nawet
w obrebie administracji rzadowej ,Polityka” jest dokumentem
nie nadajgcym ministrowi, ktéry odpowiedzialny jest za jej
implementacje, zadnych uprawnienn wiadczych czy
kontrolnych. Mozemy jedynie organizowaé wspoiprace
i liczy¢ na pozytywny odzew pozostatych instytuciji.

Ma wiec ,Polityka” pewne wady i z pewnoscig nie odpowiada
na wszystkie wyzwania, ktére stojg przed Polskg w zakresie
cyberbezpieczenstwa. Prawdopodobnie rozwigzaniem tych
probleméw stanie sie dopiero planowana ustawa
o cyberbezpieczehstwie i kolejny dokument strategiczny,
przyjete jak sgdzimy jako akty implementujgce powstajgca
wiasnie dyrektywe o bezpieczenstwie sieci i informacji (NIS).
Niemniej jednak pozwala ona na znacznie lepszg niz do tej
pory organizacje dziatan panstwa zwigzanych
z bezpieczenstwem sieci i informac;ji i na pewno realizacja jej
postanowien pozwoli na osiggniecie znacznej poprawy
sytuacji. Jest to obecnie jeden z priorytetéw ministerstwa.

Jezeli chodzi o realizacje konkretnych dziatan, to pierwszym
z nich, w duzym stopniu warunkujgcym dalsze kroki, jest
przeprowadzenie szacowania ryzyka zwigzanego
z funkcjonowaniem cyberprzestrzeni. W ubieglym roku
Ministerstwo Finanséw, na zlecenie KPRM, przeprowadzito
audyt, ktérego tematem byto ,Zarzadzanie bezpieczenstwem
systemoéw teleinformatycznych w wybranych urzedach
administracji rzgdowej”. Objat on jawne systemy
teleinformatyczne jednostek. Chodzito o to, by =zebra¢
informacje nt. dziatan jednostek administracji rzgdowej
w zakresie  zapewnienia  bezpieczenstwa  wybranych
systeméw teleinformatycznych. Chciano zidentyfikowaé
zagrozenia i stabe punktéw w zarzgdzaniu bezpieczenstwem
tych systeméw. Teraz wyniki tego audytu zostaly
przedstawione do dyskusji na forum Zespotu zadaniowego
ds. bezpieczenstwa cyberprzestrzeni RP i bedg stanowity
materiat pomocniczy w dalszych pracach.

Na poczatku 2014 roku MAIC przystgpito do
przeprowadzenia wiasciwego szacowania ryzyka, zgodnie
z przyjeta w tym celu metodykg. Do 31 marca jednostki
organizacyjne administracji (gtéwnie rzgdowej) przekazaty do
ministerstwa wypetnione sprawozdania, podsumowujgce
wyniki szacowania ryzyka wiasnych systeméw
teleinformatycznych za rok 2013. OtrzymaliSmy wyniki
z okoto 200 ankiet i teraz poddajemy je analizie, a potem
przygotujemy zbiorcze sprawozdanie z szacowania ryzyka.
Chcemy na ich podstawie opracowa¢ docelowg wersje
metodyki sporzgdzania analizy ryzyka cybernetycznego tak,
aby mogta ona sta¢ sie podstawg szacowania ryzyka za
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biezacy rok. Dzieki temu bedzie mozna w sposéb ciggty
szacowac ryzyko kazdego kolejnego roku, a na podstawie
otrzymanych wynikéw planowa¢ dalsze dziatania w zakresie
ochrony cyberprzestrzeni.

LPolityka” okresla tez obowigzki cigzgce na poszczegdinych
podmiotach  administracji, w zakresie zapewnienia
odpowiedniego poziomu bezpieczenstwa. Przede wszystkim
istnieje obowigzek opracowania i wdrozenia systemu
zarzgdzania bezpieczenstwem informac;ji (SZBI).
Dotychczasowe badania, jak wspominany juz audyt,
pokazujg, ze w wielu jednostkach organizacyjnych wcigz nie
funkcjonujg odpowiednie rozwigzania w tym zakresie.
Zgodnie z sugestig zawartg w ,Polityce” minister AiC przy
wspotpracy Zespotu zadaniowego, zamierza umiescié
w ,Planie  dziatan” punkt dotyczgcy  opracowania
i zapewnienia wdrozenia wytycznych, dotyczgcych systemoéw
zarzgdzania bezpieczenstwem informacji. Bedziemy starali
sie zacheca¢ wszystkie podmioty do stosowania sie do tych
standardow, oferowa¢ pomoc i szkolenia w tym zakresie —
na to pozwalajg nam nasze kompetencje. Dotyczy to tez
obowigzku ustanowienia w kazdej jednostce petnomocnika
ds. bezpieczenstwa cyberprzestrzeni. Osoba ta ma by¢
odpowiedzialna za realizacje obowigzkéw wynikajgcych
z przepisdw aktow prawnych witasciwych dla zapewnienia
bezpieczenstwa cyberprzestrzeni, opracowanie i wdrozenie
procedur reagowania na incydenty komputerowe, ktére beda
obowigzywaly w organizacji, identyfikowanie i prowadzenie
cyklicznych analiz ryzyka, a takze przygotowanie planéw
awaryjnych oraz ich testowanie. Krotko moéwigc za catosc
zagadnien zwigzanych z cyberbezpieczenstwem w danej
organizacji. Juz ok. 100 jednostek organizacyjnych
przekazato do MAIC informacje 0 wyznhaczeniu
petnomocnika ds. ochrony cyberprzestrzeni i jesteSmy z nimi
w statym kontakcie.

LPolityka” ktadzie takze duzy nacisk na dziatania edukacyjne.
Jednym z zadan jest podnoszenie kwalifikacji wspomnianych
petnomocnikdw ds. ochrony cyberprzestrzeni. Pierwsze takie
szkolenie dedykowane dla petnomocnikéw, przygotowane
przez MAIC, odbyto sie we wrzesniu. Poza przekazywaniem
praktycznej wiedzy, szkolenia tego typu majg, w zatozeniu,
stuzy¢ takze nawigzywaniu bezposrednich kontaktéw
pomiedzy petnomocnikami oraz wymianie doswiadczen
i dobrych praktyk. MAIC zlecito takze przeprowadzenie
szeregu kampanii w zakresie edukacji powszechnej,
propagujgcych  bezpieczne korzystanie z Internetu.
Najwazniejsza wydaje sie realizacja zadania publicznego
zwigzanego z upowszechnianiem korzystania z Internetu
irozwoju  kompetencji  cyfrowych. MAIC  zamierza,
wykorzystujgc tu takze powotany Zespédt zadaniowy,
zacie$ni¢ wspoétprace z Ministerstwem Edukacji Narodowe;j.
Chcemy przeprowadzi¢ szerokg kampanie edukacyjna,
skierowang do dzieci i miodziezy, a takze nauczycieli oraz
rodzicow. Uwazamy takze, ze ta tematyka powinna by¢ stale
obecna w programach nauczania. Praktyka pokazuje, ze
czesto najstabszym ogniwem systemu bezpieczenstwa jest
cztowiek i w tym zakresie mozemy wiele osiggnac.

Ponadto chcemy wprowadzi¢ tematyke bezpieczenstwa
teleinformatycznego jako staly element ksztalcenia na
wyzszych uczelniach — czyli inwestowa¢ w ksztatcenie
przysztych specjalistbw w tej dziedzinie. W tej kwestii
wspotpracujemy juz z MNiSW. Podobnie, jak w przypadku
programoéw badawczych dotyczacych cyberbezpieczenstwa.
Obecnie MAIC uczestniczy w projekcie badawczym ,System
ewaluacji zagrozen bezpieczenstwa cyberprzestrzeni RP na
potrzeby systemu zarzgdzania bezpieczenstwem
narodowym RP (SEZBC)’, finansowanym przez NCBIR,
arealizowanym przez konsorcjum kierowane przez
Wojskowy Instytut tgcznosci. Jego celem jest opracowanie
systemu zbierania i analizy informacji o biezgcych
zagrozeniach cyberprzestrzeni RP. Mamy nadzieje, ze
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programow o tej tematyce bedzie coraz wiecej. Dziatania te
wprowadzane sg stopniowo, w miare mozliwosci naszych i
naszych partneréw. poniewaz na ich realizacje nie
przeznaczono dodatkowych srodkéw — ma sie odbywaé
w ramach w tych, posiadanych juz przez jednostki.

Jak dyrektywa NIS wplynie na obowigzujagce w Polsce
prawo w zakresie cyberbezpieczenstwa RP? Czy
planowana jest nowa ustawa w tym obszarze?

Poniewaz Dyrektywa NIS okresla wymogi dotyczace
zarowno wewnetrznej organizacji systemoéw poswieconych
bezpieczenstwu cyberprzestrzeni w Panstwach
Cztonkowskich UE, jak i wspotpracy miedzynarodowe;,
w naszej ocenie przyjecie Dyrektywy spowoduje koniecznosé
przyjecia aktu prawnego rangi ustawowej. Konieczne bedzie
wyznaczenie organu regulacyjno-kontrolnego w zakresie
cyberbezpieczenstwa, do ktérego sktadane bedg m. in.
zawiadomienia o incydentach oraz nadanie mu konkretnych
kompetencji — nie mozna tego zrobi¢ inaczej, jak ustawa.
Poniewaz akt UE odnosi sie zaréwno do sektora
publicznego, jak i prywatnego, a ,Polityka” dotyczy tylko
administracji rzagdowej, powotany organ bedzie musiat by¢
wyposazony takze w kompetencje wiadcze. To wilasnie
zwierzchnictwo nad sektorem prywatnym bedzie zupeing
nowoscig po podpisaniu NIS. Spowoduje takze koniecznosé
przyjecia nowego dokumentu strategicznego, zgodnego
w wymogami dyrektywy, ktéry zastgpi obecng ,Polityke”.
Nawiasem méwigc nad takimi ustawami pracujg chociazby
Niemcy i Holendrzy. Bedziemy uwaznie przygladac sie ich
doswiadczeniom.

Dyrektywa NIS zawiera wiele zapisow, ktore jasno moéwia
co nalezy zrobi¢, jednak to czy zapisy te bedg skuteczne,
zalezy od sposobu ich implementacji w Polsce. Jak
powinien wygladaé proces ustalania konkretnych
zapis6w w Polskim prawie, odwolujagcych sie do
Dyrektywy?

W pracach na dyrektywg zdecydowana wiekszos¢ Panstw
Czlonkowskich, w tym my, obstaje za tym, aby pozostawiata
ona duzy margines swobody w implementacji do krajowych
porzadkéw prawnych. Panstwa chcg przede wszystkim
maksymalnie wykorzystac juz istniejgce instytucje i réznig sie
znacznie co do rozwigzan instytucjonalnych. Jest to
podejscie pragmatyczne i racjonalne, ale faktycznie naktada
na krajowego prawodawce wiekszg odpowiedzialnos¢ za
koncowy efekt. Niewatpliwie wprowadzane przepisy bedg
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musiatby by¢ bardzo dobrze przygotowane i dopracowane.
Chcemy tu w maksymalnym stopniu otworzyé sie na
wspotprace z szerokim gronem partneréw - zaréwno
instytucji publicznych, jak i przedsiebiorcéow, organizacji
pozarzadowych jak i Srodowisk akademickich. Sgdze, ze taki
otwarty model pracy nad regulacjami najlepiej sie¢ sprawdza
w obecnym $wiecie. Do skutecznego funkcjonowania
systemu cyberbezpieczehstwa konieczne jest wzajemne
zaufanie jego uczestnikow. W szczegolnosci podmioty
prywatne powinny lepiej oceniaé i akceptowac instytucje
w ktorych powstaniu uczestniczyly i na ktérych ksztatt miaty
realny wptyw. OdbyliSmy juz szereg wstepnych spotkan
z réznymi  Srodowiskami, funkcjonuje juz staly Zespdt
zadaniowy KRMC ds. ochrony cyberprzestrzeni RP,
niebawem uruchomimy zespot konsultacyjny z sektorem
prywatnym. Wszystkie rozwigzania bedg takze konsultowane
spotfecznie w sposéb catkowicie otwarty. Jest to tez tematyka
wrazliwa, wiec transparentnos¢ tego procesu jest
szczegolnie istotna.

Jak powinna wyglada¢ wspélpraca publiczno-prywatna
w ustalaniu, implementacji i egzekwowaniu zasad
dotyczacych cyberbezpieczenstwa?

Jest to jedno z trudniejszych zadan, przed ktorymi stajemy
w obliczu wyznaczania ram ochrony cyberprzestrzeni RP.
Jak juz wspominatem, projekt Dyrektywy NIS dotyczy nie
tylko sfery publicznej, ale takze sektora prywatnego. Zgodnie
z definicja, zawartg w obecnym projekcie dokumentu tzw.
Loperatorzy” to podmioty prywatne lub publiczne dziatajace
w sektorze energetyki, transportu, bankowosci, finansow,
zdrowia oraz odpowiedzialne za dostarczanie wody, ktére
dostarczajg ,niezbednych” ustug. Jest to wiec bardzo
szeroka definicja. Prawdopodobnie, szczegdtowe okreslenie
ktérzy operatorzy zostang objeci przepisami pozostawiona
zostanie do decyzji panstwa cztonkowskich, ale niewatpliwie
bedzie to dos¢ szeroka i zréznicowana grupa
przedsiebiorcéw.

Do tej pory panstwo polskie nie zajmowato sie ,od gory”
cyberbezpieczenstwem sektora prywatnego. Wydaje sie
jednak, ze ze strony przedsiebiorcow istnieje duzo dobrej
woli i zrozumienia dla koniecznosci wspétpracy z panstwem
w dziedzinie cyberbezpieczenstwa — jasno pokazujg to
prowadzone przez nas rozmowy. Konsultacje spoteczne,
prowadzone przez MAIC wykazaty, ze podmioty prywatne
zdajg sobie sprawe z koniecznosci wspotpracy. Istniejg
oczywiscie pewne kwestie newralgiczne, jak to jakie dane
i kiedy wzajemnie sobie udostepnia¢. Chodzi o to, aby sektor
prywatny nie odczuwat presji udostepniania tzw. danych
wrazliwych, bo moze to rodzi¢ spory opér po stronie biznesu,
zwlaszcza w przypadku organizacji transnarodowych.
Konieczny jest wiec dialog i dalsze konsultacje. Warto tu
jednak zaznaczy¢, ze Europa nie jest pionierem w dziedzinie
cyberbezpieczenstwa. USA od dawna prowadzi bardzo silng
polityke w tym zakresie i pojawiajg sie liczne zarzuty ze
strony firm, ktoére skarzg sie na koniecznos¢ udostepniania
danych wrazliwych. Gtosny jest przyktad Microsoft, ktéry
wcigz walczy z amerykanskim ustawodawstwem. Europa ma
w kregach biznesu opinie bardziej pozytywng. Réwniez
przyjeta przez Komisje Europejskg Strategia bezpieczenstwa
cybernetycznego UE pt. ,Otwarta, bezpieczna i chroniona
cyberprzestrzen” ktadzie duzy nacisk na to, by wszelkie
dziatania podejmowane na rzecz ochrony cyberprzestrzeni
braly pod uwage ochrone praw podstawowych o0so6b
korzystajgcych z Internetu.

Czy Pana zdaniem pojawiajace sie pomysty dotyczace
powotlania w Polsce ochotniczej cyberarmii sg w stanie
uzupetnié¢ system cyberochrony RP?

Przede wszystkich chciatbym podkresli¢, ze bezpieczenstwo
cyberprzestrzeni jest wspoing odpowiedzialnoscig
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wszystkich jej uzytkownikéw. Administracja publiczna czy tez
stuzby mundurowe nigdy nie bedg w stanie zapewni¢
petnego bezpieczenstwa sieci i do takiej sytuacji nie chcemy
nawet dgzy¢, bo musiatoby to oznaczaé takze petna kontrole
nad siecig. Kazdy wobec tego powinien w swoim zakresie
przyczynia¢ sie¢ do poprawy bezpieczenstwa. W czasie
pokoju wystarczy, aby uzytkownicy przestrzegali zasad
bezpieczenstwa. Sytuacja zmienia si¢ jednak gwattowanie
w przypadku zaistnienia konfliktu na duzg skale. Na co dzien
w administracji publicznej, czy nawet w jednostkach
wojskowych, nie jest potrzebna bardzo duza ilos¢
specjalistow ds. cyberbezpieczenstwa, zwilaszcza takich,
ktérzy posiadajg zaawansowane umiejetnosci hakerskie
i wiedze techniczng. Nie bylibySmy takze w stanie ich
zatrudni¢ na state i nie ma takiej potrzeby. Bardzo korzystna
bytaby jednak mozliwos¢ wykorzystania umiejetnosci
cywilnych informatykéw - patriotow, ktérzy na co dzien
pracuja w prywatnych firmach, a w wolnym czasie podnoszg
swoje kwalifikacje w dziedzinie cyberbezpieczenstwa.
W momencie zagrozenia polskiej cyberprzestrzeni to wtadnie
oni mogliby stang¢é do ,walki’, wspomagajgc stuzby
panstwowe, by¢ moze nawet pod wojskowym dowddztwem.
Podobne formacje istniejg juz w Europie — na totwie i w
Estonii. Estoniska Liga Obrony Cyberprzestrzeni (The
Estonian Defence League’s Cyber Unit) zostata powotana,
aby nie dopusci¢ do powtdrzenia sytuacji z 2007 roku, kiedy
to zaatakowano estonskg e-administracje. Czionkami
estonskich  ,oddziatébw” s cywilni specjalisci od
bezpieczenstwa informacyjnego.

Obecnie zagrozenie cyberprzestrzeni jest jak najbardziej
realne. Nie dalej jak na poczatku lipca tego roku ujawnione
zostaly informacje o tym, ze hakerzy ze Wschodu przez
ponad rok szpiegowali firmy energetyczne w USA i Europie,
w tym takze w Polsce. Celem atakéw stali sie operatorzy
sieci elektrycznych, producenci energii i sprzetu oraz firmy
zarzgdzajace rurociggami. Co dwudziesty atak tej grupy byt
skierowany przeciwko przedsiebiorstwom w Polsce. Istnienie
ochotniczej cyberarmii  w bardzo wyrazny sposoéb
przyczynitoby sie wiec do uszczelnienia systemu
cyberochrony Polski. Na podobnej koncepcji oparte sag
formacje typu Narodowych Sit Rezerwy czy Gwardii
Narodowej w USA. Mysle, Zze przeniesienie tego typu
koncepcji na grunt cyberprzestrzeni bytoby korzystne.

W kwietniu tego roku zapowiadal Pan powotanie,
w ramach Komitetu Rady Ministréow do Spraw Cyfryzacji,
zespotu zajmujacego sie problematyka
cyberbezpieczenstwa Polski. Czy ten zespdél powstal?
Kto wchodzi (wejdzie) w jego skiad i jakie sg (beda) jego
zadania?

Zespot Zadaniowy ds. bezpieczenhstwa cyberprzestrzeni RP
zostat powotany 13 czerwca br. przez ministra AiC, a jego
pierwsze posiedzenie odbylo sie 28 lipca br. w siedzibie
MAIC pod przewodnictwem Ministra Trzaskowskiego.
Ostateczne pojelismy po konsultacjach decyzje
0 umiejscowieniu Zespolu w ramach Komitetu Rady
Ministrow ds. Cyfryzacji, aby nie tworzy¢ nowych instytuciji,
tylko wzmocni¢ istniejgce. KRMC zostat wybrany, gdyz juz
dzi$ spotykajg sie w jego ramach przedstawiciele wszystkich
resortbw  zaangazowanych w kwestie zwigzane
z informatyzacjg. W sktad Zespotu wchodzg ministrowie -
cztonkowie KRMC oraz przedstawiciele szeregu waznych
Z punktu widzenia cyberbezpieczenstwa instytucji
panstwowych, takich jak Agencja Bezpieczenstwa
Wewnetrznego, Rzagdowe Centrum Bezpieczenstwa, UKE,
URE czy KNF. Wspétprzewodniczacym Zespotu, obok
ministra AiC jest minister spraw wewnetrznych.

Zespot, zgodnie z Politykg Ochrony Cyberprzestrzeni RP,
zajmuje centralng role w procesie koordynacji jako state
forum wymiany informacji, doswiadczen i dobrych praktyk
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pomiedzy zaangazowanymi urzedami. Zespot jest
odpowiedzialny za przygotowanie rekomendacji dziatan
i rozwigzan  dotyczgcych zapewnienia bezpieczenstwa
cyberprzestrzeni — obecnie opracowujemy, na podstawie
przekazanych nam wktadéw, pierwszy plan dziatan panstwa
w zakresie zapewnienia bezpieczenstwa cyberprzestrzeni
RP. Dyskutowane bedg na nim takze wszystkie projekty
aktow prawnych zwigzane z tg tematyka.

Na pierwszym posiedzeniu Zespotu omoéwiono formalne
kwestie zwigzane z jego funkcjonowaniem i przedstawiono
takze wyniki audytu zleconego przez Ministerstwo Finanséw
w 2013 i przyjeto harmonogram prac nad wspomnianym
Planem dziatan w zakresie zapewnienia bezpieczenstwa
cyberprzestrzeni RP, przewidzianym w Polityce Ochrony
Cyberprzestrzeni RP oraz w decyzji powotujgcej Zespot
Zadaniowy.

Kto w Polsce powinien zadba¢ o koordynacje spéjnosci
najwazniejszych dokumentow dotyczacych
cyberbezpieczenstwa, takich jak doktryna, polityki,
programy (np: NPOIK), ustawy?

Jezeli chodzi o dokumenty rzgdowe lub opracowywane przez
rzad, to niewatpliwie role tg powinien peti¢ wspomniany
powyzej Zespot zadaniowy. Nasza koncepcja jego dziatania
opiera sie wtasnie na zatozeniu, ze wszelkie dokumenty,
programy i dziatania catej administracji w zakresie
zwigzanym z bezpieczenstwem cybernetycznym bedag
trafiaty pod jego obrady. By¢ moze bedzie potrzeba
wypracowac tu stosowane mechanizmy, aby zapewni¢, by
wszystko trafiato pod obrady Zespotu, a to na pewno jest
nasz cel. Chcemy takze, aby wszystkie publiczne projekty
informatyczne byly obowigzkowo poddawane audytowi
bezpieczenstwa a priori, a jego wyniki bylyby dyskutowane
przez Zespét. Chcemy w ten sposéb promowaé koncepcje
security by design — kazdy projekt juz w fazie koncepcyjnej
powinien zapewniac maksymalne bezpieczenstwo
wychodzgc z zatozenia, ze na pewno bedzie przedmiotem
atakéw. Obecnie czesto sie o tym zapomina.

Czy minister administracji i cyfryzacji, jako minister
odpowiedzialny za systemy IK, podejmuje dziatania
zmierzajagce do przeprowadzenia oceny ryzyka
w przypisanych systemach?
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Obecnie trwa  szacowanie ryzyka funkcjonowania
cyberprzestrzeni w jednostkach administracji rzgdowej. Od
jego wynikéw zaleze¢ beda dalsze kierunki dziatan. Zgodnie
z ,Politykg” takie szacowanie prowadzone bedzie corocznie
i tego typu cykliczne szacownie ryzyka powinno sta¢ sie
standardem dla wszystkich systemoéw IK.

Czy ministerstwo bedzie dazy¢é do opracowania
minimalnych wymagan bezpieczenstwa dla systemow
teleinformatycznych wykorzystywanych przez
operatorow IK?

Jak wspomniatem juz obecnie kompetencje ministerstwa
ograniczone sag zasadniczo do administracji rzgdowe;j.
W stosunku do niej tego rodzaju wymagania juz istniejg —
prosze zwrdcié uwage np. na rozporzadzenie w sprawie
Krajowych Ram Interoperacyjnosci, ktére w par. 20 nakazuje
wprowadzenie systemu zarzgdzania bezpieczenstwem
informacji w jednostkach i odwotuje sie do stosownych norm
ISO. Zgadzam sie jednak, ze sg one dalece
niewystarczajgce. Ministerstwo z pewnoscig w swoich
dziataniach bedzie dgzyto do opracowania r6znego rodzaju
rekomendacji i standardow do stosowania w réznych
sektorach gospodarki.

Polityka Ochrony CRP przewiduje tego typu dziatania
zarowno dla Zespotu, jak i dla samego ministra ds.
informatyzacji, ktéory w porozumieniu z szefem ABW
i ministrem ON moze opracowa¢ wytyczne dotyczace
systeméw  zarzadzania  bezpieczenstwem  informacji.
Bedziemy z pewnoscig chcieli tego typu wytyczne mozliwie
pilnie przygotowac¢, a nastepnie promowac ich stosowanie.
Dobrym przyktadem, ktéry chcemy wykorzysta¢, jest
opracowana przez Komisje Nadzoru Finansowego
Rekomendacja D, dotyczaca zarzgdzania obszarami
technologii informacyjnej i bezpieczenstwa $rodowiska
teleinformatycznego w bankach. Podkreslam jednak, ze
bedg to dziatania ,miekkie”, o charakterze doradczym, gdyz
minister nie ma w obecnym stanie prawnym Zzadnych
uprawnien do ustanawiania badz egzekwowania standardow
bezpieczenstwa, bez wzgledu na to, czy dotyczy to
operatoréw IK czy innych podmiotéw. Stad tez liczymy na
dobrowolng wspétprace sektora prywatnego — rozwigzania
dobrowolne potrafia by¢ nawet bardziej skuteczne od
systemu nakazow.

Ministerstwo
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SRODKI BUDOWY

ZAUFANIA

W CYBERPRZESTRZENI

Coraz bardziej intensywne zaangazowanie panstw w prowadzenie dziatan w cyberprzestrzeni, zwieksza ryzyko
wystapienia miedzynarodowego konfliktu. Skutki uzycia narzedzi teleinformatycznych sa trudne do okreslenia, jeszcze
trudniej przewidzie¢ reakcje panstw na potencjalne wrogie dziatlania. Istnieje realna potrzeba podejmowania
prewencyjnych dziatan, ktére zmniejsza ryzyko destabilizacji sytuacji miedzynarodowej. Polska powinna bra¢ w nich

aktywny udziat.

Joanna Swigtkowska
Instytut Kosciuszki

Jak wskazuje ,The Cyber Index. International Security
Trends and Realities™, przygotowany pod auspicjami ONZ,
w szybkim tempie wzrasta liczba panstw, ktére rozbudowujg
swoj potencjat zwigzany z prowadzeniem dziatan
w cyberprzestrzeni (takze ofensywnych). Sprawia to, ze
w najblizszym  czasie = prawdopodobnie = obserwowaé
bedziemy coraz czestsze zdarzenia mogace przyniesé
powazne konsekwencje dla bezpieczehstwa panstw.

Natura samej cyberprzestrzeni i dziatan w niej prowadzonych
sprawia, ze decyzja o podjeciu ofensywnych dziatah moze

mie¢  trudne do  przewidzenia  skutki, wywofac
niespodziewane reakcje i prowadzi¢ do eskalacji konfliktu.
Po pierwsze wspotzaleznos¢ i wzajemne potgczenie

systeméw teleinformatycznych mogg prowadzi¢ do
zaistnienia efektu domina — czyli uszkodzen na wielkg skale
wywotanych jednym czesto mniejszym  dziataniem.
Dodatkowo tatwo doprowadzi¢ do wywotania ,skutkow
ubocznych”, kiedy to w konsekwenciji ataku ucierpig nie tylko
bezposrednie cele ataku, ale takze podmioty postronne.
Czesto takie efekty majg miejsce wbrew woli autora ataku.

Po drugie wobec braku precedensu zwigzanego
z powaznymi w skutkach dziataniami w cyberprzestrzeni nie
istniejg sprawdzone w praktyce mechanizmy zachowania
i reakcji panstw. W konsekwencji tatwo moze dojs¢ do
sytuacji, w ktérej w wyniku niezamierzonych dziatan, badz
ztego odczytania intencji drugiego podmiotu, dojdzie do
eskalacji konfliktu, ktory bardzo ciezko bedzie opanowac.
Zagrozenie to jest jeszcze bardziej powazne wobec tego, ze
coraz wiecej podmiotéow panstwowych deklaruje gotowosé
uzycia takze fizycznych $rodkéw odwetowych w sytuacji
zaistnienia konfliktu w cyberprzestrzeni.

Spoteczno$¢ migedzynarodowa dostrzegta zagrozenia, jakie
moga by¢ wynikiem takiego scenariusza. Jedng z metod
przeciwdziatania destabilizacji miedzynarodowej zwigzanej
z konfliktami prowadzonymi w cyberprzestrzeni stato sie
tworzenie i wdrazanie w zycie Srodkéw budowy zaufania
(ang. confidence building measures — CBM). Ogdlnym celem
stosowania CBM jest zapobieganie wybuchowi
migedzynarodowego konfliktu, ktéry moze by¢ efektem

' Center for Strategic and International Studies, Institute for Peace
Research and Security Policy, The Cyber Index. International Security
Trends and Realities, UNIDIR, 2013, s. 3.
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btednej oceny ryzyka, braku wzajemnego zrozumienia
i zaufania. Najczesciej wigzg sie one z wiekszg
transparentnoscig, $cislejszg wspotpracg i budowg
stabilnosci’.

Geneza CBM zwigzana jest z okresem Zimnej Wojny, kiedy
panstwa staralty sie znalez¢ zabezpieczenia przed
niekontrolowanym wybuchem konfliktu nuklearnego, ktéry
mogt by¢é wynikiem miedzy innymi ztej interpretacji dziatan
drugiej strony®. Tradycyjnie CBM miaty bardzo zréznicowang
forme od ustanawiania specjalnych kanatow
komunikacyjnych, poprzez ujawnienie danych dotyczgcych
zdolnosci bojowych, az do tworzenia traktatéw dotyczgcych
kontroli zbrojen.

Charakter samej cyberprzestrzeni i dziatah w nigj
prowadzonych utrudnia stosowanie konwencjonalnych
dziatan, takze odnoszacych sie do budowania stabilno$ci. Na
przyktad mimo propozycji skladanych przez niektore
panstwa, nie tatwo (o ile w ogdle jest to mozliwe) bytoby
wprowadzi¢ w zycie decyzje o kontroli ,cyber zbrojen”.
Dlatego CBM zwigzane z dziataniami w cyberprzestrzeni
muszg by¢ dostawane i specjalnie zaprojektowane. Pomimo
utrudnien spotecznosé miedzynarodowa zaczeta
podejmowaé odpowiednie dziatania majgc na uwadze
konieczno$¢ zwiekszania poziomu bezpieczenstwa.

Przyktady dziatan

Szczegdlnie intensywne prace w zakresie tworzenia CBM
dedykowanych  dziataniom w  cyberprzestrzeni s3g
prowadzone na forum Organizacji Bezpieczenstwa
i Wspotpracy w Europie. 2 grudnia 2013 wydana zostata
Decyzja numer 1106 =zawierajgca poczatkowy zestaw
Srodkow budowy zaufania i bezpieczenstwa
w cyberprzestrzeni. Nalezg do nich miedzy innymi dziatania
takie jak*:

e dobrowolna wymiana pogladéw na temat réznorodnych
aspektow zwigzanych z krajowymi i miedzynarodowymi

2 Katharina Ziolkowski, Confidence Builing Measures for Cyberspace -
Legal Implications, NATO Cooperative Cyber Defence Centre of
Excellence, Tallin 2013, s. 12.

3 http://www.un.org/disarmament/convarms/infoCBM/.

4 OSCE, Decision No. 1106. Initial set of OSCE Confidence-Building
Measures to Reduce the Risks of Conflict Stemming from the Use of
Information and Communication Technologies, 3 December 2013.
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zagrozeniami wynikajgcymi z wykorzystania technologii
informacyjno-komunikacyjnych;

e dobrowolna wspodtpraca i wymiana informacji zwigzanych
z bezpieczehstwem;

e wyznaczanie punktéow kontaktowych w celu utatwienia
komunikaciji i dialogu;

e dobrowolne konsultacie w celu miedzy innymi
zwiekszenia bezpieczenstwa krajowej i miedzynarodowej
infrastruktury krytycznej;

e dobrowolna wymiana informacji na temat strategii,
organizacji, polityk i programéw istotnych z punktu
widzenia bezpieczenstwa oraz w zakresie korzystania z
technologii informacyjno-komunikacyjnych.

TYP PROCESU
MULTILATERALNY

ONZ

CIIPfocus

Interesujacym przyktadem procesu, kiéry sam w sobie moze
zosta¢C uznany za mechanizm budowania zaufania
i bezpieczenstwa w cyberprzestrzeni, jest chinsko -
europejski dialog poswiecony cyberbezpieczenstwu (Sino-
European Cyber Dialogue — SECD). Cel spotkan stanowi
wymiana poglgdow oraz dialog na tematy zwigzane
z bezpieczenstwem w cyberprzestrzeni. Pierwsza runda
dialogu odbyta sie na przetomie marca i kwietnia 2014 w
Genewie. Wzieto w niej udziat trzydziestu o$miu uczestnikow
z dwunastu krajow. Druga runda dialogu miata miejsce we
wrzesniu w Pekinie. Do udzialu w procesie zaproszony
zostat Instytut Kosciuszki.

BILATERALNY
USA-ROSJA

USA-CHINY

ZAANGAZOWANE gSBgOE\I
PODMIOTY/ORGANIZACJE )

CHINY - EUROPA

Najwazniejsze wyzwania i rola Polski

Szczegolnie istotnym problemem, jaki powinien sta¢ sie
centralnym elementem wszystkich dziatan z obszaru CBM,
jest ochrona infrastruktury krytycznej zaréwno narodowej jak
i rozumianej szerzej — w wymiarze migdzynarodowym.
Zrozumienie faktu, ze jej niezakidcone funkcjonowanie
warunkuje bezpieczenstwo nie tylko pojedynczych panstw,
ale w wyniku Scistej wspétzaleznosci wptywa takze na
stabilnos¢ miedzynarodowg, powinno prowadzi¢ do
zintensyfikowanych dziatan i inicjatyw stuzgcych zwiekszeniu
stopnia jej ochrony. Decydenci powinni uswiadomi¢ sobie, ze
wrogie dziatania nakierowane na infrastrukture krytyczng
moga miec tragiczne konsekwencje nawet dla samego
atakujgcego. W konsekwencji powinni decydowaé sie na
rozwijanie odpowiednich CBM.

Wybrane fora na ktorych rozwijane sg CBM.

Polska powinna aktywnie wigczaé sie we wszystkie procesy
zwigzane z CBM. By¢ moze na poziomie regionalnym
powinna sta¢ sie ich inicjatorem. Grupa Wyszehradzka czy
Trojkat Weimarski sg doskonatymi przyktadami platform
gdzie mozna prowadzi¢ tego typu inicjatywy.

Ponadto dziatania Polski w zakresie cyberbezpieczenstwa
powinny spetniaé standardy wyznaczone przez istniejgce
CBM. Aktualnie Biuro Bezpieczenstwa Narodowego pracuje
nad przygotowaniem Doktryny Cyberbezpieczenstwa Polski.
Opracowywany dokument ma m.in. wskaza¢ cele
strategiczne Polski w cyberprzestrzeni oraz okresli¢ zadania
operacyjne w zakresie cyberbezpieczenstwa. Jego
powstanie i upublicznienie (przynajmniej czesci) bytoby
jednym z dziatan przyczyniajgcych sie do wigkszej
transparentnosci dziatan. To jednak wytgcznie przykfady
inicjatyw, a Polska winna staé sie aktywnym graczem
w zakresie wspéttworzenia i wdrazania CBM.
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BRYTYJSKI PROGRAM
WZMOCNIENIA

CYBERBEZPIECZENSTWA

Szczesliwie jest tak, ze tematyka cyberbezpieczenstwa,
jako obszaru koniecznego do zagospodarowania
réowniez na poziomie panstwowym, jest praktycznie
zauwazona juz prawie wszedzie. Wilasciwie wszystkie
panstwa europejskie podejmuja rézne dzialania
zwigzane z osiagnieciem zdolnosci do lepszej obrony
swojej cyberprzestrzeni. Oczywiscie poziom, jakos¢
i efektywnosé¢ tych wysitkow jest bardzo rézna.
W niektérych krajach jest to poziom co najwyzej
deklaratywny, w niektorych powstajg strategie, polityki
i programy dotyczace cyberbezpieczenstwa. One tez
maja rozny poziom realnego wplywu na stan
cyberbezpieczenstwa w poszczegélnych krajach.
Wreszcie w niektorych krajach powstajg programy
strategiczne zawierajace zestawy konkretnych dziatan
nakierowanych na poprawe cyberbezpieczenstwa. Ten
poziom dzialania jest najbardziej dojrzaly i powinien
podlega¢ szczegdlnej analizie.

Mirostaw Maj
Fundacja Bezpieczna Cyberprzestrzen

Wiasnie taki program zostat ogtoszony w tym roku przez
rzad brytyjski. Nazwano go UK Cyber Growth Partnership
(CGP). Warto mu sie przyjrze¢, poniewaz zawiera on wiele
ciekawych pomystéw na to jak poprawia¢ bezpieczehnstwo
teleinformatyczne na poziomie calego panstwa. Co wiecej -
wszystko wskazuje na to, ze nie jest on czczym gadaniem,
bo juz teraz w Wielkiej Brytanii pojawiajg sie inicjatywy
i dziatania, ktére niewatpliwie sg elementami realizacji tego
programu.

Zacznijmy przeglad tego programu od spojrzenia na cele
strategiczne. Podejscie twércow programu jest bardzo
ciekawe. Zatozyli oni, ze skoro jest tak, ze wtasciwie nie ma
innego wyjscia niz powazne zajecie sie sprawami
cyberbezpieczenstwa panstwa, poniewaz nie zrobienie tego
stanowi dla panstwa bardzo powazne ryzyko, to nie dos¢, ze
po prostu trzeba to zrobi¢ to jeszcze warto to wykorzysta¢ do
innych strategicznych celéw - na przykiad poprawy stanu
gospodarki. Brytyjscy decydenci najwyrazniej postanowili, ze
chca uczyni¢ z Wielkiej Brytanii swiatowe mocarstwo jesli
chodzi o te tematyke i stworzy¢ bardzo silny sektor ustug
cyberbezpieczenstwa, ktéry powinien skutecznie zdobywaé
rynki w innych panstwach. W 2013 roku brytyjski eksport
ustug i produktéw zwigzanych z cyberbezpieczenstwem
wyniést 805 min funtéw brytyjskich. Brytyjczycy chcag
sprawi¢, aby w 2016 roku wynosit on 2 mid funtéw. Stanowi
to wzrost o blisko 150%. To bardzo duzo. Zadanie jest
ambitne, ale w przypadku jego realizacji - skutki powinny by¢
niezwykle korzystne dla panstwa brytyjskiego. Stato by sie
ono prawdziwg ekonomiczng potegg w dziedzinie
cyberbezpieczenstwa, tworzac przy okazji wiele nowych,
wysokokwalifikowanych miejsc pracy, a jednoczesnie
osiggajgc to co w tym programie jest najwazniejsze - czyli
zdolnosci do dziatan cyberobronnych na najwyzszym
poziomie. Wtaczajac w nie nie tylko bezposrednie zdolnosci
struktur administracji panstwowej, ale liczne inicjatywy
bedace wynikiem partnerstwa publiczno-prywatnego. ,Jest
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niezwykle wazne abysmy posiadali ludzi i zdolnosci, ktore
pozwolg Wielkiej Brytanii pozostanie forpocztg rewolucji
informacyjnej” - powiedziat Ed Vaizey - minister kultury
i ekonomii cyfrowej, réwniez zaangazowany w realizacje
projektu. To jasne postawienie celu.

Brytyjska administracja rzadowa dla gtoszonego programu
GCP dajg wsparcie na najwyzszym poziomie. Ogtoszono go
w czasie specjalnego spotkania towarzyszgcego Cyber
Security Summit w Londynie. Zrobit to Rhys Bowen petnigcy
funkcje zastepcy dyrektora do spraw cyberbezpieczenstwa
w kancelarii premiera Wielkiej Brytanii. Zresztg program jest
bardzo jasno komunikowany opinii publicznej
i przedstawiciele administracji brytyjskiej wielokrotnie o nim
wspominajg przy okazji waznych wydarzen, np.:
tematycznych konferencji poswieconych zagadnieniom
cyberbezpieczenstwa. Program, zgodnie ze swoimi
zatozeniami ma mocne wsparcie z sektora pozarzgdowego.
Jednym z najbardziej znaczacych sprzymierzehcéw jest
Brytyjskie Stowarzyszenie Handlu Technologiami (UKTech
Trade Association), ktére podjeto sie koordynacji wspétpracy
z sektorem biznesowym i sektorem akademickim.

W ramach programu planuje sie osiggniecie co najmniej kilku
powaznych celéw. Pierwszym z nich jest stworzenie
w Wielkiej Brytanii az jedenastu centrow kompetencyjnych,
w ktérych  rozwijane  bedg  najrézniejsze  projekty,
odpowiadajgce biezgcym i dtugofalowym potrzebom. Oprocz
tego planowane jest powotanie zbudowanie trzech instytutéw
badawczych, ktérych badania bedg dotyczy¢é tylko
zagadnieniom cyberbezpieczenstwa. Jest tez program
szerokiego przeptywu wiedzy. Co ciekawe, strona rzadowa
zamierza nie tylko pozyskiwa¢ wiedze z sektora prywatnego,
ale sama zamierza aktywnie dzieli¢ sie¢ swoimi
osiggnieciami. lain Lobban - dyrektor stynnej brytyjskiej
agencji wywiadu - GCHQ, ogtosit plany dzielenia si¢ nawet
wlasnoscig  intelektualng z  brytyjskim biznesem.
Administracja rzadowa juz skontaktowata sie z setkami firm,
w wiekszosci z sektora matych i Srednich przedsiebiorstw,
i zaangazowata sie w sponsorowanie kilkudziesigciu
przedsigwzie€, ktére majg charakter sprawdzenia stusznosci
powstajgcych w tych firmach koncepciji, produktéow i ustug
podnoszgcych poziom cyberbezpieczenstwa.

Bardzo ciekawie wyglada program wprowadzania tematyki
cyberbezpieczenstwa do szkot i uniwersytetow.
Cyberbezpieczenstwo ma sie sta¢ czescig kazdego kierunku
zwigzanego z informatyka, co ma da¢ szanse mitodym
ludziom na powazne rozwazenie tego kierunku rozwoju
swojej kariery zawodowej. Dziatania w  sektorze
akademickim majg tez swdj dedykowany program. Nazywa
sie on MOOC (The Massive Open Online Course). W tym
programie administracja rzgdowa - rami¢ w ramie
z brytyjskim Open University ma dostarczy¢ materiaty
szkoleniowe przeznaczone dla kazdego kto jest
zainteresowany wiedzg ekspercka z dziedziny
bezpieczenstwa teleinformatycznego. Co wazne kursy te
majg by¢ z zalozenia bezptatne i dostepne w serwisie
FutureLearn.com, ktory jest platformg edukacyjng oferujaca

ciip-focus@rcb.gov.pl


https://www.futurelearn.com/courses/introduction-to-cyber-security

darmowe kursy dla brytyjskich i zagranicznych
uniwersytetow. Zakres kursdéw obejmuje takie tematy jak:
przeglad katalogu zagrozen, kryptografia, analiza ztosliwego
oprogramowania czy  zasady odpierania atakow
teleinformatycznych.

Kolejnym  strategicznym  posunigciem  proponowanym
w programie GCP jest organizacja konkursow na stworzenie
najrézniejszych rozwigzan z obszaru cyberbezpieczenstwa.
Dobrym przyktadem jest konkurs, ktory juz ogtoszono. Jest
to konkurs na wypracowanie narzedzia do automatycznego
reagowania na incydenty naruszajgce bezpieczenstwo
teleinformatyczne. Tematyka jak najbardziej wazna,
bazujgca na obserwacjach pokazujgcych, ze w wyniku
skutecznego wtamania do sieci teleinformatycznej nastepuje
bardzo szybka eskalacja probleméw i dlatego potrzebne jest
automatyczne zadziatanie, aby mozliwie maksymalnie
ograniczy¢ straty zwigzane z takim wtamaniem. Budzet jaki
przeznaczono na ten konkurs wynosi 2 min funtow
brytyjskich, czyli okoto 10 min ztotych. Projekt jest planowany
jako dwuetapowe przedsiewziecie. W pierwszym etapie,
ktéry zorganizuje Centralne Laboratorium Nauki i Techniki na
potrzeby ochrony przemystu, majg sptyngé do oceny
wszystkie propozycji koncepcji z tego zakresu. Wybrane
koncepcje zostang skierowane do realizacji w drugim etapie,
gdzie kazda z nich otrzyma indywidualne wsparcie
finansowe.

Tych kilka przyktadow pokazujgcych jak Brytyjczycy planujg
realizowa¢ program GCP wyraznie wskazuje na to, ze
planujg oni zbudowa¢ bardzo silne fundamenty swojej
inicjatywy. Inwestycja w badania, wsparcie edukacji czy
pobudzanie i wsparcie dla sektora prywatnego w rozwoju i
Swiadczeniu ustug i produktéw bezpieczenstwa, to wszystko
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sg dziatania tworzgce spodjny program budowania wyjgtkowo
silnej zdolnosci do skutecznych dziatan w cyberprzestrzeni.
W kontekscie ostatnich zmian jakie wprowadzono na
szczycie NATO w Newport, gdzie zdecydowano, ze
sojusznicze wparcie opisane w art.5 Paktu Pdinocno-
Atlantyckiego, dotyczy rowniez cyberataku, Wielka Brytania
w krotkim czasie moze stanowi¢ jeden z najsilniejszych
osrodkow kompetencyjnych i operacyjnych wsrdd panstw
czlonkowskich NATO i sta¢ sie szczegodlnie pozadanym
sojusznikiem. Zdecydowanie warto przyglada¢ sie dalszemu
rozwojowi programu Cyber Growth Partnership, zaréwno
jako  catodciowej inicjatywie jaki i poszczegdlnym
iniciatywom. Niewykluczone, ze wiele z nich warto
zaimplementowa¢ na gruncie polskim. Juz przedstawione
powyzej przyktady warto jeszcze dokfadniej przeanalizowac
i zastanowi¢ sie, czy nie moglyby byé z sukcesem
zaimplementowane w Polsce.

Zrodta;

“Government behind UK cyber security economy” -
http://www.computerweekly.com/news/2240223495/Govern
ment-behind-UK-cyber-economy

“Open University teams with UK government to offer free
cyber security course” -
http://www.itpro.co.uk/security/23032/open-university-teams-
with-uk-government-to-offer-free-cyber-security-course
“MoD sponsors cyber defence automation competition” -
http://www.computerweekly.com/news/2240226976/MoD-
sponsors-cyber-defence-automation-
competition?asrc=EM_MDN_32946640&amp;utm_medium=
EM&amp;utm_source=MDN&amp;utm_campaign=20140820
East%20Midlands%20gets%20cyber%20threat%20sharing
%20node

Sukces polskich specjalistow z zakresu ochrony systeméw IT

W dniach 20-23 maja biezagcego roku odbyly sie
miedzynarodowe, wojskowe ¢wiczenia Locked Shileds
2014. Cwiczenia te majg forme wspoélzawodnictwa
zespotowego w zabezpieczaniu, dostarczonego przez
organizatoréw, srodowiska teleinformatycznego (ponad
40 réznych systemoéw potlaczonych siecig IPv4 i IPv6)
oraz pézniejszym odpieraniu trwajacych dwa dni atakéw
cybernetycznych. Polska uczestniczyla juz po raz drugi
w tych éwiczeniach. W tym roku polski zespét wywalczyt
I-sze miejsce, znaczaco dystansujgc inne panstwa oraz
zespot reagowania na cyberataki Paktu
Potnocnoatlantyckiego (NATO CIRC).

Artykut przygotowali cztonkowie polskiego zespotu biorgcego
udziat w Locked Shields 2014

Polski zespoét zostat utworzony przez Ministerstwo Obrony
Narodowej. W sktad zwycigskiego zespotu wchodzili
specjalisci  zajmujgcy sie bezpieczenstwem systemow
informatycznych  wybrani z nastepujgcych instytucii:
Narodowego Centrum Kryptologii, MIL-CERT.PL,
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przedstawicieli rodzajéw  Sit  Zbrojnych, Zespotu
Informatycznego Reagowania Kryzysowego CERT Polska
(Computer Emergency Response Team), CERT.GOV.PL,
Stuzby  Kontrwywiadu Wojskowego oraz Wojskowej
Akademii  Technicznej.  Przedstawiciele = Narodowego
Centrum Kryptologii zapewnili koordynacje prac zespotu na
szczeblu  planistyczno-organizacyjnym  natomiast  MIL-
CERT.PL koordynowat prace na poziomie technicznym.

Cwiczenie Locked Shileds 2014 zostalo zorganizowane
przez CCDCOE - Centrum Doskonalenia Cyberobrony
NATO w Tallinie (NATO Cooperative CyberDefence Centre
of Excellence) - miedzynarodowg organizacje
bezpieczenstwa cybernetycznego zlokalizowang w Estonii.
CCDCOE jest centrum treningowo — badawczym majgcym
za zadanie wzmocni¢ wspotprace i poprawi¢ wymiane
informacji miedzy NATO, krajami cztonkowskimi oraz innymi
partnerami uczestniczgcymi we wspolnej cyberobronie. Petni
rowniez role osrodka naukowo-technicznego, w ktérym
prowadzone sg szkolenia, konsultacije i konferencje.
Cwiczenie jest organizowane od trzech lat, wcze$niej

ciip-focus@rcb.gov.pl
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organizowane byto w mniejszym zakresie i pod inng nazwa.
W tegorocznej edycji w ¢éwiczenie Locked Shields
zaangazowanych byto 300 oséb z 17 krajéow i to nie tylko
cztonkéw NATO. Biorgc pod uwage liczbe uczestniczgcych
panstw jest to wiec prawdopodobnie najwieksze tego rodzaju
éwiczenie na swiecie.

Zespoly uczestniczace w ¢wiczeniach majg przypisane role.

Wyrézniane sg:

e Zespoty niebieskie (Blue Team), ktére sg odpowiedzialne
sg za obrone powierzonych im  systemow
teleinformatycznych.

e Zespot czerwony (Red Team). Zespdt ten stara sie na
rézne sposoby obnizy¢é wydajnos¢ systemow zespotow
niebieskich. Zespdt czerwony zna wczesniej szczegoty
techniczne dotyczace poczatkowej konfiguracji systemow
zespotdéw niebieskich Zespdt czerwony posiada rowniez
mozliwo$¢ skanowania systemdéw druzyn niebieskich
wcelu  przygotowania  ukierunkowanych  atakéw.
Dziatania tego zespotu nie sg oceniane.

e Zespot zielony (Green Team), ktory jest odpowiedzialny
za przygotowanie infrastruktury techniczne;j.

e Zespot biaty (White Team), ktory jest odpowiedzialny za
0golng organizacje ¢wiczehn. Czionkowie tego zespotu
okreslajg cele szkoleniowe, tto sytuacyjne, scenariusze
atakéw (co konsultujg z Red Team’em). W trakcie
éwiczen zespdt zajmuje sie kontrolowaniem ich
przebiegu.

e Zespot zolty (Yellow Team), ktory konfiguruje wymagane
narzedzia do zbierania, analizy i wizualizacji informacji
pochodzacych z réznych zrédet. Przetworzone informacje
stanowig informacje zwrotng dla druzyn niebieskich nt.
zdobytych punktow. Wyniki te podawane sg uczestnikom,
w miare mozliwosci, na biezgco.

W tym roku udziat w ¢wiczeniach wzieto 11 zespotow

utworzonych z przedstawicieli 14 panstw oraz zespot NATO

CIRC. Zespoty jednonarodowosciowe utworzyli Wiosi,

Estonczycy, Polacy, Turcy, Wegrzy, Hiszpanie, Finowie,

Francuzi, za$ Niemcy i Holendrzy, Litwini i Austriacy, totysze

i Czesi potgczyli sity w ramach wspdéinych zespotéw.

Przygotowania

W Polsce przygotowania do ¢&wiczen rozpoczely sie
w styczniu od skompletowania zespotu sktadajgcego sie
zekspertow z roznych obszardw  bezpieczenstwa
teleinformatycznego, osoby, ktéra miata odpowiadac
w ¢wiczeniach za kontakt innymi zespotami i (réwniez
symulowanymi) mediami oraz prawnika, ktory miat
analizowac zgodnos¢é podejmowanych dziatan
z obowigzujgcymi  przepisami. W ramach cyklicznych
spotkan 0s6b zaproszonych do zespotu reprezentujgcego
Polske wyznaczone zostaty zespoty dziedzinowe, ktdre miaty
sie zajmowac okreslonymi typami zagrozen. Miedzy innymi
zostal wyodrebniony zespot chronigey aplikacje internetowe,
stacje koncowe uzytkownikéw, czy tez zespdt majgcy dbaé
o prawidtowe dziatanie sieci transmisyjnej. W tym ostatnim
przypadku nalezato zadba¢ o odpowiednie skonfigurowanie
tzw. hardering nie tylko routeréw, ale réwniez sieciowych
urzgdzen bezpieczenstwa takich jak zapory sieciowe.
W kazdym zespole byta wyznaczona osoba koordynujgca
caloksztalt jego dziatan, co mialo przeciwdziata¢
niespodjnosci lub sprzecznosci decyzji podejmowanych przez
czionkow zespotu.

W tej fazie przygotowan nalezato réwniez zdecydowac jakie
rozwigzania bezpieczenstwa bedg zastosowane w sieci, nad
ktérg zostanie powierzona opieka. Nalezy podkresli¢, ze na
tym etapie nie znaliSmy jeszcze ani topologii tej sieci, ani tez
rodzajéow i ilosci systemoéw jakie trzeba bedzie chronic.
W takich warunkach nieokreslonosci nalezalo zdecydowaé
co zostanie zainstalowane na dwoch  wirtualnych
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maszynach, ktére kazdy zespdt mogt wprowadzi¢, do
przygotowanego przez organizatorow $rodowiska. Maszyny
te nalezatlo przekaza¢ organizatorom jeszcze przed
poznaniem topologii sieci. W tym roku powtdrnie (miedzy
innymi biorgc pod uwage doswiadczenia zdobyte na
poprzednich éwiczeniach) zdecydowano sie na
wprowadzenie do chronionych sieci maszyn wirtualnych
dziatajgcych pod kontrolg systemu operacyjnego Linux
Debian i wyposazonych w programowy system
bezpieczenstwa IPS o nazwie Suricata, wspierany przez
odpowiednio skonfigurowang zapore sieciowag iptables.
Nalezy zaznaczy¢, Zze opracowane przez nas maszyny
wirtualne byly przygotowane do podigczenia do kazdej
z chronionych podsieci. Przygotowana  konfiguracja
umozliwiata zastosowanie dosy¢ nietypowego, autorskiego
mechanizmu ochrony, w ktérym wspomniane maszyny
wirtualne  wykonywaty atak arpspoofing wzgledem
ochranianych przez zespét sieci komputerowych. W praktyce
umozliwiato to przechwycenie catego ruchu sieciowego
(realizowanego m.in. pomiedzy poszczegdlnymi
komputerami zlokalizowanymi w tych samych podsieciach)
oraz filtrowanie go pod katem niechcianych
i niebezpiecznych transmisji za pomocg osadzonego na
maszynach wirtualnych oprogramowania Suricata. Tak
specyficzne  (szczegdtowe)  sprawdzanie  wszystkich
transmisji byto bardzo istotne, poniewaz w trakcie ¢wiczen
kilkukrotnie okazywato sie, ze w naszych sieciach
shiespodziewanie” zaczynaty dziata¢ systemy, ktore nie byly
opisane w przekazanej nam dokumentacji. Warto doda¢, ze
opisane rozwigzanie zostalo przez nas rozbudowane
0 dodatkowe narzedzia programowe (przez  nas
zaimplementowane), ktére w przypadku wykrycia przez IPS
ztosliwego  oprogramowania  automatycznie  dodawaty
odpowiednie reguty iptables blokujgce wszelkg transmisje
spod adresu IP zrodia ataku (takze do innych chronionych
komputeréw) oraz uniemozliwialy rozprzestrzenianie sie
malware’u z zainfekowanego wezia.

Innym, ciekawym rozwigzaniem, ktore wykorzystat nasz
zespot byt system agentow OSSEC, ktére <zostaly
zainstalowane podczas ¢wiczenia na ochranianych stacjach
z systemem Linux i umozliwiaty kontrolowanie (ewentualnie
blokowanie) operacji wykonywanych przez ich
uzytkownikow. Zastosowane oprogramowanie byto
centralnie zarzgdzane z tych samych maszyn wirtualnych, na
ktorych byta zainstalowana Suricata oraz zapora sieciowa
iptables. Zastosowana konfiguracja umozliwiata
monitorowanie dziatan m.in. kazdego intruza, ktéremu
udatoby sie przetamac inne zabezpieczenia i uzyska¢ dostep
do ochranianych systemoéw.

Opisana, wielopoziomowa ochrona obejmujaca:
monitorowanie transmisji sieciowych pomiedzy wszystkimi
weztami  sieci komputerowej, filtrowanie  ziosliwego
oprogramowania oraz kontrolowanie dziatan uzytkownikéw
stanowita istotny atut naszej koncepcji obrony.

Tegoroczny scenariusz zaktadat umieszczenie zespotéw
w fikeyjnym kraju Berylia, ktérego przemyst zatamat sie pod
wptywem rosngcej fali atakéw na sieci informatyczne. Poza
strong techniczng obrony, ¢wiczenie obejmowato réwniez
szereg dodatkowych aspektéw zwigzanych z zagadnieniami
prawnymi i kryminalistykg, co mocno upodobnito
symulowane dziatania do swiata rzeczywistego.

Ostatnim etapem przygotowania do ¢éwiczen byto dwudniowe
rozpoznanie $rodowiska (13-14 maja), w ktorym mieliSmy
dziata¢ za tydzien. Dopiero wtedy zostat przekazany
niebieskim zespotom schemat sieci komputerowej (rys. 1 2)
oraz informacje o obecnych w niej systemach.

ciip-focus@rcb.gov.pl
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Rys.2. Infrastruktura sieciowa Berylii — sie¢ ochraniana przez zespoty niebieskie (7 stref bezpieczenstwa, ponad 40 systemow)

Byt to czas na sprawdzenie poprawnos$ci dziatania wczesniej
przygotowanych i dostarczonych organizatorom wirtualnych
maszyn oraz na wykrywanie jak najwiekszej ilosci
podatnosci, a takze sprawdzenie skutecznosci sposobéw ich
usuwania. Kluczowym przy opracowywaniu strategii obrony
bylo poznanie funkcji jakie majg petni¢ powierzone opiece
systemy, a to dlatego, ze monitorowanie dostepnosci
oferowanych ustug byto jednym z wazniejszych kryteriow
oceny skutecznosci ich ochrony. Dysponujac tym poziomem
wiedzy mozna byto przystgpi¢ do opracowania bardziej
szczegotowych regut obrony, w szczegdlnosci zasad
filtrowania ruchu na poszczegdlnych urzadzeniach, ktére
mogty to zadanie realizowaé. Nalezy podkresli¢, ze zadanie
to bylo bardzo istotne, gdyz analiza potgczen miedzy
poszczegodlnymi systemami wskazywata na ich (celowo)
btedng konfiguracje (przyktad tego typu niebezpiecznego
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potgczenia zostat na rysunku 2 oznaczony niebieska elips3g).

Podstawowymi punktami filtrowania ruchu byty
przygotowane systemy z oprogramowaniem Suricata.
Dodatkowo uruchomiono mechanizmy filtrowania na

routerach brzegowych (rl i r2) i zaporach sieciowych (fw),
gdzie byt zainstalowany pfSense. O  ziozonosci
dostarczonego $rodowiska moze s$wiadczyC ilo$C wpisow
w listach filtrujgcych ruch — na routerach brzegowych
pojawito sie ponad 400 wpiséw ACL, na zaporach Suricata
byto ich jeszcze wiece;.

Przed przejSciem do opisu przebiegu ¢éwiczen wartym
wyjasnienia jest sposdb oceny wspdizawodniczacych ze
sobg zespotdw. Przy ocenie dziatania zespotdéw niebieskich
brano pod uwage:

e powodzenie atakéw,

ciip-focus@rcb.gov.pl



dostepnos¢ chronionych ustug,

wspotprace z innymi zespotami,

zgtaszanie faktu wykrycia ataku,

odtwarzanie systeméw w pierwotnej konfiguracji (tzw.
powrét do ,snapshot’u”, np. po utracie kontroli nad
komputerem,

e specjalne zdarzenia, np. brak mozliwosci potaczenia sie
z dang stacjg przez cztonkow druzyny biatych.

Przebieg ¢wiczen

Wiasciwe ¢Ewiczenia rozpoczety sie 20 maja, dodatkowo
organizatorzy przeznaczyli jeszcze jeden dzien na
rozpoznanie srodowiska (tzw. Gamenetu). By¢ moze bylo to
podyktowane tym, iz tydzien wczesniej znaczna liczba
systeméw, ktére byly opisane w dokumentacji do éwiczen
byta dla rozpoznajgcych niedostepna. O 16.00 wszystkie
maszyny przywrécono do stanu pierwotnego, czyli takiego
jak je przygotowali organizatorzy, a nam zablokowano
dostep do Gamenetu. Nastepnego dnia o 8.30 przywrdécono
dla ¢wiczgcych dostep do Gamenetu i mieliSmy 30 minut na
wprowadzenie  najpilniejszych  zmian w  konfiguracji
zarzadzanych systemoéw, np. modyfikacje haset
dostepowych. O 9.00 zaczeto przeprowadza¢, ze zmienng
intensywnoscig, réznego typu ataki.

Jednym z aspektéw obrony teleinformatycznej w ramach
¢wiczen LS 2014 byta ochrona aktywnych urzgdzen
sieciowych — dwoch routeréw oraz dwoch zapér sieciowych.
Routery, stanowigce punkt dostepu do sieci chronionej przez
Blue Team, byty umiejscowione w topologii w taki sposéb, ze
umozliwiatly — dziatanie w trybie redundantnym tzn.
w przypadku awarii lub niedostepnosci jednego z urzgdzen,
jego funkcje przejmowato drugie urzgdzenie. Mechanizm
zapewniajgcy nadmiarowos¢ w sieci byt uzyskany poprzez
uzycie protokotu HSRP. W celu poprawnego dziatania
nalezato wskazac¢ router aktywny, przez ktory fizycznie
przesytane byly pakiety (Master) oraz router pasywny
(Standby) poprzez ustawienie priorytetu (waznosci) routera
w topologii. Ze wzgledu na to, Ze routery byly podtgczone do
dwdch niezaleznych dostawcow sieci Internet (ISP)
wymagane byto dodatkowo wigczenie $ledzenia stanu
interfejsu routera aktywnego od strony ISP. Polski zespdt
jako jedyny poprawnie skonfigurowat te funkcje -
w momencie zasymulowania awarii routera ISP przez zespot
organizatoréw, router pasywny poprawnie przejat funkcje
routera aktywnego i tgcznos$¢ z siecig Internet nie zostata
przerwana. Ze wzgledu na charakter ¢wiczenia (wzajemna
pomoc innym niebieskim zespotom) osoba odpowiedzialna
za urzadzenia sieciowe udzielita wsparcia pozostatym
zespotom — po niecatych 10 minutach wszystkie zespoty byly
w stanie komunikowac sie z siecig Internet.

Kolejng probg zakiécenia poprawnej pracy routerow
brzegowych byly préby odgadniecia hasta dostepowego.
Wykonane proby zakonczyly sie niepowodzeniem, w duzej
mierze z powodu zastosowania mechanizmu zaostrzajgcego
znacznie rygory logowania w zakresie nieudanych préb, co
skutecznie przeciwdziatalo atakom stownikowym lub
sitowym. Dodatkowo administrator routera informowany byt
o takich prébach, co pozwalato na odpowiednie raportowanie
tych atakow premiowane dodatkowymi punktami za ich

wykrycie.

Inng, tym razem udang, préba ataku (przeprowadzong pod
koniec 2 dnia éwiczen) na routery brzegowe byt atak na
protokét BGP, poprzez ktéry wymieniane byly informacje
o trasach w sieci Internet z routerami ISP. Zespot czerwony
przygotowat atak typu ,BGP route poisoning” sztucznie
wydtuzajagc poprawng trase do globalnie dostepnych
serwerow sieci Internet (sie¢ GT_SINET, w ktorej znajdowat
sie m.in.: gléwny serwer DNS, serwer poczty elektronicznej,
centrala telefoniczna itd.). Dodatkowo zostata wstrzyknieta
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trasa do wymienionej podsieci poprzez nieistniejgcy router.
Po zidentyfikowaniu niedostepnosci zasobow z sieci
GT_SINET i  wykryciu  przeprowadzonego  ataku,
zastosowano mechanizm, ktéry przywrécit poprawng
komunikacje. Mianowicie wykorzystano do tego celu
mechanizm mapy routingu, w ktérej wskazano w sposob
manualny poprawng trase do sieci docelowe;.

Oprécz wymienionych atakéw oraz przedstawionych
mechanizméw  ochrony stosowano inne popularne
mechanizmy utwardzajgce konfiguracje routerow
brzegowych (np. silne hasta, zmiana nazwy uzytkownika,
listy kontroli dostepu dla sesji zarzadzajgcej itp.). Routery
realizowaty filtrowanie pakietdw poprzez zastosowanie
stanowej zapory sieciowej — Zone Based Firewall. Nalezy
podkreslic, ze przy tej liczbie wpisow w listach ACL
i dynamicznie zmieniajgcych sie potrzebach utrzymanie
poprawnosci filtrowania pakietéw w trakcie catego ¢wiczenia
nie byto rzecza tatwa.

Warto réwniez wspomnie¢ o innym, ciekawym ataku, ktéry
miat miejsce ostatniego dnia ¢wiczen. Mianowicie, atakujgcy
przejeli kontrole nad centralng zaporg sieciowg fw.bluex.ex
(widoczng na rysunku 1), zmienili hasto administratora
i wprowadzili do niej zloSliwe oprogramowanie, ktore
przechwytywato wszystkie znaki wpisane przez
uzytkownikéw podczas préby zalogowania sie. Atak miat na
celu pozyskanie haset ustawionych przez zespoty niebieskie
w urzadzeniach sieciowych i innych, ochranianych przez nie
zasobach. Uwzgledniajgc liczbe chronionych komputeréw
logicznym byto, ze ze wzgleddw organizacyjnych uczestnicy
bedg wykorzystywali te same hasta dostepu do wielu
systeméw. Jednakze czujnosé naszego zespotu umozliwita
wczesne wykrycie opisanego naduzycia i zmiane
skompromitowanych juz haset. Niestety podjete dziatania nie
umozliwity odzyskania kontroli nad zaporg sieciowg
fw.bluex.ex. Zespét rozwigzat ten problem poprzez catkowite
zablokowanie mozliwosci zalogowania sie do tego systemu
zaréwno z sieci wewnetrznych, jak i zewnetrznych poprzez
wprowadzenie odpowiedniej konfiguracji na routerach
brzegowych oraz maszynach wirtualnych z zainstalowanym
oprogramowaniem Suricata. Takie podejscie zabezpieczyto
fw.bluex.ex przed dalszymi nieautoryzowanymi
modyfikacjami i pozwolito dotrwa¢ do konca ¢Ewiczen
z konfiguracjg wprowadzong jeszcze przed atakiem, a tym
samym uchronito nas przed koniecznoscig utraty punktéw na
skutek przywrdcenia stanu pierwotnego tej maszyny.

Réznorodnos¢ atakéw byta tak duza, ze w zasadzie kazdy
uczestnik ¢wiczen caly czas byt zajety reagowaniem na
dynamicznie zmieniajgce sie zagrozenia dla systeméw, za
ktére byt odpowiedzialny. Bardzo intensywnie musiaty
rébwniez pracowaé osoby, ktére w polskim zespole byty
odpowiedzialne za zgtaszanie organizatorom wykrytych
incydentow, tworzenie raportéw  sytuacyjnych oraz
wspotprace z innymi zespotami. Cwiczenia pokazaly jak
wazna dla skutecznosci obrony jest wspotpraca wszystkich
0sOb w zespole, wzajemna pomoc i szybka wymiana
informac;ji, co przesadzato o spéjnosci i komplementarnosci
dziatan.

Podsumowanie

Po dwéch wyczerpujgcych dniach zmagan
w cyberprzestrzeni zespot polski prowadzit w generalnej
punktacji, jednak oficjalne wyniki miaty by¢ ogtoszone dnia
nastepnego, po uwzglednieniu ewentualnych reklamacji. Tak
wiec 23 maja spotkaliSmy sie jeszcze raz, aby ustyszeé
ostateczny werdykt, ktory potwierdzit zdobycie przez polski
zespét |-szego miejsca w tegorocznej edycji C¢wiczen.
Nagrodg byt puchar i duza satysfakcja z wygranej w tak
prestizowych zawodach.
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