Informator o ochronie teleinformatycznej

CIIP

RCB

Rzqdowe Centrum
Bezpieczenstwa

www.rcb.gov.pl

NOWY WEKTOR ATAKU
WYKORZYSTUJACY
SYSTEMY TYPU SCADA

W sieci pojawit sie nowy typ cyberataku, ktéry
skierowany jest na pracownikéw firm,
w ktérych wykorzystywane sg systemy typu
SCADA. Tradycyjna metoda ataku
polegajgca na spear-phishingu zawiera
element social engineeringu polegajacy na
tym, Zze ofiara namawiana jest do Sciggniecia
i instalacji pliku, ktéry rzekomo ma by¢
zaktualizowang wersjg systemu typu HMI
(Human Machine Interface) dla systemow
Siemens Simatic WiIinCC, GE Cimplicity
i Advantech device drivers. W rzeczywistosci
oprogramowanie jest ztosliwym kodem
ukierunkowanym na ataki na bankowos$¢
elektroniczng. Dla uwiarygodnienia ataku
w niektorych przypadkach ofiara

przekierowywana jest na autoryzowane
strony internetowe wspomnianych
producentéw.

http://securityaffairs.co/wordpress/32036/cyb
er-crime/financial-malware-icsscada.html

CYBERATAK
NA NIEMIECKA HUTE

Niemieckie Federalne Biuro Bezpieczenstwa
Informacji  (BSI)  opublikowato  raport,
w ktérym opisuje powazny atak jaki miat
miejsce na jeden z niemieckich zakladow

hutniczych. Atak spowodowat fizyczne
zniszczenia. Rozpoczat klasycznie od spear-
phishingu (dedykowanego maila
z zatgcznikiem zawierajgcym ztosliwe

oprogramowanie), dzieki ktéremu atakujacy
dostali sie do sieci przedsiebiorstwa. Stamtad
fatwiej bylo juz im przedosta¢ sie do sieci
produkcyjnej huty i zaatakowaé urzgdzenia
kontrolujgce  produkcje.  Skutkiem  byto
zaatakowanie systemu kontrolujgcego prace
wielkiego pieca, co jak sie tatwo domysli¢
bylo powodem powaznych strat w hucie.
Analiza przypadku trwa nadal, bo nie ma
pewnosci, ze odnotowane skutki byty
najwazniejszym celem tego ataku. Raport
wspomina roéwniez o innych atakach, np:
zwigzanych z Energetic Bear czy Dragonfly,
w ktorych jak wiadomo poszkodowane byty
réwniez firmy polskie (patrz artykut w nr 8
CliPfocus).

http://www.wired.com/2015/01/german-steel-
mill-hack-destruction/
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Cyberbezpieczenstwa RP

Gen. Stanistaw Koziej: Cyberdoktryna pozwoli jednolicie pracowa¢ nad praktyka

zarbwno w zakresie cyberochrony i

cyberobrony. Ma stanowi¢ wspoiny

mianownik réznych galezi cyberbezpieczenstwa w sferze wykonawcze;j.
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Za nami kolejna edycja ¢wiczen
zochrony w cyberprzestrzeni. Po
sektorze energetycznym i finansowym
przyszedt czas na sektor
telekomunikacyjny.

W opublikowanym raporcie znajduja sie
wnioski dotyczace dziatan wewnetrznych
przedsigbiorcow, catosci sektora, dziatan

administracji publicznej, komunikacji
medialnej oraz organizacji ¢wiczen.
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skupiamy sie na tym, zeby przedstawione po c¢wiczeniach
rekomendacje byty wdrazane w zycie.

Mirostaw Maj
Fundacja Bezpieczna Cyberprzestrzen

Za nami kolejna edycja ¢wiczen z ochrony
w cyberprzestrzeni. Po sektorze energetycznym
i finansowym na warsztat wzieliSmy sektor
telekomunikacyjny, ktorego przedstawiciele zreszta sami
o to zabiegali, co bylo dla nas pozytywna motywacja do
pracy z operatorami.

Co ciekawe - w trakcie prac i rozwoju projektu udato nam sie
doprowadzi¢ do bardzo szerokiego udzialu w éwiczeniu
administracji publicznej. Oprécz 7 operatorow do ¢wiczenia
przystapito pie¢ podmiotdw administracji, ktére odgrywajg
istotng role w polskim systemie cyberbezpieczenstwa.
Wszystkim uczestnikom c¢wiczeh serdecznie dzigkujemy
i gratulujemy zaangazowania i odwagi, poniewaz c¢wiczenia
byly nie tylko potwierdzaniem mocnych stron danej instytuciji,
ale takze odkrywaniem stabosci.

Cwiczenia  podsumowali$my w  oficjalnym  raporcie
zawierajgcym whnioski i rekomendacje.
(www.cybsecurity.org/cyberexepolska). Mamy nadzieje, ze
beda one bardzo przydatne w pracach nad poprawg sytuacji w
organizacjach uczestnikow, ale nie tylko. Wiele z nich ma
charakter uniwersalny i z powodzeniem moze by¢
wykorzystana przez tych operatoréw, ktérzy nie wzieli udziatu
w céwiczeniach, a nawet inne podmioty z innych sektoréw.
Dlatego warto sie z nimi zapoznaé. Czg$¢ wnioskow
i rekomendacji jest skierowana do catego sektora
telekomunikacyjnego, a czes¢ dotyczy szczegodlnej wspotpracy
pomiedzy przedsiebiorcami telekomunikacyjnymi
a administracjg publiczng. Warto pamietaé, Zze operatorzy
zarzgdzajg czescig teleinformatycznej infrastruktury krytycznej
i taka wspotpraca musi by¢é bardzo dobrze zorganizowana.
Cwiczenia pokazujg, ze jest nad czym pracowaé. Wiasnie te
wnioski i rekomendacje dotyczace obszaru wspoipracy na
styku  operatorzy-panstwo  bedg  obiektem  naszego
szczegolnego zainteresowania. Z roku na rok coraz bardziej
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Dlatego w 2015 roku, oprocz tego, ze przygotowywac
bedziemy sie¢ do Cyber-EXE™ Polska 2015, to chcemy
przeprowadzi¢ wiele dziatan zwigzanych 2z doktadnym
omodwieniem wnioskow i rekomendacji z edycji roku 2014.
Naszym celem jest znalezienie odpowiednich adresatow,
ktéorzy wdrozg proponowane przez nas rozwigzania.
Z pewnoscig bedzie jeszcze okazja na tamach CIIP focusa do
informowania o tym procesie.

Mimo, Zze omawianie najwazniejszych wnioskéw i rekomendaciji
z c¢wiczen Cyber-EXE™ Polska 2014 (CEP14) mogtoby
z powodzeniem wypetni¢ wiekszo$¢ numeru biuletynu, to tym
razem chcielibySmy przedstawi¢ tylko te, ktére dotyczg
warstwy organizacyjnej ¢wiczenia. Zawsze podkreslamy, ze
organizacja ¢wiczen z ochrony w cyberprzestrzeni jest
przedsiewzieciem, ktore z powodzeniem mozna
przeprowadzaé nie tylko na poziomie krajowym czy
sektorowym, ale praktycznie na kazdym innym - réwniez na
poziomie pojedynczej organizacji. Dlatego w naszych
raportach umieszczamy wnioski dotyczace organizacji
éwiczen, liczac na to, ze bedg one inspiracjg i motywacjg do
przeprowadzenia wlasnych éwiczen.

Ponizej zamieszczamy zestawienie wybranych wnioskow
dotyczgcych organizacji c¢wiczen, do ktérych dotgczamy
komentarze. Czes$¢ z tego materiatu ma charakter samokrytyki.
Niech bedzie to uktonem wobec tych wszystkich uczestnikéw
¢éwiczen, ktérzy odwaznie odstaniajg swoje stabe strony, aby
nabrali przekonania, ze podejscie krytyczne stosujemy nie
tylko i wylgcznie wobec nich, oszczedzajgc siebie jako
organizatoréw.

ciip-focus@rcb.gov.pl
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Whnioski dotyczace organizacji ¢wiczen
Cyber-EXE™ Polska 2014 (wraz z komentarzami):

Odbyta sie wystarczajgca liczba spotkan zespofu
planistycznego (100% opinii)

Ten wniosek, jak zresztg wiele innych, jest oparty o wyniki
ankiety, ktérg przeprowadzilismy ws$rdd uczestnikow. Jak
wida¢ uznali oni, Ze spotkan zespotu planistycznego byto
wystarczajgco duzo. Warto jednak przy tej okazji wskazaé kilka
aspektdéw, na ktére przy organizacji ¢wiczeh powinno sie
zwroci¢ szczegollng uwage. Spotkania planistyczne to fragment
fazy przygotowania ¢wiczen, ktora jest poprzedzona tzw. fazg
identyfikacji. W fazie identyfikacji najwazniejszym zadaniem
jest ustalenie listy uczestnikéw éwiczenia. W przypadku Cyber-
EXE™ Polska 2014 (CEP14) faza identyfikacji i pozyskiwania
uczestnikbw niebezpiecznie przemieszata sie z fazg
przygotowania. Dlatego uczestnicy dotgczali do ¢wiczenia
stosunkowo pézno i czes¢ z nich miata mocno skrécony czas
na przygotowanie. Powodowato to réwniez koniecznosé
wprowadzania zmian w scenariuszu ¢wiczen, nad ktérym
praca trwata niemal do konca przygotowan. Scenariusz jest
kregostupem calego przedsiewziecia i powinien by¢
dopracowany jak najwczesniej. W ostatnim miesigcu
przygotowan nie powinno sie juz wprowadzaé zadnych zmian.

Skiad zespotu planistycznego, w ktorym pracowali
moderatorzy organizacyjni, byt odpowiedni. Potwierdza to
stusznos$¢ stosowanej zasady udziatu tych samych oséb
w zespole planistycznym, ktére w czasie ¢wiczenia pefnia
zadania moderatora organizacyjnego. Ro6wniez
rozwigzanie, w  ktérym  osoba bezposrednio
zaangazowana w reakcje na zdarzenia przewidziane
W scenariuszu réwniez w ramach codziennych
obowigzkéw petni taka funkcje, wydaje sie rozwigzaniem
najlepszym.

Zgodnie z wnioskami - petnienie przez osobe kluczowg dla
zarzgdzania cyberbezpieczenstwem w danej organizacji funkgc;ji
moderatora organizacyjnego, ktory jest posrednikiem pomiedzy
moderatorem gtéwnym a jego organizacjg, wydaje sie byc¢
rozwigzaniem najlepszym. Nie oznacza to, ze rozwigzaniem
idealnym, gdyz w praktyce taka osoba, np.: szef wewnetrznego
zespotu bezpieczenhstwa, nie bierze udziatu w ¢wiczeniach jako
ich uczestnik. Dzieki temu moze wprawdzie sprawdzi¢ jak radzi
sobie jego zastepca, ale z drugiej strony zaburza to faktyczng
sytuacje w organizacji, w ktérej to zwykle szef bezpieczenstwa
jest odpowiedzialny za dziatania przy pojawiajacych sie
zagrozeniach. By¢ moze rozwigzaniem tego problemu bytoby
zaangazowanie osoby, ktoéry bardziej pemni funkcje zarzgdcze
a mniej operacyjne. Pamieta¢ tylko trzeba, ze prace zespotu
planistycznego, w ktérych udziat jest konieczny dla petnienia
funkcji moderatora organizacyjnego, jest bardzo czasochtonny,
co moze byé problemem dla oséb petnigcych wyzsze
stanowiska zarzadcze.

Zdaniem czesSci uczestnikow (38%) instrukcja udziatu
w éwiczeniu, cho¢ w pefni zrozumiata (100%), powstata
zbyt pézno.

To z pewnoscig w naszym c¢wiczeniu jest element, ktory
wymaga szczegolnej poprawy. Mimo tego, ze dzieki udziatowi
w pracach przygotowawczych, moderatorzy organizacyjni byli
bardzo dobrze przygotowani do petnienia swojej roli, to
instrukcja w wersji 1.0 powinna znalez¢ sie w ich rekach
zdecydowanie  wczesnie;. Instrukcja ma charakter
porzadkujgcy, moze stanowi¢ pewnego rodzaju liste kontrolng
przygotowan, dlatego wazne jest, aby moderator organizacyjny
otrzymat jg jak najszybciej. Najlepiej gdyby pojawita sie ona
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réwnoczesnie z koncowg wersjg scenariusza, czyli nie pozniej
niz miesigc przed rozpoczeciem ¢wiczehn. Gotowa instrukcja
wplywa pozytywnie na poczucie bezpiecznego
przygotowywania si¢ do ¢wiczenia. Czasami jest potrzebna do
przeprowadzenia wewnetrznego szkolenia dla uczestnikow
(patrz punkt nastepny).

Przeprowadzenie szkolenia nie wymagafo
przeprowadzenia wewnetrznych szkolen dla uczestnikéw
(62%)

Tego wniosku nie nalezy traktowaé zbyt arbitralnie. To, czy
szkolenie przygotowujgce do ¢wiczen jest potrzebne czy nie,
w duzym stopniu zalezy od przyjetego modelu. W fazie
planowania CEP14 uczestnicy zdecydowali sie na
przeprowadzenie zespotowych ¢wiczen sztabowych -—
w trakcie ktorych uczestnicy byli zorganizowani w zespot
uprzednio powiadomiony o terminie, ogélnym zakresie oraz
planowanym czasie trwania ¢wiczen. Uczestnicy byli w jednym
pomieszczeniu a komunikacja miedzy nimi miata charakter
otwarty. Zgodnie z modelem czesciowej symulacji otrzymali
informacje jedynie o zblizajgcym sie éwiczeniu, swoim udziale,
ale bez szczegotow na temat scenariusza, przedmiotu
¢éwiczen czy oczekiwanej roli. Uczestnicy zajmowali swoje
stanowiska pracy realizujgc roéwniez inne, codziennie
obowigzki stuzbowe.

W trakcie realizacji modelu petnej symulacji uczestnicy
otrzymali informacje o ¢wiczeniach juz w trakcie samego
wydarzenia (np. w formie wiadomosci dotgczonych do zdarzen
— ,UWAGA TO TYLKO CWICZENIA”). Grupa uczestnikéw nie
byta zdefiniowana i mogta sie, w zaleznosci od przebiegu,
dynamicznie rozszerza¢. Mozna wskazaé na prostg korelacje,
ze szkolenie wewnetrzne jest tym bardziej potrzebne im
bardziej nasz model bedzie odbiegat od petnej symulaciji. Jesli
zdecydujemy sie na zespotowe ¢wiczenia sztabowe, konieczne
jest aby doktadnie oméwi¢ zasady jego prowadzenia wewnatrz
organizacji. Jak bedg odgrywane role poszczegodlnych
uczestnikbw cEwiczenia, jakie bedg zasady komunikacji, itd.
Jesli nasz model bedzie modelem petnej symulacji, to
w praktyce nie ma za bardzo potrzeby szkolenia uczestnikow.
Po prostu bedg odgrywali swojg role w naturalnym srodowisku
pracy. Pozostaje poinformowac¢ ich o trzech rzeczach: dacie
przeprowadzenia ¢wiczenia, sposobie oznaczania informacji
w trakcie ¢wiczenia i sposobie “korzystania” z systeméw
teleinformatycznych, ktére w c¢wiczeniach o charakterze
organizacyjnym sg w pewien sposéb “podgrywane”.

Uczestnicy pozytywnie ocenili wykorzystanie w ¢wiczeniu
narzedzia EXITO (4,8) (skala 1-6)

W roku 2014 po raz pierwszy, przy organizacji ¢éwiczen,
postuzyliSmy sie narzedziem EXITO. Jest to narzedzie
wytworzone przez Joint Reaserch Centre — komorke
badawczo-rozwojowg Komisji Europejskiej
(https://ec.europa.eul/jrc/en/scientific-tool/exito-exercise-event-
injection-toolkit?search), dedykowane do koordynacji ¢wiczen.
Jego gtdwng funkcjg jest mozliwos¢ zarzadzania zdarzeniami
(tzw. injectami). Bez zadnej watpliwosci narzedzie to okazato
sie bardzo przydatne. Przy tak wielu uczestnikach
i dziesigtkach zdarzen, mozliwo$¢ zarzgdzania nimi odegrato
kluczowg role. ZauwazyliSmy duzg jakosciowg poprawe
w stosunku do sytuacji z lat ubiegtych, kiedy to zarzadzanie
zdarzeniami stanowito nie lada wyzwanie i w dniu ¢wiczen byto
niezwykle obcigzajacym zadaniem dla moderatora gtéwnego.
Oczywiscie EXITO nie jest narzedziem idealnym. Brakuje
w nim na przyktad mozliwosci komunikacji mailowej, ale nie
zmienia to faktu, ze warto je wzig¢ pod uwage przy organizaciji
éwiczen.

ciip-focus@rcb.gov.pl



Wszyscy uczestnicy  éwiczen okreslili  sposéb
podgrywania podmiotéw nieuczestniczagcych w éwiczeniu
Jjako wiasciwy (6,00)

Podgrywanie tych, ktorzy realnie nie uczestniczg w ¢wiczeniu,
jest zadaniem szczegdlnie waznym w sytuacji kiedy
podgrywany podmiot w realnej sytuacji prawdopodobnie
odegratby istotng role w przebiegu éwiczenia. Z takg sytuacja
mieliSmy do czynienia w czasie CEP14. W éwiczeniu nie mogt
wzigé udziat rzadowy zespdt reagowania na incydenty
komputerowe - CERT.GOV.PL. Jak wiadomo pei on wazng
role w polskim systemie cyberbezpieczenstwa. W takiej
sytuacji kluczowe jest przyjecie jednoznacznej =zasady
dotyczgcej podgrywania takiego podmiotu. W naszym
przypadku zdecydowaliSmy sie na to, zeby w Zaden sposob nie
odgrywa¢ aktywnych dziatan. Takie dziatania, przy braku
pewnosci ich realnego wystgpienia w przypadku uczestnictwa
w ¢éwiczeniu zespolu CERT.GOV.PL, mogtyby wplyngc

znaczagco na przebieg ¢wiczenia i doprowadzi¢ do
wyciggnigecia mylnych wnioskéw. Zupetnie odwrotnie byto
w przypadku podgrywanego dostawcy sprzetu

i oprogramowania. Nie wskazujgc konkretnego podmiotu
pozwolilismy sobie na aktywne odgrywanie tego podmiotu,
oczywiscie w oparciu o wtasne doswiadczenia.
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Cze$é uczestnikow (38%) wskazala na zbyt krotki czas
éwiczen w kontekscie zawartosci scenariusza.

Nasze ¢wiczenia trwato jeden dzien. W scenariuszu pojawito
sie bardzo duzo zdarzen. Powodowaty one kryzysowe
sytuacje, ktore jak wynika z doswiadczen uczestnikow, potrafig
utrzymywac organizacje w stanie podwyzszonej gotowosci
nawet przez kilka dni. Stad zapewne niektérzy odczuwali
pewien niedosyt jesli chodzi o czas trwania éwiczen. By¢ moze
przeprowadzenie takich ¢wiczen w ciggu dwéch czy trzech dni
oddawato by prawdziwg sytuacje. Trzeba sobie jednak jasno
powiedzie¢, ze tego typu obcigzenie dla ¢wiczacych organizacji
jest bardzo duze i jest mato prawdopodobne, zeby udato sie
przekona¢ tak wielu uczestnikbw do dtuzszych c¢Ewiczen.
Przeprowadzenie dtuzszych ¢wiczen dla pojedynczych
organizacji jest jednak pomystem jak najbardziej realnym,
anawet wskazanym. Tak wygladaja najciekawsze wnioski
dotyczgce organizacji ¢wiczen z ochrony w cyberprzestrzeni.
Mamy nadzieje, Zze bedg one przydatne w lepszym
zrozumieniu idei ¢wiczen i bedg dobrymi wskazéwkami
w przypadku decyzji o ich organizacji.

Zespot koordynujacy ¢wiczenia Cyber-EXE™ Polska 2014. Od lewej: Cezary Piekarski (Deloitte), Mirostaw Maj (Fundacja Bezpieczna
Cyberprzestrzen), Maciej Pyznar (Rzagdowe Centrum Bezpieczenstwa), Michat Grzybowski (Rzgdowe Centrum Bezpieczenstwa)
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Fot..Piotr ézet nski

Z wielu powodéw Gruzje odwiedza coraz wigcej turystow, w tym Polakow: niezapomniane krajobrazy, doskonate wino
i potrawy, przyjaznie nastawieni ludzie oraz niepowtarzalna atmosfera przyciggaja tak wielu przybyszéw, ze w sezonie
uruchamiane sg dodatkowe potaczenia lotnicze (np. z Polski). Jednak Gruzja to nie tylko atrakcje turystyczne. Wielu
odwiedzajgcych te byla sowiecka republike moze zdziwi¢ obecna na ulicach miast duza liczba przypominajgcych nieco
bankomaty e-kioskow. Sg one interfejsem do systeméw pozwalajacych nie tylko zaptaci¢ rachunek czy dotadowac¢ telefon, ale

takze zatatwic¢ wiele spraw urzedowych.

Piotr Szeptynski
Fundacja Bezpieczna Cyberprzestrzen

W kraju tym na bardzo wysokim poziomie stojg bowiem ustugi
G2C (ang. Government-to-Citizen) lub - innymi stowy - tzw. e-
administracja. Strategia rozwoju "cyfrowej Gruzji"' stawia
nastepujacy cel: wzrost gospodarczy kraju poprzez wspotprace
i rozwdj nowoczesnej technologii zapewniajgcej dostep do
zintegrowanych, bezpiecznych i wysokich jakosciowo e-ustug
sektora publicznego (ang. Georgia will become a more efficient
and effective public sector offering integrated, secure, and high
quality e-Services. Improved usage and participation enable
ICT-driven sustainable economic growth).

Poza oczywistymi korzysciami ptyngcymi z umozliwienia
obywatelom bezptatnego, tatwego i szeroko
rozpowszechnionego dostepu do ustug publicznych, autorzy
strategii zdajg sobie sprawe z zagrozehn z tym zwigzanych,
w tym atakéw na infrastrukture zapewniajgcg funkcjonowanie
catego systemu. Stusznie podkreslajg przy tym, ze istotnym
czynnikiem wzrostu gospodarczego i rozwoju spotecznego jest
zaufanie obywateli i podmiotéw gospodarczych do bezpiecznej
infrastruktury (ang. When citizens and businesses trust the
secure infrastructure, this becomes an important factor in
economic growth and social development). Swiadomo$é tych
zagrozen dodatkowo wzmocniona jest doswiadczeniami jakie
Gruzini wyniesli z konfliktu z Federacjg Rosyjska w 2008, kiedy

: "e-Georgia strategy and action plan for 2014-2018",

http://www.dea.gov.ge/uploads/eGeorgia%20Strategy.pdf, Dostep: 18 grudnia
2014
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to dziataniom wojennym towarzyszyly dziatania
w cyberprzestrzeni, zwigzane gtéwnie z atakami na gruzinskie
serwery rzadowe i na ustuge dostepu do Internetu. To wiasnie
dlatego, na liscie priorytetdw w strategii znajduje sie
bezpieczenstwo $wiadczonych e-ustug (ilustruje to Rysunek ).

Praktycznym wyrazem troski o poziom bezpieczenstwa
infrastruktury krytycznej kraju byta inicjatywa dziatajgcej przy
Ministerstwie Sprawiedliwosci agencji DEA (ang. Data
Exchange Agency), polegajgca na przeprowadzeniu
ogolnokrajowych  ¢wiczen Cyber-EXE™  Georgia 2014
(CEG14). Celem tych ¢wiczeh byta ocena przygotowania
organdow panstwa i jednostek sektora prywatnego (takich jak

banki i firmy telekomunikacyjne), do obrony przed
cyberatakami. Cwiczenia przybraly forme praktycznej
rozgrywki polegajacej na obronie systeméw

teleinformatycznych przez zespoty (tzw. Blue Teams)
reprezentujgce uczestniczace podmioty. Zwyciezcg ¢wiczen
zostawal zespdt, ktory jednoczesnie odpart najwiekszg liczbe
atakow i zapewnit najwyzszg dostepnos¢ ustug swiadczonych
przez system bedacy celem ataku. Cwiczenia Cyber-EXE™
Georgia 2014 zorganizowane zostaty w ramach projektu EU-
Georgia e-Governance Facility Project2 i wspierane byly przez
dwa polskie podmioty — ComCERT SA i Fundacje Bezpieczna
Cyberprzestrzen, ktora jest inicjatorem i wykonawcg ¢wiczen
cyklu Cyber-EXE™.

*http://www.europeanprofiles.gr/index.php?option=com_content&view=
article&id=1066%3Aeu-georgia-e-governance-
facility&catid=65%3Aprojects&ltemid=120&lang=en

ciip-focus@rcb.gov.pl
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e-Georgia Vision and Mission

Thematic Priorities
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FUTURE
EXCELLENCE

ICT Hub Georgia

Ssaualemy

Benchmarking and Measurement

Elementy skiadowe strategii rozwoju cyfrowej Gruzji

Uczestnicy CEG14 do dyspozycji mieli zainstalowane
w wirtualnym $rodowisku systemy Linux z uruchomionymi
licznymi ustugami sieciowymi podatnymi na znane zagrozenia
(np. nieautoryzowany dostep, ujawnienie informac;ji, eskalacje
uprawnien, odmowe ustugi). Komputery potagczone byly w sie¢
(patrz: Rysunek 2), w ktérej jednoczesnie pracowat zespot
atakujgcy infrastrukture (tzw. Red Team). Zanim jednak
nastgpity ataki, uczestnicy dostali czas na zapoznanie sie
z systemem i naprawienie zidentyfikowanych btedéw oraz
wyeliminowanie stwierdzonych usterek. Mogli to zrealizowac
na kilka sposobdéw: poprzez aktualizacje oprogramowania,
zmiane jego konfiguracji lub modyfikacje ustawien systemu.

Uruchomione serwisy byty typowymi ustugami sieciowymi,
ktore w wiekszosci spotka¢é mozna w rozbudowanych
Srodowiskach IT ré6znych organizacji.

W czasie calego ¢wiczenia mierzona byta dostepnos¢ tych
ustug, przez co zespoty stanety przed wyzwaniem polegajgcym
na znalezieniu odpowiedzi na nastepujgce pytanie: czy lepiej
jest ustugi zabezpieczyé, co jednak mogto wigza¢ sie
z czasowg ich niedostepnoscig wynikajacg np. z koniecznosci
ponownego uruchomienia systemu, czy tez lepiej jest
zachowac¢ wysokg dostepnos¢ ustug narazajgc je jednoczesnie
na udany atak?

)

10.10.10/24
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=
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)
P N

)
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Architektura systemu wspierajgcego realizacje ¢wiczen
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Statystyki pokazaly, ze zespoly podejmowaty rézne decyzje,
zas ostateczny wynik zalezat zaréwno od dostepnosci, jak i od
poziomu bezpieczenstwa systemu po wdrozeniu poprawek
przez uczestnikdw. Poziom ten badany byt przez Red Team

CIIPfocus

przypuszczajgcy ataki na ustugi sieciowe. W tym celu
wykorzystywano ogoélnodostepne narzedzia oraz wiasne
rozwigzania stworzone w czasie przygotowania ¢wiczen.

TOP TEAMS RANKING
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Zanonimizowane wyniki punktowe (oS Y) najwyzej ocenionych zespotow w czasie CEG14

Uczestnicy nie byli informowani o tym, ze w danym momencie
przeprowadzany jest atak na ich serwer - w rzeczywistosci
rzadko kiedy cyberprzestepcy informuja swoje ofiary
o przygotowywanych atakach. Zostaty one przeprowadzone
w dwoch falach w taki sposob, by da¢ szanse zespotom na
wyciggniecie wnioskow i wdrozenie niezbednych poprawek po
pierwszej fali atakéw. Organizatorzy ¢wiczen zadbali takze o

to, by w trakcie c¢wiczen na biezaco prezentowane byly
zanonimizowane wyniki pokazujgce dostepnos¢ ustug
poszczegdlnych  uczestnikéw, jak i ich skutecznos¢
w odpieraniu atakéw. Cato$¢ miata na celu motywowanie
zespotow do dziatania i zwiekszenie atrakcyjnosci oraz
dynamiki wydarzenia.

¢wiczenia Cyber-EXE™ 2014 Georgia — sala Expo Georgia — miejsce rozgrywania ¢wiczen. (fot. Mirostaw Maj)

Przez okoto 6 godzin trwania ¢wiczen ze strony uczestnikéw
pojawito sie kilka pytan i watpliwosci, kiére organizatorzy na
biezgco wyjasniali. Nie obylo sie takze bez probleméw natury
technicznej (np. niedziatajacej poprawnie sieci na dwdch
identycznych modelach komputerach réznych uczestnikéw, czy
tez niedajgcego sie przewidzieC— nietypowego zachowania
niektérych elementéw oprogramowania). Gdy wieczorem 24
wrzesnia ¢wiczenia skonczyty sie, zaréwno uczestnicy, jak
i organizatorzy wyrazali zadowolenie i cheé¢ ponownego
uczestnictwa w kolejnej edycji ¢wiczen. Choé wszystko odbyto

7lstyczen 2015

sie na niby, i zadna infrastruktura w praktyce nie ucierpiata, to
z catego przedsiewziecia kazdy wyniést cenne i catkiem realne
wnioski. Udziat w tego typu zabawie pozwala na praktyczng
ocene stopnia przygotowania organizacji do obrony przed
cyberatakami bez koniecznosci narazania na
niebezpieczenstwa ludzi, proceséw i systemoéw. Takie
inicjatywy bez watpienia wptywajg pozytywnie na poziom
zaufania obywateli do panstwa i prywatnych operatoréw
infrastruktury krytycznej.

ciip-focus@rcb.gov.pl
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Grupa APT28

nieproszeni goscie w naszym domu

Za nami okres Swiagt Bozego Narodzenia. Jak zwykle, zgodnie z tradycja, przy Wigilijnym stole nie zabraklo miejsca dla
niespodziewanego goscia. Polacy styng z tej tradycji od wielu lat. Ten artykul dotyczy jednak zupetnie innych ,,gosci” —
takich, ktérych z duzym trudem przyjelibySmy do stotu nawet w czasie Wigilii. ,,Gosci” nieproszonych i niepozadanych. Co
wiecej ,,gosci”, ktorzy robig wszystko by sie ukry¢ i podstepem wykradaé nasze informacje. Mowa o tzw. cybergrupach, ktére
wykonujg zaawansowane ataki na sieci przedsiebiorstw i instytucji. Ponizszy tekst przedstawia cechy dziatalnosci grupy

okreslanej jako ,,APT28”, na bazie wiedzy zebranej przez FireEye.

Tomasz Pietrzyk
FireEye

Dlaczego grupa APT28 a nie na przyktad APT1?

Od diuzszego czasu FireEye, a wczesniej Mandiant®, gromadzi
wiedze na temat dziatalnosci cybergrup. Sg to zaréwno
zorganizowane ,prywatnie” grupy hackeréw, jak roéwniez
oddziatly sponsorowane przez rzady panstw. Przez grupe
okresla sie osoby pracujgce razem nad przeprowadzeniem
ataku na te same cele. Te osoby wymieniajg si¢ zdobytymi
informacjami, korzystajg z tych samych narzedzi i technik,
rozwijajg je wspodlnie. Pracujg razem podczas ataku dla
zdobycia dostepu do zaatakowanego celu i wydobycia
interesujgcych danych. Rézne grupy mogg jednak uzywac
podobnych metod wilamania i podobnych narzedzi,
w szczegolnosci, jesli sa to narzedzia dostepne w Internecie
jak na przyktad: pwdump, HTran czy GhOst RAT. Zdarzajg si¢
sytuacje, kiedy rézne grupy wspotpracujg ze sobg dzielgc sie
nowym kodem exploita czy nawet personelem. Zdarza sie, ze
rébzne grupy zatrudniajg tych samych indywidualnych
cyberprzestepcéw.

Co wiec odroznia cybergrupy i skad wiadomo,
ze konkretny atak zostal przeprowadzony
przez ta czy inng grupe?

Odréznienie dziatalnosci jednej grupy od innych jest mozliwe
po zgromadzeniu wystarczajgco duzej ilosci szczegdtowych
danych o przebiegu ataku, poréwnan z wczes$niej znanymi
cechami dziatan danej grupy, czy w koncu na bazie aktywnego
odkrywania narzedzi i oséb zwigzanych z dziataniem grupy.
Identyfikacja cybergrup jest bardzo podobna do prowadzenia
Sledztwa przez policje i prokuratora. Bardzo rzadko zdarza
sie“, ze przestepcy chcg byé zidentyfikowani i pozostawiajag
swoj podpis. W analizie cyberataku kluczowe jest zebranie jak
najwiekszej ilosci szczegdtow — ,okruszkéw chleba” —
opisujgcych atak, a identyfikacja grupy, ktéra go
przeprowadzita jest szybsza, jesli mamy juz baze wiedzy
opisujgcg poprzednie dziatania tej grupy.

Wektor ataku, charakterystyczne frazy w spear phishing email,
te same nazwy plikéw, sumy kontrolne, czasy kompilacji,

® Firma Mandiant zostata przejeta przez FireEye na przefomie 2013 i
2014 roku

* Cho¢ nie jest to zupetnie niespotykana sytuacja — przyktadem sg
chocby dziatania grupy Anonymous
(http://Iwww.forbes.pl/artykuly/sekcje/Wydarzenia/hakerzy-z-
anonymous-zaatakowali-strony-sejmu,23441,1)
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samodzielnie opracowane funkcje i sposoby ,zaciemniania”
kodu, sposoby komunikacji z serwerami CnC to grzyk’:ady
takich ,okruszkéw chleba” identyfikujgcych grupe APT".

Aktualnie FireEye/Mandiant obserwuje dziatalnos¢ i gromadzi
dane o okoto 300 réznych cybergrupach. Od czasu do czasu,
firma publikuje artykuty i raporty opisujgce ich dziatania — w ten
sposob ostatnio przedstawialiSmy dziatania takich grup jak
APT1, APT3, FIN4 a takze APT28.

APT28 — charakterystyka celow atakow

APT28 wyrodznia sie na tle innych grup, o ktérych najczesciej
styszymy w kontekscie atakéw APT. Celem tej cybergrupy jest
bowiem szpiegostwo polityczne, w odrdznieniu od znacznie
czestszego szpiegostwa gospodarczego.

Skad wiec grupa posiada $rodki finansowe i zaplecze
niezbedne do prowadzenia dziatalnosci? Dziatania grupy
APT28 sg monitorowane przez FireEye, a wczesniej przez
Mandiant, od 2007 roku. Juz sam fakt, ze ta organizacja dziata
ponad 7 lat budzi przypuszczenia, ze jej dziatalnos¢ jest
w pewien sposoéb utrzymywana i zlecana.

Szpiegostwo polityczne grupy APT28 dotyczy zbierania
informacji o dziataniach rzgdéw, organizacji militarnych (armie,
dowodztwa, sojusze) i instytucji  zajmujgcych  sie
bezpieczenstwem na Swiecie. Szczegdlnym obszarem
zainteresowania tej cybergrupy, w ostatnim okresie, jest obszar
Wschodniej Europy, Gruzji i ogdlnie Kaukazu oraz instytuciji,
ktérych dziatania majg wplyw na rozwdj sytuacji w tym
obszarze (np. NATO, OBWE, attaché wojskowi przy
ambasadach).

Bylismy w stanie zidentyfikowaé $lady dziatan APT28
w odniesieniu do instytucji w Polsce, Gruzji, Czeczeni,
Wegrzech, Motdawii, Butgarii, Armenii, a wczesniej Chile,
Norwegii, Pakistanie, USA, Meksyku, Unii Europejskiej.

Ws$réd tych $Sladéw sg zaréwno potwierdzenia wykrycia
malware, jakim postuguje sie APT28, w sieciach
zaatakowanych instytucji, jak réwniez uzyskane emaile
przygotowane do ataku spearphishing na konkretne instytucje
oraz domeny DNS rejestrowane przez grupe i zblizone
nazwami do domen instytucji i rzgdéw tych panstw.

® Wiecej szczegotdéw na ten temat mozna znalezé m.in. w artykule
FireEye ,Digital Bread Crumbs”
(http://www fireeye.com/resources/pdfs/digital-bread-crumbs.pdf)

ciip-focus@rcb.gov.pl
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Panstwa powigzane z dziatalno$cig grupy APT28 od 2007 roku
(zrédto: raport FireEye ,,APT28: A Window Into Russia’s Cyber Espionage Operations?”)

APT28 — ,,okruszki chleba”

juz wspomniatem wczesniej, jednym 2z gtéwnych
wyréznikéw grupy APT28 sg specyficzne cele atakow

i zainteresowanie danymi o sytuacji w krajach iregionach, a

nie cele gospodarcze lub finansowe.
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Roéwniez analiza stosowanych narzedzi, technik i metod (tzw.
TTPG) atakow pozwala na znalezienie wspdlnego mianownika
dziatan APT28. Najczesciej stosowany przez APT28 cykl ataku

zostat przedstawiony na ponizszym schemacie.

® Tools, techniques, practices
ciip-focus@rcb.gov.pl



Spearphishing Email

Document with exploit

Dropper malware

SOURFACE downloader

Deploys 2nd stage droppers

2nd stage implant
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C2 Server

Obtains 2nd stage

“EVILTOSS”

|
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“CHOPSTICK”

Cykl atakéw przeprowadzanych przez APT28
(zrédto: raport FireEye ,,APT28: A Window Into Russia’s Cyber Espionage Operations?”)

Przedstawione na rysunku nazwy ,Sourface” (aktualnie mamy
tez do czynienia z jego nowszg wersjg zwang ,Coreshell’),
sEviltoss”, ,ChopStick” to nazwy wiasne poszczegdlnych
sktadowych ataku na dane przez FireEye.

Wiekszos¢ znanych nam atakéow APT28 rozpoczyna sie od
spearphishingu. Zatgcznikiem do wiadomosci jest dokument
zawierajgcy kod exploit, ktory inicjuje kolejne fazy ataku
pobierajgc kod droppera z zarejestrowanej lub
skompromitowanej strony web. Pierwszy dropper nie konczy
jednak fazy uzyskania petnej funkcjonalnosci ataku. Dropper
odpowiada za przygotowanie srodowiska (ukrycie) kolejnych
porcji malware. Sg one pobierane w zaszyfrowanej postaci
w nastepnych krokach, z innych miejsc w Internecie. Po ich
uruchomieniu zainstalowany kod ataku uzyskuje petng,
zakfadang funkcjonalno$¢ dostosowana do wybranego celu.

Mamy wiec do czynienia z wielowektorowym atakiem (co
najmniej email i web), realizowanego etapami i wymagajacym
ztozenia razem wielu potgczen (flows) dla uzyskania catego
kodu ztosliwego zaangazowanego w atak.

Cechg charakterystyczng grupy APT28 jest wysoki poziom
skomplikowania ~ kodu  malware oraz  drobiazgowe,
wielotygodniowe przygotowanie do ataku. Przygotowania
obejmujg m.in. wybdr celu ataku, dostosowanie kodu ataku do
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celu, rejestracje domen, ktére majg wprowadzi¢ w btad ofiare,
a takze przygotowanie tresci i zalgcznikow do wiadomosci
spearphishing.

O zaawansowaniu malware, ktory jest stopniowo rozwijany od
2007 roku, mogg $wiadczy¢ chocby takie cechy jak:

- utrudnianie analizy statycznej kodu przez zaciemnianie
(obfuscation) stringéw, ktére sag ,odciemniane” dopiero
podczas uruchomienia kodu;

- opéznianie analizy przez stosowanie nieuzywanych,
niewaznych z punktu widzenia dziatania kodu, instrukciji
maszynowych;

- zaimplementowane funkcje
automatycznej analizy kodu;

- szyfrowanie danych wykradanych przez atak (wlasnymi
algorytmami szyfracji i mocnymi algorytmami opartymi na
kluczu publicznym);

- modutowa budowa dropperéw pozwalajgca na wigczanie
okreslonych funkcji (np. keylogger, uruchamianie zdalne kodu,
rekonesans, zdalny dostep, wyszukiwanie i kradziez danych,
itp.);

- modut ChopStick umozliwia kradziez danych nawet z sieci
izolowanych (air-gap) przez préby przeniesienia ich do innych
segmentéw sieci przez klucze USB nieswiadomych tego
uzytkownikow.

wykrywania narzedzi

ciip-focus@rcb.gov.pl



CIIPfocus

Ponizsza tabela przedstawia przyktady domen zarejestrowanych i wykorzystywanych w atakach APT28, ktére sg zwigzane z polskimi

instytucjami rzgdowymi oraz NATO i OBWE.

Domena uzywana w atakach
APT28

qOov[.]p!l, mail[.]q0v[.]pl

Prawdziwa domena

gov.pl, mail.gov.pl

Domena stosowana przez polskie instytucje rzgdowe

poczta.monl.]JqOv[.]pl

poczta.mon.gov.pl

Domena pocztowa Ministerstwa Obrony Narodowej w Polsce

nato.nshql.Jin

nshg.nato.int

Domena uzywana przez NATO Special Operations Headquarters

natoexhibitionff14[.Jcom

natoexhibition.org

Domena uzywana podczas konferencji NATO: NATO Future Forces
2014 Exhibition & Conference

login-osce[.]Jorg osce.org

Domena OBWE w Europie

Mielismy takze okazje przeanalizowa¢ przyktady email
inicjujgcych atak. W kazdym przypadku byty to bardzo dobrze
przygotowane wiadomosci, z zatgcznikami, ktdére odpowiadaty
tresci email. Wiadomosci odnosity sie do aktualnych wydarzen
interesujgcych dla celu ataku Ilub zwigzanych z jego
dziatalnoscig. Zatgcznik zawierat kod exploit dla MS Office lub

PDF, ktory inicjowat kolejne fazy ataku. Przyktadem takiego
zatgcznika do maila spearphishing uzytego w czasie ataku na
polskg instytucje rzgdowg w sierpniu 2014, jest notatka
opisujagca dziatania Malezji i Holandii w sprawie zestrzelenia
samolotu linii malezyjskich nad Ukraing.

Malaysia, Netherlands call for immediate cessation of

hostilities at crash site

Malaysiaand the Netherlands have called for immediate cessation of hostilities in and around the
crash site of Malaysia Airline (MAS) Flight MH 17 in Torez, Ukraine, lest such tension escalates
into war between the Ukrainian government and the separatist groups.

Malaysian Prime Minister Datuk Seri Najib Tun Razak said both countries alsoasked thatall
sides, the Ukraine government and separatists, respect the lives lost and integrity of the site, so

that the investigationinto the disaster may proceed.

"The long walk towards justice begins with this step," Najib said in a statement at joint press
briefing with his Dutch counterpart Mark Rutte here Thursday.

The MAS flight, MH17, was flying from Amsterdam to Kuala Lumpur when it went down in
Donetsk, eastern Ukraine near the Russianborderon July 17.

TheBoeing 777-200 aircraft which was carrying 298 people-283 passengers and 15 crew - was
believed to have been shot down, butuntil today no one has claimed responsibility.

A total of 195 Dutch nationals were on board the flight.

Najib said for the sake of the grieving families, it was imperative that all remains at the crashsite

were repatriated as soon as possible.

Rys. 1 Zainfekowany zafgcznik do email uzyty w ataku na polska instytucje rzadowa w sierpniu 2014 (zrédfo: raport FireEye
,»APT28: A Window Into Russia’s Cyber Espionage Operations?”)
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Slady prowadzace do Rosji

Analiza atakéw grupy APT28, a w szczegdlnosci analiza
statyczna i reverse engineering kodu, jaki stosuje w swoich
dziataniach, wskazujg na powigzania tej grupy z terytorium
Ros;ji.

Ponizszy wykres podsumowuje wyniki analizy ustawien jezykowych:

CIIPfocus

Wykorzystanie jezyka rosyjskiego

Na potrzeby raportu zostaly przeanalizowane 103 probki
malware wykryte w atakach grupy APT28. Prawie potowa
z nich miata rosyjskie ustawienia jezykowe. Pozostate probki
uzywaly neutralnych ustawien (zgodnych 2z ustawieniami
lokalnego systemu), ustawien US i GB.

L

-

0x0419 (ru_RU) 0x0409 (en_US)

T T

0x0000 lub 0x080 0x0809 (en_GB)

(neutral)

Rys. 2 Rodzaje ustawien jezykowych (locale ID) w odniesieniu do ilosci analizowanych probek malaware APT28 (zrédto:
raport FireEye ,,APT28: A Window Into Russia’s Cyber Espionage Operations?”)

W analizowanym kodzie probek byty réwniez wykryte stringi
pisane cyrylica. Zauwazalne jest stopniowe wycofywanie takich
wpisow i zastepowanie ich zwrotami angielskimi w nowszych
wersjach kodu.

Czasy kompilacji kodu
Kolejnym $ladem, na podstawie ktdrego mozna wnioskowac

0 zwigzkach grupy APT z Rosjg, sg wyniki analizy czaséw
kompilacji kodu atakow APT28.
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Ze 140 probek kodu ztosliwego, jakie powigzalismy z APT28,
89% byto kompilowanych miedzy 4:00 a 14:00 czasu UTC, co
odpowiada 7:00 — 17:00 czasu moskiewskiego (aktualnie
UTC+3, ale wczesniej takze UTC+4 ze wzgledu na zmiany
w sposobie przechodzenia z czasu letniego na zimowy w Ros;ji
w ostatnich latach). Ponad 96% tych probek byto
skompilowanych miedzy poniedziatkiem a pigtkiem.

ciip-focus@rcb.gov.pl
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Rozktad godzin kompilacji probek malware z atakéw APT28
(zrodto: raport FireEye ,,APT28: A Window Into Russia’s Cyber Espionage Operations?”)

Taki godzinowy i dzienny rozktad czaséw kompilacji sugeruje,
ze byly wykonywane przez ,pracownikow”, w czasie kiedy
przebywali w ,biurze” i zajmowali sie swoimi ,codziennymi
obowigzkami”.

Podsumowanie

Polska i Europa Srodkowo-Wschodnia sg narazone na
zaawansowane ataki APT prowadzone zaréwno przez grupy
zajmujgce sie szpiegostwem gospodarczym jak réwniez
politycznym. Opisany przyktad dziatan grupy APT28 to tylko
jeden zkilku przypadkéw APT w Polsce’ nagto$nionych
ostatnio w mediach.

Aktualna sytuacja polityczna w naszym regionie, udziat Polski
w miedzynarodowych forach i instytucjach, powigzania
handlowe naszych firm z firmami z EU i USA powoduja, ze
jestedmy celem atakow réznych grup. Musimy by¢ tego
Swiadomi i musimy odpowiedzialnie przygotowywa¢ sie do
odpierania takich nieproszonych gosci.

Przedstawione w artykule cechy grupy APT28 — jej cele, cechy
charakterystyczne atakéw, czy nawet godziny kompilacji kodu

" Inne przyktady to: operacja Ke3Chang opisana przez FireEye, ataki
SandWorm na instalacje SCADA wedtug raportu iSight Partners, ataki
grupy DragonFly na firmy energetyczne wg raportu Symantec
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malware — mogg wskazywac na powiazania tej grupy z rzadem
Federacji Rosyjskiej. Informacje, ktérych poszukuje grupa,
odpowiadajg aktualnym zainteresowaniom rzgdu Rosji. Sam
fakt, ze grupa APT28 istnieje i rozwija swoje narzedzia,
zmienia cele atakéw i dostosuje je do aktualnych wydarzen na
Swiecie od ponad 7 lat wskazuje, ze jej dziatania sg
sponsorowane i koordynowane.

Oczywiscie byloby nieodpowiedzialne twierdzenie, ze jestesmy
narazeni tylko na ataki sponsorowane z Rosji. Cybergrupy sg
utrzymywane przez wiele innych krajow. Ich dziatalno$¢ jest
traktowana na réwni z dziataniami wywiadéw (czesto sg one
jednostkami wywiadu) czy oddziatéw specjalnych. | tylko od
czasu do czasu ujawniane sg przypadki i Slady ich dziatalnosci.
Niemniej nawet te rzadkie sytuacje wyraznie wskazujg na
rosngcg aktywnos¢ takich grup takze w Polsce i w naszym
regionie.

Caly tekst raportu na temat dziatalnosci grupy APT28
mozna znalez¢ na stronach FireEye:
https://lwww.fireeye.com/resources/pdfs/apt28.pdf

ciip-focus@rcb.gov.pl
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KOZIEJEM ROZMAWIA CIIP FOCUS:

CYBER

DOKTRYNA RP

- Jakie sa Pana zdaniem najwieksze zagrozenia
z cyberprzestrzeni, ktéore moga dotkngé¢ RP oraz zwigzane
z nimi wyzwania i trudnosci dla Polski?

- Musimy pamietaé, Zze nie tylko instytucje panstwa i podmioty
prywatne, ale i spoteczenstwo staje sie coraz bardziej zalezne
od cyberprzestrzeni. Mozna
postawi¢ teze, ze wcy-
berprzestrzeni bedg istniaty
takie same zagrozenia jak w
Swiecie realnym. Zaréwno
zagrozenia dla panstwa jako
catosci — rywalizacja miedzy
panstwami, presja  poli-
tyczno-militarna, zastrasza-
nie, az do atakow
destrukcyjnych, zaktocaja-
cych funkcjonowanie — jak i
zwykta przestepczosé, np.
kradzieze danych, pienig-
dzy. Jednym z wyzwan jest
takze  przeniesienie  sie
protestow spotecznych do
cyberprzestrzeni. Szcze-
golnie narazone sg tez firmy
prywatne. Mozemy tu méwic
np. o wykradaniu danych,
kopiowaniu produktéw, itp.

- Czyli z tymi zagrozeniami, ktére tak naprawde nie sa
nowe, ma sie zmierzy¢ Doktryna Cyberbezpieczenstwa RP.
Czy moze Pan przyblizy¢ jej projekt?

- Doktryna jest dokumentem  koncepcyjnym  oraz
wykonawczym w stosunku do Strategii Bezpieczenstwa
Narodowego. Okresla ona cele w dziedzinie
cyberbezpieczenstwa. Stanowi tez podstawe ideowa, wspdlny
mianownik dla podejmowanych przez instytucie panstwa
dziatan. Stworzenie w Polsce takiego jednolitego podejscia do
spraw cyberbezpieczehstwa powinno umozliwi¢ dobre
przygotowanie konkretnych juz dokumentéw wdrazajgcych.
Jak np. Polityka Ochrony Cyberprzestrzeni RP, ale nie tylko.
Uwazam, ze Polityka nie obejmuje catosci spraw zwigzanych
z cyberbezpieczenstwem. Dotyczy przede wszystkim sfery
cywilnej i publicznej. Wydaje sie, ze oprécz Polityki pojawi sie
potrzeba  opracowania  dokumentu  dotyczgcego np.
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cyberobrony. Ministerstwo Obrony Narodowej z pewnoscig taki
plan bedzie przygotowywato.

Co wiec charakterystyczne dla Doktryny, to kompleksowe,
zintegrowane podejscie. Konieczne jest potgczenie w jeden
catosciowy  system  wielu  wymiaréw:  cyberochrony
i cyberobrony; wymiaréw —
wojskowego i cywilnego.
Kolejng kwestig jest
potgczenie sfery publicznej i
prywatnej. Bezpieczenstwa
prywatnych podmiotow,
przedsiebiorstw, instytuciji,
nie mozna uregulowaé
aktami urzedowymi, tak jak
mozna to zrobi¢ w stosunku
do administracji.  Tutaj
Doktryna proponuje korzy-
stanie z katalogu ,dobrych
praktyk”, zachecanie do
wspotpracy sektoréw pry-
watnego i publicznego. No i
to wszystko jeszcze uzu-
petnione wymiarem obywa-
telskim, indywidualnym.
Panstwo musi oferowac
obywatelom pomoc, wspar-
cie, edukacje, zachety, czy
tez musi wykorzystywac inicjatywy obywatelskie.

- Wspomniat Pan o wymiarze obywatelskim i stwierdzit, ze
tej sfery nie mozna uregulowaé¢ tak jak administracji
i trzeba szerzej spojrze¢ na zaangazowane podmioty.
Jednym z krajéw, ktéry ciezko doswiadczyt tych zagrozen,
zaréwno w sferze ochrony i obrony, jest Estonia. Jednym
z pomystéw , ktéry tam sie pojawil jest ochotnicza cyber
armia, czyli Estonska Liga Obrony Cybernetycznej. Jak ta
koncepcja sie Panu podoba, czy jest ona do zrealizowania
na polskim gruncie, czy doktryna wspomina o tego typu
taczeniu sit zaré6wno administracji, jak i stowarzyszen,
fundacji, think-tankéw.

- Pracujgc w BBN nad projektem Doktryny wykorzystalismy
takze doswiadczenia innych panstw, w tym m.in. Estonii.
Staramy sie zacheca¢ zaréwno obywateli, jak i struktury
panstwa do wspdipracy, wspotdziatania, co taczy sie ze
wspomnianym  wykorzystywaniem inicjatyw obywatelskich.

ciip-focus@rcb.gov.pl



W Polsce jest podatny grunt na tego typu dziatania, co stato sie
szczegolnie widoczne w kontekscie kryzysu bezpieczenstwa
w Europie i rosyjskiej agresji na Ukraine. Wida¢, ze obywatele
w wiekszym stopniu niz to bytlo rok czy dwa lata temu,
poczuwajg sie do osobistego angazowania w zapewnienie
bezpieczenstwa Panstwa, w tym takze cyberprzestrzeni.
Niedawno miatem mozliwos¢ obserwowania c¢wiczen
organizacji proobronnych w Ostrowcu Swietokrzyskim, gdzie
pojawit sie takze element dziatah w cyberprzestrzeni.

- Elementem, o ktérym Pan wspomina jest cyberobrona.
Czy mogtby Pan zarysowa¢, jak wyobraza Pan sobie role
sit zbrojnych w ochronie cyberprzestrzeni. Jak powinna
wyglada¢ wspoélpraca ze sferg cywilng ochrony
cyberprzestrzeni i jednoczesnie z podmiotami
gospodarczymi. Czy nie wydaje sie Panu ze w sytuacji
krytycznej przedsigbiorcy powinni liczyé na pomoc armii?

- Rola sit zbrojnych w cyberbezpieczehnstwie jest oczywiscie
bardzo duza, wrecz podstawowa w dziedzinie cyberobrony
panstwa. Sity zbrojne muszg zapewni¢ sobie bezpieczne
funkcjonowanie, ale oczekuje sie takze od nich, aby stanowity
potencjat panstwa, mogacy zapobiec agres;ji
w cyberprzestrzeni skierowanej wobec réznych elementéw
panstwa, prywatnych firm i obywateli. Muszg mie¢ wiec
zdolnosci ofensywne, kontruderzeniowe.

Polska musi mie¢ zdolnos¢  odwetowej  operacji
w cyberprzestrzeni. | to, moim zdaniem, jest jedno z wyzwan,
przed jakimi stojg dzisiaj wszystkie panstwa. Mechanizm ten
dobrze pokazaty ostatnie wydarzenia, gdzie Korea Pdéinocna,
ktéra prawdopodobnie — co jest niezwykle trudne do
udowodnienia — zastraszyta duzg firme, spotkata sie ze
zdecydowang odpowiedzig. Musimy pamieta¢ — co pokazuje
historia wojen — ze sama obrona jest niewystarczajgca. Trzeba
mie¢ zdolnosci zarébwno obronne, jak i ofensywne. | dlatego w
Doktrynie wskazujemy na konieczno$¢ budowania nie tylko
potencjatu obronnego, ale takze zdolnosci
kontruderzeniowych.

Oczywiscie sity zbrojne nie mogg petni¢ roli gtéwnego
koordynatora spraw cyberbezpieczehstwa w panstwie. Tutaj
dostrzegamy konieczno$¢ stworzenia systemu koordynaciji
podnadresortowe;j w zakresie cyberbezpieczenstwa.

ZwracalisSmy na to uwage juz wczesniej m.in. w Strategicznym
Przegladzie Bezpieczenstwa Narodowego czy Biatej Ksiedze.
Widzimy konieczno$¢ utworzenia na szczeblu Rady Ministréw
instytucji, ktéra zajmowataby sie catosciowym patrzeniem na
wszystkie wymiary bezpieczenstwa, w  tym na
cyberbezpieczenstwo. Wskazujemy np. w Biatej Ksiedze, ze
powinno to by¢é swego rodzaju Rzadowe Centrum
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Bezpieczenstwa Narodowego, z kompetencjami znacznie
szerszymi niz tylko z zakresu zarzgdzania kryzysowego. By¢
moze to jest kierunek, w ktorym powinnismy i$¢. Bo jesli
chcemy catosciowo, ponadresortowo regulowaé
funkcjonowanie panstwa w cyberprzestrzeni, to musi powstac
instytucja panstwa za to odpowiedzialna. Musimy takze
przygotowacé ludzi odpowiedzialnych za cyberbezpieczenstwo,
uruchamia¢ nowe kierunki studidw. Jednym stowem tworzyé
kompetencie  narodowe w tej dziedzinie. Jedna
Z najwazniejszych, bardzo specjalistycznych kompetencji, ktore
musimy w kraju rozwijac jest kryptografia.

- Jak dlugo bedzie trwalo wdrozenie Doktryny
cyberbezpieczenstwa RP?

- Jest to proces, ktéry sie nie kohczy. Natomiast najwazniejszy
jest poczatek tego procesu, poczatek budowania
zintegrowanego systemu, o ktorym moéwimy. Na pewno
Doktryna cyberbezpieczenstwa da pewien impuls. Wydaje sig,
ze nadal bedg budowane ,wyspy” cyberbezpieczenstwa,
o ktorych teraz moéwi sie w teorii. Chciatbym, zeby juz
w przysztym roku powstata instytucja, ktéra mogtaby spinaé
w cato$é to, o czym moéwimy, ktdéra zapewni ponadresortowg
zdolnos$¢ realnego dziatania. Ze wzgledu na wybory, 2015 r.
jest trudny. Ale mam nadzieje, ze jezeli nie w 2015 to w 2016 r.
takie instytucje powstang - zaréwno o charakterze
politycznym, jak i o charakterze sztabowym. Bez tego trudno
sobie wyobrazi¢ realne nadazanie za szybko wzrastajgcymi
potrzebami cyberbezpieczenstwa.

- Czy w zwiagzku z potrzebg tych wszystkich zmian widzi
Pan koniecznos$¢ skorzystania przez prezydenta z wiasnej
inicjatywy ustawodawczej,

- Prezydent z pewng inicjatywg juz wystgpit. Mysle tu
o wprowadzeniu do ustawy o stanach nadzwyczajnych
kategorii cyberprzestrzeni. Drugi krok prezydenta to witasnie
Doktryna, ktora powinna dac¢ impuls do dziatania. Natomiast
praktyczne regulowanie zycia panstwa w cyberprzestrzeni jest
jednak kompetencjg rzgdu. Rzad moze duzo tu zrobi¢ nawet
bez regulacji ustawowych. Mam na mysli tworzenie rozwigzan
ponadresortowych. Ale jezeli bedg konieczne regulacje
prawne, na przyktad do zapewnienia systemowej wspotpracy
sektora publicznego z sektorem prywatnym, to byé moze ze
strony prezydenta taka inicjatywa sie pojawi, ale pierwszy ruch
nalezy do rzadu.

- Dziekujemy bardzo.

Z gen. Stanistawem Koziejem rozmawiali: Anna Adamkiewicz
(RCB) i Tomasz Szewczyk (RCB).
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W poprzednim numerze CIIP focus, Tadeusz Wilodarczyk pisal na temat rozwigzania SIEM. To bardzo wazne i pozyteczne
rozwigzanie, ktore jest w stanie gromadzi¢ i systematyzowaé¢ informacje dotyczace zdarzen zwigzanych
z cyberbezpieczeinstwem organizacji. Oczywistym wnioskiem z rozwazan nad coraz bardziej popularnym SIEM-em jest to, ze
sam w sobie nie jest on w stanie odpowiednio zwigekszy¢ cyberbezpieczenstwa organizacji. Moze jednak sta¢ sie punktem
centralnym kluczowego rozwigzania, ale musi by¢ odpowiednio wykorzystywany nie tylko technicznie, ale i organizacyjnie.

Powinien by¢ wpiety w wiekszy system, w ktérym sama technologia jest tylko elementem.

Mirostaw Maj
Fundacja Bezpieczna Cyberprzestrzen

Czyms co realizuje ten postulat jest SOC (Security Operational
Center) czyli komdrka organizacyjna, ktéra przy wykorzystaniu
odpowiedniej  technologii, wspartej przez prawidtowo
opracowane i wdrozone procesy i procedury, i co
najwazniejsze - zasilona wysokiej klasy specjalistami od
bezpieczenstwa teleinformatycznego, jest w stanie sta¢ sie
punktem centralnym systemu cyberbezpieczenstwa dowolnej
organizacji. Spéjrzmy na kazdy z tych wymienionych
kluczowych elementow i zastandwmy sie co jest w nich
najwazniejsze.

Technologia

Wspomniatem juz, ze rozwigzanie typu SIEM moze sta¢ sie
kluczowym rozwigzaniem SOC-a - swoistym sercem systemu.
Takich rozwigzan jest oczywiscie wiele i trudno wskazaé
konkretnie, ktore jest najlepsze. Ich analiza jest prawdziwym
wyzwaniem, a wybdr najczesciej probg pofaczenia
nowatorskich funkcji produktéw z realnym i skutecznym
dziataniem. Z pewnoscig kilka cech SIEM-a jest koniecznych
do rozpatrzenia przy wyborze. Osobiscie zwrdcitbym uwage na
nastepujace:

* wspolpraca z wybranymi, byé moze juz istniejgcymi
W organizacji, rozwigzaniami z zakresu bezpieczenstwa, takimi
jak IDS/IPS, HIDS/HIPS, Antivirus, urzgdzenia sieciowe,
kluczowe aplikacje, firewalle, systemy kontroli dostepu (w tym
np.: SSO ), system anty-DDoS (jesli istnieje);

» wysoka jakos¢ funkcji korelacji zdarzen, ktora jest kluczowa
dla wspierania prawidlowego reagowania na incydenty;

* przejrzystos¢ i intuicyjnos¢ rozwigzania, dzieki ktorej
specjalisci bedg mieli utatwiong prace;

« funkcje wspierajgce zadania zwigzane z analiza $ledczg
komputeréw i sieci i inne zadania zwigzane z zaawansowanym
zarzadzaniem incydentami, ktére stanowig drugg linie
wsparcia.
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To nie wszystko — istnieje bardzo duzo funkgc;ji, ktére byé moze
nie sg rzecza oczywistg patrzgc na ,standard SIEM”, a ktore
moga okazac¢ sie kluczowe dla konkretnej organizacji. Dobrym
przykladem tego typu rozwigzania sg produkty klasy MDM,
stuzgce do zarzadzania urzadzeniami przenosnymi, w tym do
zarzagdzania bezpieczenstwem tych urzadzen. W dobie
rozwigzan typu BYOD, dla niektérych moze to byé kluczowe
rozwigzanie.

Nastepnym elementem niezwykle waznym w funkcjonowaniu
SOC-a jest dobrze dziatajgca i zorganizowana wizualizacja
zdarzen. W centralnym punkcie, w ktérym ,obrabia” si¢ naraz
setki, a czasami i tysigce zdarzen, wsparcie w postaci
wizualizaciji jest niezwykle wazne — wiasciwie konieczne. Dzigki
niemu mozliwe jest wychwytywanie najwazniejszych zjawisk,
co z kolei wptywa na prawidtowg priorytetyzacje zadan
w konkretnym momencie oraz na obserwowanie trendéw
w dtuzszym  okresie. Moze to byé bardzo istotne
w podejmowaniu strategicznych decyzji dotyczgcych
optymalizacji zadan i rozwoju SOC.

Procesy, procedury, serwisy

Drugim kluczowym elementem dla dziatania SOC-a sg
procesy, procedury i serwisy. Dziatanie SOC to olbrzymia
liczba reakcji i decyzji kazdego dnia. Przy ich podejmowaniu,
w wiekszosci  przypadkéw, nie powinno by¢ Zzadnych
watpliwosci i decyzje takie powinny by¢ podejmowane wrecz
automatycznie. Zreszta niektdre z nich da sie w rzeczywistosci
zautomatyzowa¢ i to zaprogramowane maszyny mogg je
podejmowaé — np.: decyzje zwigzane odcinaniem zasobow
sieciowych, ktére mogag stanowi¢ powazne zagrozenie dla
infrastruktury organizacji. Aby taka sprawnosci decyzyjna byta
mozliwa, konieczne jest ujecie wiekszosci sytuacji w ryzach
procedur, w ktérych dobrze sg uwzglednione wszystkie
Cczynnosci.

ciip-focus@rcb.gov.pl



Jest kilka grup procedur, ktére z pewnoscig powinny sie
znalez¢ w zestawie obowigzujgcym w SOC:

» procedury operacyjne — dotyczg one zasad funkcjonowania
SOC-a, systemu zmian, dostepu do pomieszczen, zapewnienia
ciggtosci dziatania, bezpieczenstwa fizycznego i technicznego,
itp.;

* procedury zarzgdzania incydentami — kluczowe procedury dla
funkcjonowania SOC-a opisujgce zaréwno sposéb nadawania
priorytetéw dla incydentow, ich klasyfikowania jak i zasady
zarzadzania poszczegolnymi incydentami;

« procedury raportowania — dotyczg zaréwno tego jak
bedziemy raportowali zdarzenia obstugiwane przez SOC jak
ito jak bedziemy je przyjmowali. Trzeba pamietaé, ze SOC
oprécz naturalnego przyjmowania do ,obrébki” incydentow,
ktére sag raportowane przez urzgdzenia do tego przewidziane,
powinien by¢ réwniez przygotowany na ,reczne” zgtaszanie
incydentow przez czlonkow ,constituency”, czyli
technologicznego obszaru dziatania za jaki jest odpowiedzialny
SOC. SOC rowniez podejmuje dziatania we wspotpracy
z innymi osrodkami bezpieczenstwa poza organizacja — to
réwniez powinno byc¢ objete procedurami.

Oprécz tych trzech podstawowych grup mozna wydzieli¢
jeszcze wiele innych. Od odpowiedzialnych za SOC zalezy na
ile chcemy dokonywa¢ dalszego podziatu grup procedur i na ile
jesteSmy w stanie precyzyjnie okresli¢ te procedury. Bardzo
prawdopodobnym, a byé moze réwniez rozsadnym dziataniem
jest przygotowanie zestawu podstawowych, koniecznych
procedur, kitére obowigzywa¢ beda od samego poczagtku
funkcjonowania SOC-a i uzupetnienie tych procedur o nowe,
ktére w trakcie pierwszej fazy funkcjonowania SOC-a okazaty
sie niezbedne. Zresztg proces ciggtej poprawy istniejgcych
procedur i uzupetlniania (a byé moze i rezygnowania
z niektorych procedur) powinien towarzyszyé catemu okresowi
dziatania SOC-a.

Najlepszym rozwigzaniem, zaréwno dla wszystkich procedur
operacyjnych jak i tych, ktére majg dotyczy¢ monitoringu cyklu
zycia SOC-a, jest zastosowanie znanej, uniwersalnej strategii —
OODA , czyli observe-orient-decide-act (obserwuj, rozpoznaj,
zdecyduj i zadziataj).

Procedury pozwolg nam na wypetnienie poszczegdinych
zadan, natomiast osiggniecie celéw postawionych SOC-owi,
mozliwe bedzie dzigki przygotowaniu procesow. Dopiero wtedy
do zaimplementowanych procedur bedziemy mogli przypisac
osoby i sprawi¢, ze centrum zacznie funkcjonowaé. Bedzie
mozliwe to, gdy na bazie catej informacji wejsciowej, ktéra
trafia do SOC-a wypracujemy korcowe decyzje i dziatania,
ktére z zalozenia powinny rozwigza¢ problemy, a jesli
rozwigzanie tych probleméw wykracza poza mozliwosci SOC-
a, bo na przyktad konieczna jest decyzja na wyzszym
szczeblu, to bedziemy wiedzieli jak dalej rozwigzywac problem.
Warto tez pamigta¢ o niezwykle waznym elemencie
dotyczacym procedur i proceséw, jakim jest koniecznoscé
dostosowywania dziatania SOC do wymagan prawnych. Kazda
z organizacji wie najlepiej jakie spoczywajg na niej obowigzki
prawne, ktére dotyczg bezpieczenstwa teleinformatycznego.

W przygotowywaniu procedur i proceséw dobrym pomystem

jest aby odnies¢ sie do dos¢ dobrze rozpoznanego w ostatnich
latach procesu ataku teleinformatycznego, okreslonego jako kil
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chain. Nowoczesne strategie obronne nawigzujg wlasnie do
tego procesu. Wyjasnia on poszczegolne fazy ataku.
Uwzglednienie tych faz zaréwno w dziataniach wykrywajgcych
jak i przeciwdziatajgcych atakom jest kluczowe w osiggnieciu
sukcesu .

CYBER KILL CHAIN"®

A ADVANCED
Targeted,
Coordinated,
Purposeful

P PERSISTENT
Month after Month,
Year after Year

.

T THREAT
Person(s)with
intent, opportunity
and capability

RECONNAISSANCE

Harvesting email
addresses, conference
\ information, etc
WEAPONIZATION \\
Coupling exploit
with backdoor into g
deliverable payload / :
/ DELIVERY
# @ Delivering weaponized
v ¥ bundle to the victim via
\ email, web, USB, etc
EXPLOITATION \
Exploiting a @ m
vulnerability to il
exacute code on /
victim's system /
\ INSTALLATION

™
Installing malware

) 0
: / onthe asset

/

COMMAND & \
CONTROL (C2) 3

Command channel for @ (
remote manipulation
of victim //
ACTIONS ON
@j o OBJECTIVES
With‘Hands on
Keyboard access,

intruders accomplish
their original goal

Fazy ataku teleinformatycznego
okreslane jako "kill chain”
(zrédto: lockheedmartin.com)

ciip-focus@rcb.gov.pl



Wszystkie procedury i procesy powinny odnosi¢ sie do
serwisow jakie zdecydowali$my, ze bedzie $wiadczyé SOC.
Wachlarz wyboru jest bardzo duzy. SOC jest w stanie
Swiadczy¢ catg game serwisow. Niektére sg oczywiste — na
przyktad obstuga incydentow, niektére zas wymagajg
Swiadomej decyzji, za ktérg powinny iS¢ chociazby dziatania
inwestycyjne w ludzi i sprzet. Dobrym przyktadem moze byc¢
wtym przypadku wykonywanie testéw penetracyjnych
w powierzonym nam do ochrony $rodowisku. W zasadzie
dziatanie SOC-a mozemy ograniczy¢ do $wiadczenia dwoch
serwisOw — serwisu ciggtego monitoringu bezpieczenstwa
zasobdw w czasie rzeczywistym oraz serwisu reagowania na
incydenty komputerowe. Jest to zestaw minimum. W praktyce
moze on by¢ rozbudowywany o wielu serwisébw z obszaru
bezpieczenstwa teleinformatycznego. Wazne jest tylko, aby
w tym rozszerzaniu ustug nie naruszy¢ granicy pomiedzy SOC
i NOC (Network Operation Center)s. Oprocz juz wspomnianych
- ustugami, ktére bardzo czesto pojawiajg sie w zestawie
$wiadczonych przez SOC serwiséw sa:

o informatyka sledcza (komputerowa i sieciowa);

o threat intelligence (sieciowe dziatania wywiadowcze), dzigki
ktérym w sposob aktywny mozemy wykorzystywa¢ dane
zewnetrzne, dotyczace naszych zasobdéw (np.: w postaci
implementowania na urzgdzeniach wykrywajgcych i filtrujgcych
IoC (indicators of compromise), czyli wskaznikéw atakéw
komputerowych;

e testy penetracyjne — wykonywane na zlecenie, wg statego
schematu lub wyrywkowo wobec zasobdéw, kitdére w naszej
ocenie sg szczegolnie narazone w danym momencie;

e organizacja szkolen, np.: technicznych szkolen w formie
¢wiczen z ochrony w cyberprzestrzeni.

Ludzie

Truizmem jest stwierdzenie, ze nawet najlepsza technologia
obudowana przez procesy i procedury nie jest w stanie
zapewni¢ $Swiadczenia ustug. Konieczna jest do tego
wykwalifikowana kadra, ktéra zapewni odpowiednie dziatanie
wszystkich elementéw SOC-a. Temat kadry SOC-a jest na tyle
obszerny i wazny, ze z pewnoscia wymaga szczegdtowego
przedstawienia, nawet jesli decydujemy sie omowi¢ tylko
podstawowe elementy prawidtowego dziatania SOC. W tym
krotkim artykule jest miejsce tylko na zasygnalizowanie
najwazniejszych kwestii.

Przede wszystkim warto pamietaé, ze pracownicy SOC to
specjalisci od bezpieczenstwa teleinformatycznego, a nie
inzynierowie sieciowi. Tym drugim pozostawmy mozliwos¢
pracy w NOC, o czym jest mowa w rekomendowanym artykule
(patrzy przypis: 8). Ws$réd pracownikdow SOC podziat
kompetencyjny jest dos¢ prosty. Wg znanej, amerykanskiej
organizacji MITRE jest to de facto pie¢ grup specjalistc’;wg:

e |-wsza linia wsparcia — pracownicy, ktdérzy majg za zadanie
reagowa¢ na wszystkie pojawiajace sie  zdarzenia.
W wiekszosci przypadkéw ich dziatania sg standardowe
i stanowig swoisty filtr, na wyjsciu ktérego znajdujg sie tylko te
przypadki, ktére zmuszajg do dziatania specjalistow z ll-giej
linii wsparcia.

8 w tej kwestii warto zapozna¢ sie z artykutem: ,SOC Mistake #10: You
confuse your SOC with your NOC” -
https://jimmyblake.wordpress.com/2012/05/18/soc-mistake-10-you-
confuse-your-soc-with-your-noc/

® Ten strategies of a World —Class Cybersecurity Operation Center”:
http://www.mitre.org/sites/default/files/publications/pr-13-1028-mitre-
10-strategies-cyber-ops-center.pdf
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e ll-ga linia wsparcia — zarzadzajg przypadkami, ktore
wymagajg zaawansowanej wiedzy dotyczacej reagowania na
incydenty. W tej grupie pracujg specjalisci z doswiadczeniem.

* Grupa specjalistyczna — specjalisci z waskich dziedzin takich
jak informatyka $ledcza, analiza ztosliwego oprogramowania,
sieciowe dziatania wywiadowcze, itp. Grupa ta czesto
okreslana jest jako CTAC (Cyber Threat Analysis Center).

e Grupa administratorow SOC — specjalici odpowiedzialni za
utrzymanie catej infrastruktury teleinformatycznej SOC, co przy
duzych organizacjach jest wyzwaniem samym w sobie.

e Grupa inzynierow SOC — grupa odpowiedzialna za ciggtg
rozbudowe SOC. Jako, ze bezpieczenstwo teleinformatyczne,
chociazby ze wzgledu na ciggte pojawianie sie¢ nowych
zagrozen, jest jedng z najbardziej dynamicznych dziedzin
rozwoju informatyki, to zadanie statego dbania o aktualno$¢
i skuteczno$¢ stosowanych w SOC rozwigzan jest wyjatkowo
wazna.

Personel pracujgcy w SOC, to w wiekszosci przypadkow
osoby, ktére stale dgzg do poszerzania swojej wiedzy
z dziedziny bezpieczenstwa teleinformatycznego.
Jednoczesnie, ze wzgledu na charakter pracy, sg stale
narazeni na stres zwigzany z koniecznoscig szybkiego
reagowania w sytuacji kryzysowej. Biorgc pod uwage te dwa
czynniki, dostajemy obraz stanowisk pracy, na ktorych fatwo
0 pewnego rodzaju zawodowe wypalenie lub znudzenie pracg
powtarzalng w pierwszej linii wsparcia. Warto o tym pamietac
i zapobiega¢ problemom z tym zwigzanym, na przyktad
poprzez rotacje zadan, czy wypracowanie jasnych
i atrakcyjnych Sciezek kariery wewnatrz organizaciji.

Podsumowanie

Ze wzgledu na swoje ograniczenia objetosciowe w artykule
tylko zasygnalizowano najwazniejsze aspekty funkcjonowania
Security Operation Centers. Kazdy z poruszanych tematow jest
materiatem na diuzsze opracowania. Wiedza na temat podstaw
funkcjonowania SOC-a zamyka sie zazwyczaj na co najmniej
kilkuset stronach tekstu.

Podsumowujac, trzeba jasno powiedzieé, ze budowanie
i utrzymywanie  SOC-a jest z pewnoscig jednym
z najsilniejszych trendédw w budowaniu zdolnosci duzych
organizacji do odpierania cyberatakéw. Posiadajac SOC, lub
korzystajgc z zewnetrznych ustug SOC-a, tworzymy
scentralizowany osrodek wiedzy na temat bezpieczenstwa
swojej organizacji, ktéry jednoczesnie staje sie rowniez
naszym interfejsem” ze Swiatem zewnetrznym w obszarze
cyberbezpieczenstwa. Dla wielu ta organizacja przywotuje
skojarzenia z tak czesto pojawiajgcym sie na tamach CIIP
focusa tematem funkcjonowania zespotéw typu CERT. Nie
przypadkowo — wiele zasad dziatania SOC-a i CERT-u jest
bardzo podobnych — np.: dziatanie Il linii wsparcia czy grupy
specjalistycznej CTAC, ale to temat na inne opracowanie.
W kazdym razie, chcac zbudowa¢ kompetentny osrodek, ktéry
bedzie szybko i skutecznie reagowat na pojawiajgce sie
w organizacji cyberzagrozenia nie sposéb nie rozwazyé
koncepcji SOC. Zachecam do analizy takiego rozwigzania.

ciip-focus@rcb.gov.pl
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WARTO PRZECZYTAC:

METODYKA
ATAKOW
NA SIECI ENERGETYCZNE

Na jednej z amerykanskich uczelni powstata praca magisterska
dotyczgca metodyki cyberatakdéw na sieci energetyczne. Autor,
wychodzgc z zatozenia, ze sieci energetyczne zawsze byly
obiektem atakow w czasie konfliktow militarnych i faktu, ze sieci
te staty sie w bardzo duzym stopniu uzaleznione od dziatan
sieci teleinformatycznych i technologii informatycznych,
przedstawia w jaki sposob moze przebiega¢ atak na nie,
wiasnie w cyberprzestrzeni. W swojej pracy przedstawia znane
przykiady atakéw na sieci energetyczne (Irak, Bosnia,
Jugostawia i Libia) wchodzacych w skiad obiektéw militarnych.
Pokazuje réwniez jak moglyby by¢ prowadzone ataki na
poszczegodlne elementy funkcjonowania takich sieci od strony
technicznej.

https://vtechworks.lib.vt.edu/bitstream/handle/10919/49435/Saqg
lam M T 2014.pdf?sequence=1
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INICJATYWY,CYBERBEZPIECZENSTWA
W AMERYKANSKIEJ INFRASTRUKTURZE
KRYTYCZNEJ

Stany Zjednoczone sg znane z tego, ze w sposéb bardzo
zaawansowany zajmujg sie sprawami cyberbezpieczenstwa
infrastruktury krytycznej. Dlatego warto przesledzi¢ tamtejsze
inicjatywy z tej dziedziny. W notatce zamieszczonej w serwisie
breakingenergy.com mozna przeczyta¢ o programie wymiany
informacji o zagrozeniach cyberprzestrzeni - Cybersecurity Risk
Information Sharing Program, zatozeniach dokumentu “Energy
Sector Cybersecurity Framework Implementation Guidance” i
o kilku innych dokumentach i inicjatywach, ktére sg wynikiem
wspolpracy sektora prywatnego i publicznego. Praktycznie
wszystkie przyktady sg warte implementacji na poziomie
poszczegdlnych organizacji. Sg réwniez pomystami na budowe
wspotpracy publiczno-prywatne;.

http://breakingenergy.com/2014/11/21/protecting-the-grid-from-
all-hazards/
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Relacja z konferencji w Amsterdamie

Black Hat Europe 2014

Pawet Krawczyk
Fundacja Bezpieczna Cyberprzestrzen

Pierwsza konferencja BlackHat Briefings zostala
zorganizowana przez Jeffa Mossa w USA w 1997 rok i od
tej pory odbywajag sie one co roku w Stanach
Zjednoczonych, Europie oraz Azji. Majac w tym roku
mozliwos¢é uczestniczenia w  europejskiej edycji
w Amsterdamie, chciatbym podzielic sie z czytelnikami
CIIP focusa ciekawostkami, ktore byly tam prezentowane.

BlackHat ktadzie duzy nacisk na praktyczny aspekt
prezentowanych tematow: mato jest tam wystapien z obszaru
nauk teoretycznych, wigcej praktycznych demonstraciji
konkretnych technik, nowych narzedzi i metod atakéw na
systemy teleinformatyczne. Poza prezentacjami, ktére
odbywajg sie w trzech réwnolegtych torach tematycznych, od
kilku lat organizowana jest stata wystawa nazywana BlackHat

Arsenal, na ktérej mozna spotka¢ sie z autorami programéw
oraz narzedzi sprzetowych.

W tym roku konferencje rozpoczat izraelski kryptolog Adi
Shamir pokazujgc ukryty kanat kradziezy danych z budynkéw,
do ktérych atakujgcy moze mieé¢ jednorazowy dostep np.
w celu instalacji oprogramowania szpiegowskiego, ale ze
wzgledu na fizyczng izolacje budynku nie ma kanatu
pozwalajagcego na cykliczne odzyskiwanie wynikéw jego
dziatania. Atak, do$¢ pomystowy, wykorzystywat typowy skaner
biurowy do dwukierunkowej komunikacji. Komunikacja ,do
budynku” odbywata sie za pomocg lasera dziatajgcego na
Swietle widzialnym lub podczerwieni, ktéra jest przez skanery
Lwidziana”. Komunikacje ,od budynku” zapewniat sam skaner,
przekazujgc dane kodowane za pomocg mrugania lampg
towarzyszaca gtowicy skanujgcej. W obu przypadkach, co
potwierdzity eksperymenty w terenie, zespdt Shamira
osiggat widoczno$¢ do okotfo 1,5 km.

Adi Shamir w trakcie konferencji Black Hat Europe 2014 (fot. Bankinfosecurity.com)

W kolejnej prezentacji badacz z Hiszpanii pokazywat techniki
ataku na protokdt TLS, w szczegodlnosci na nagtowek Strict
Transport Security wprowadzony kilka lat temu jako standard
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RFC 6797. Nagtéwek ten instruuje przegladarki, ze z danym
serwerem ma sie ona komunikowa¢ wytgcznie szyfrowanym
kanalem TLS i odrzucaé wszelkie proby potgczen
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nieszyfrowanych. Jest to do$¢ skuteczna technika blokowania
rozpowszechnionych w pewnym okresie rodziny atakéw
polegajacych na  przechwytywaniu  (man-in-the-middle)
potgczen klienta do popularnych serweréw i oferowaniu mu
potgczenia nieszyfrowanego. Poniewaz zabezpieczenie
oferowane przez STS jest ograniczone czasowo, atak opiera
sie gtébwnie na zdolnosci atakujgcego do przestawienia zegara
ofiary. | jak to czesto bywa w takim przypadku, proba obejscia
STS doprowadzita autora do o wiele ciekawszych obserwac;ji:
popularne systemy operacyjne sg na taki atak podatne dzieki...
automatycznej synchronizacji czasu za pomocg NTP. Gtéwnie
dlatego, ze komunikaty NTP mozna fatszowaé, a ochrona
autentycznosci  pakietdw NTP pomimo, ze dostgpna
w standardzie, nie jest w praktyce stosowana.

Interesujaca metode podstuchu akustycznego
zaprezentowat zespot ze Stanford i Rafaela: wykorzystuje ona
zyroskopy i akcelerometry instalowane masowo w telefonach
komdrkowych. Podczas eksperymentéw udato sie wykazaé, ze
sg one wystarczajgco czute by wychwytywaé drgania fal
dzwiekowych i zamienia¢ je na sygnat cyfrowy, czyli faktycznie
spetnia¢ role prymitywnego mikrofonu. W odréznieniu od
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normalnych mikrofonéw wbudowanych w telefony nie sg one
przy tym traktowane jako sensory ,wrazliwe”, wiec aplikacje
dziatajgce w tle mogg je odczytywac bez wiedzy uzytkownika,
co czyni z nich atrakcyjne narzedzia inwigilacji.

W dziedzinie, ktéra najbardziej mnie interesuje, czyli
bezpieczenstwie aplikacji webowych, najbardziej wartoSciowa
byta prezentacja nowego ataku Reflected File Download.
Wykorzystuje on zapomniang ceche adreséw URL jakg jest
znak s$rednika, interpretowany przez MS Internet Explorer jako
sugestia nazwy pliku, ktory nalezy pobra¢ i wykona¢. Atak, na
ktore podatny byty m.in. serwisy Google i LinkedIn, moze
utatwiac instalowanie ztosliwego oprogramowania.

Inny ciekawy zaprezentowany atak na aplikacje webowe to
SOME (Same Origin Method Execution). Wykorzystuje on
niedostatecznie filtrowane callbacki w wywotaniach JSONP
wcelu obchodzenia ograniczeh wynikajgcych z polityki
sidentycznego pochodzenia” (same origin policy) narzucanej
przez przegladarki. Skutek: kradziez tokenéw
uwierzytelniajgcych uzytkownika, fatszowanie wiadomosci
w sieciach spotecznosciowych i tak dale;.

Black Hat Europe 2014 - relacja Pawta KRAWCZYKA

Pawet Krawczyk w czasie videoblogu relacjonuje konferencje Black Hat Europe 2014 (fot. Fundacja Bezpieczna Cyberprzestrzen)

Podsumowujgc, BlackHat jest jedng z tych konferencji, na
ktérych regularnie pojawiajg sie przedstawiciele prywatnego
i publicznego sektora bezpieczehstwa teleinformatycznego.
Wiekszos¢é prezentowanych dziur jest wczesniej
niepublikowana i o ile dziury w produktach komercyjnych sg
przewaznie udostepniane producentom i fatane przed
Lpremierg” na konferenciji, o tyle wiekszo$¢ pozostatych atakow
ma charakter uniwersalny i moze by¢ wykorzystywana
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przeciwko systemom tych instytucji, ktére o nich po prostu nie
wiedziaty.

Pawet Krawczyk przeprowadzit cykl relacji video
z konferencji Black Hat Europe 2014 w Amsterdamie. Zapis
wideo dostepny jest na profilu YouTube Fundacji
Bezpieczna Cyberprzestrzen:
www.youtube.com/user/cybsecurity

ciip-focus@rcb.gov.pl
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WYZWANIA DLA POLITYKI ZAGRANICZNEJ
WSPOLCZESNYCH PANSTW PLYNACE Z CYBERPRZESTRZENI

Cyberprzestrzen zrewolucjonizowata funkcjonowanie panstw w niemal wszystkich obszarach. Wptywa na bezpieczenstwo
narodowe, rozwoj gospodarki, jakos¢ zycia obywateli. Decydenci coraz czesciej dostrzegaja wage swiata cyfrowego i dziatan
w nim realizowanych. Widoczny jest wzrastajacy trend kreowania polityk publicznych uwzgledniajacych réznorodne ,,cyber
problemy”. Jednak to co odréznia dojrzalych graczy, prowadzacych zaawansowane dziatania w cyberprzestrzeni, od panstw,
ktore dopiero zaczynajg poruszac¢ si¢ w tym obszarze, to zorientowanie sie nie tylko na kwestie zwigzane ze sprawami
wewnatrz krajowymi, ale takze uwzglednienie zagadnien zwigzanych z cyberprzestrzenia w dziataniach zewnetrznych.
Problemy swiata cyfrowego powinny na statle wpisa¢ si¢ w agende dzialan ministerstw spraw zagranicznych — to zadanie,
przed ktérym stoi wiele panstw. Stoi przed nim takze Polska.

Joanna Swigtkowska Do katalogu aktualnie najwazniejszych wyzwan zwigzanych

Instytut KoSciuszki i z funkcjonowaniem panstw w cyberprzestrzeni, w ktérych
DIAGNOZA WYZWAN podejrrlgwanie zaangazowana powinna by¢ dyplomacja

nalezy:

Kluczowa kwestig jest zrozumienie tego jak cyberprzestrzen

wptywa na relacje miedzynarodowe. Konieczne jest 1. cyberbezpieczenstwo i budowanie zaufania

zdiagnozowanie najwazniejszych probleméw, zmapowanie w cyberprzestrzeni;

najistotniejszych aktorow i odszyfrowanie rol jakie oni 2. miedzynarodowe wysitki na rzecz walki

odgrywajg. Z uwagi na ogrom i roznorodnosé zagadnien, ich z cyberprzestepczoscia;

wspotzaleznosci, a takze relatywng nowosc¢, przeformutowanie 3. budowanie zdolnosci zwigzanych z cyberbezpieczenstwem;

tradycyjnych mechanizméw prowadzenia polityki zagranicznej 4. ochrona praw cztowieka w cyberprzestrzeni;

staje sie jeszcze trudniejsze. 5. zarzadzanie Internetem.

CYBERBEZPIECZEN
STWO | BUDOWA
ZAUFANIA

WALKAZ
e CYBERPRZESTEPCZ

oscia

INTERNETEM

CYBERPRZESTRZEN

OCHRONA PRAW BUDOWA
CZEOWIEKA ZDOLNOSCI

Najwazniejsze zagadnienia zwigzane z cyberprzestrzenig realizowane na arenie miedzynarodowej; Opracowanie wiasne
na podstawie H.Tirmaa-Klaar, Cyber Diplomacy: Agenda, Challenges and Mission [w:] Peacetime Regime For State
Activities in Cyberspace, K. Ziolkowski (red), NATO CCD COE, Tallin 2013, ss. 509-531.

' 4. Tirmaa-Klaar, Cyber Diplomacy: Agenda, Challenges and Mission
[w:] Peacetime Regime For State Activities in Cyberspace, K.
Ziolkowski (red), NATO CCD COE, Tallin 2013, ss. 509-531.
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Dziatania podejmowane w odniesieniu do pierwszej kategorii
wyzwan zorientowane sg przede wszystkim na proby
okreSlenia i  wdrazania norm  zachowan  panstw
w cyberprzestrzeni, szczegdlnie w kontekscie potencjalnych
konfliktow. Waznym problemem jest ochrona infrastruktury
krytycznej. Zaangazowanie dyplomatéw jest niezbedne na
przyktad w negocjacjach dotyczgcych budowania
mechanizmoéw zwigkszajgcych zrozumienie i poziom zaufania
miedzy panstwami.

Drugie wyzwanie zwigzane jest z konieczno$cig podejmowania
wspolnych, miedzynarodowych dziatan nakierowanych na
zwalczanie problemu, ktory dotyka wszystkich.
Cyberprzestepczosé, ktéra wedtug danych Europolu przynosi
dochody wigksze niz handel kokaing, marihuang i heroing
tacznie, jest zagrozeniem globalnymll. Wigze sie z tym jeszcze
powazniejsze i wzrastajgce zagrozenie atakami
cyberterrorystycznymi. Sg to problemy, wymagajace
wspotpracy nawet miedzy podmiotami, ktére nie sg naturalnymi
sojusznikami.

Trzeci obszar odnosi sie do podejmowania réznorodnych
dziatan zwigzanych ze wzmacnianiem zdolnosci panstw do
prowadzenia bezpiecznych dziatan w cyberprzestrzeni.
Podstawowym zatozeniem jest tutaj fakt, ze im wiecej panstw
posiada¢  bedzie  skuteczne  mechanizmy  zwigzane
z cyberbezpieczenstwem, tym bardziej efektywne beda
dziatania prowadzgce do budowania stabilnosci catego
srodowiska cyberprzestrzeni.

Czwarta kategoria jest najbardziej zblizona do tradycyjnych
dziatan dyplomatycznych — ma na celu wzmacnianie ochrony
praw czlowieka i obywatela. Panstwa demokratyczne powinny
dba¢ aby te same prawa, ktore obowigzujg w Swiecie realnym
przestrzegane byly takze w cyberprzestrzeni. Szczegodlnie
chodzi tutaj o prawo do wolnosci stowa, wymiany poglgdow
i prawo do prywatno$ci.

Ostatni obszar, kluczowy z punktu widzenia dziatan
miedzynarodowych, to toczgca sie dyskusja nad sposobem
zarzadzania Internetem i okresleniem roli i odpowiedzialnosci
poszczegdlnych graczy w tym kontekscie. Wymaga on
szczegolnie duzego doswiadczenia w prowadzeniu dialogu
i negocjaciji.

STRUKTURA | OKRESLENIE PRIORYTETOW

Wyzej opisane problemy to aktualnie jedne z najwazniejszych
kwestii jakie powinny znalezé sie na agendzie polityki
zagranicznej wspotczesnych panstw. Kluczowym zadaniem
jest jednak okreslenie w odniesieniu do nich intereséw
narodowych, jakie powinni realizowaé¢ funkcjonariusze stuzby
zagranicznej. Muszg by¢é one wyraznie wskazane
i wyartykutowane tak do wewnatrz jak i na zewnatrz. Dobrg
praktykag w tym zakresie jest tworzenie strategii dziatan
panstwa na arenie miedzynarodowej w kontekscie probleméw
cyberprzestrzeni. Dokumenty tego typu zazwyczaj zawierajg
cele jakie dane panstwo chce osiggac i narzedzia jakie bedg
wdrazane. W tym kontekscie, wazne jest takze, aby dyplomaci
nauczyli sie stosowania réznorodnych instrumentow polityki
zagranicznej w odniesieniu do dziatan podejmowanych
w cyberprzestrzeni. Tradycyjne sposoby dziatania stosowane
dotychczas muszg by¢ dostosowane do nowych potrzeb swiata
cyfrowego.

! https://www.europol.europa.eu/ec/cybercrime-growing
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Realizacja intereséw narodowych musi opiera¢ sie na dobrze
zorganizowanej strukturze, gdzie zaangazowani aktorzy
skutecznie sie komunikujg i wspétdziatajg. ,Cyber zagadnienia”
muszg by¢ wkomponowane w prace ministerstw spraw
zagranicznych, co czesto wymaga zmian organizacyjnych.
Zazwyczaj réznorodne tematy takie jak ochrona praw
cztowieka, zagadnienia zwigzane z prowadzeniem konfliktow,
kwestie ekonomiczne prowadzone sg przez rdzne
departamenty. Jednak w przypadku cyberprzestrzeni problemy
z nig zwigzane tgczy specyfika srodowiska cyfrowego. Dlatego
wiasnie konieczne jest skoordynowanie ,horyzontalnych”
dzia’ra{ﬁz, oparte o skuteczng komunikacje i ustalanie wspodlnych
celéw ™.

W niektérych panstwach, na przyklad w USA czy RFN,
powotano specjalne stanowiska dedykowane koordynacji
dziatan zwigzanych z cyberprzestrzenig'®. Cho¢ takie
podejscie ma wiele zalet, nalezy pamigtaC, ze skuteczng
metodg jest elastyczne zarzadzanie sieciowymi strukturami
i unikanie sztywnej hierarchizacji dziatan, czy tez skupienia
kompetencji w jednej osobie. Dlatego tworzenie takich
stanowisk nie powinno prowadzi¢ do rezygnacji z podejscia
horyzontalnego.

ZROZUMIENIE OTOCZENIA

W kohcu, aby skutecznie porusza¢ sie w miedzynarodowym
Srodowisku konieczne jest zrozumienie nie tylko problemow
jakie niesie cyberprzestrzen, ale takze stanowisk i intereséw
poszczegdlnych panstw oraz rél i zakreséw dziatan
zaangazowanych organizacji. Tworzenie koalicji z partnerami
kierujgcymi sie podobnymi celami jest konieczne do budowania
bezpiecznej cyberprzestrzeni, opartej na wartosciach
i zasadach bliskich liberalnym demokracjom. Istniejg takze
takie zagadnienia (jak walka z cyberprzestepczoscia), ktére
wymagajg czesto pragmatycznego dziatania z krajami nie
bedgcymi sojusznikami. Sprawne identyfikowanie stanowisk
innych oraz zrozumienie na jakich forach mozna realizowac¢
poszczegdlne zadania jest kluczowe. Tylko wtedy mozna
stosowac¢ wtasciwe narzedzia.

Ponizsza tabela podsumowuje obszary i problemy jakimi
zajmujg sie  wybrane  organizacje = migdzynarodowe
w odniesieniu  do  cyberprzestrzeni (ze  szczegdlnym
uwzglednieniem problematyki cyberbezpieczenstwa). Pamigtac
jednak nalezy, ze w przypadku wielu z nich odpowiedzialnosci
czesto nakladajg sie co wymaga skutecznego poruszania sie
w ramach wielu z nich jednoczesnie.

2 4. Tirmaa-Klaar, Cyber Diplomacy: Agenda, Challenges and Mission
[w:] Peacetime Regime For State Activities in Cyberspace, K.
Ziolkowski (red), NATO CCD COE, Tallin 2013, s.510.

¥ W amerykanskim Departamencie Stanu stworzone zostato
stanowisko koordynatora ds. cyberprzestrzeni, w RFN funkcjonuje
specjalna stuzba dedykowana temu zagadnieniu (International Cyber
Policy Coordination Staff), powotany zostat takze urzgd Komisarza
odpowiedzialnego za prowadzenie cybernetycznych tematéw na arenie
miedzynarodowej (Commissioner for International Cyber Policy).
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Z agadnienia cyberprzestrzeni poruszane na forach poszczegélnych organizacji.
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LEKCJA DLA POLSKI

Polska powinna sta¢ sie duzo bardziej aktywnym graczem na
arenie miedzynarodowej w obszarze dziatan dotyczacych
cyberprzestrzeni. Najwiekszy priorytet powinny mie¢ kwestie
zwigzane z cyberbezpieczenstwem, jednak i w kontekscie
innych zagadnien nasz gtos musi by¢ silny i styszalny. Na wielu
forach jesteSmy bowiem zbyt bierni lub catkiem nieobecni™®.
Waznym krokiem, jaki nalezy wykona¢, jest zwiekszenie
zrozumienia réznorodnych problemow zwigzanych
z cyberprzestrzenig wsrdd naszego korpusu dyplomatycznego.
Odnosi sie to zaréwno do specyfiki poszczegdlnych zagadnien
jak i do umiejetnego ,czytania” innych graczy i samego
Srodowiska.

A \.\\\\\\\\\\\ \

Zrodfo: Eneken Tikk, Global Cyber Security — Thinking About The Niche for NATO, “The SAIS Review of International Affairs”,

To umozliwi realizacje kolejnego etapu, czyli zidentyfikowania
dostepnych narzedzi jakie mozna stosowacé. Wiedza
i umiejetnosci wyzej wskazane bedg najlepiej wdrazane
w odpowiedniej strukturze opartej na systemie skutecznej
komunikacji i koordynaciji.

Jednak wszystko to przyniesie efekty wytgcznie gdy przyczyni
sie do realizacji interesow kraju. Nalezy jasno i wyraznie
okreslic do jakich celow dazymy prowadzgc poszczegodline
dziatania zwigzane z cyberprzestrzenig. Zrozumienie tego jest
warunkiem podstawowym dla prowadzenia efektywnej polityki
miedzynarodowe;. Wobec zwiekszajgcej sie roli
cyberprzestrzeni sg to dziatania niezbedne. Wszelkie
zaniedbania w tym zakresie, skutkowa¢ beda obnizeniem
potencjatu Polski w Swiecie realnym.
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Zachecamy do kontaktu z Redakcjg, zgtaszania pomystéw artykutdw, tematéw, wywiadow: ciip-focus@rcb.gov.pl

Fotografie:
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s. 16,20, 24: www.publicdomainpictures.net

% Na przyktad w ramach prac Group of Governmental Experts

dziatajgcej przy ONZ.
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