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Celem ¢wiczenia Cyber-EXE Polska 2013 byto zbadanie zdolnosci
| przygotowanie organizacji do identyfikacji zagrozerh w obszarze
bezpieczenstwa teleinformatycznego oraz wspotpracy w ramach
sektora bankowego w odniesieniu do zalecen Rekomendacji Komisji
Nadzoru Finansowego ze stycznia 2013 r., dotyczace] zarzadzania
obszarami technologii informacyjnej I bezpieczerstwa srodowiska

teleinformatycznego w bankach.
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Cyber-Exe Polska 2013 dowiodto, ze procedury | wyposazenie
s3 warunkiem koniecznym, ale niewystarczajacym, by nawet duza
organizacja mogfa sprosta¢ zaawansowanemu atakowi teleinfor-
matycznemu. Podczas reakgji na cyberatak istotng role odgrywa
takze doswiadczenie pracownikow, ich kreatywnos¢ 1 osobiste

zaangazowanie oraz zdolnos¢ do koordynacji dziatan w sytuacjach

kryzysowych.



| Wstep

Cwiczenia sa jedna z najskuteczniejszych form przygotowania do reakcji organizacji na zagrozenia. Umozliwiaja uzyskanie
i utrzymanie wysokiego poziomu wiedzy i praktycznych umiejetnosci. Stuza wyrabianiu, utrwalaniu i doskonaleniu nawykéw
niezbednych w procesie kierowania realizacja zadar z zakresu zarzadzania kryzysowego przez osoby funkcyjne i zespoty
ludzkie wszystkich szczebli. Ponadto stwarzaja warunki do trafnego wyboru skutecznych form i retod dziatania w réz-

norodnych sytuacjach, gfdéwnie przy podejmowaniu i realizacji okreslonych decyzji oraz kierowaniu podlegtymi ogniwami.

W raporcie znajda Paristwo odpowiedZ na pytanie, w jaki sposéb praktycznie przygotowano i przeprowadzono ¢wiczenie
oraz, co najwazniejsze, wnioski i rekomendacje sformutowane na podstawie zaobserwowanych reakgji uczestnikdw na

zdarzenia zaplanowane w scenariuszu ¢wiczenia.

Mimo, iz do tej pory nie odnotowano przypadkéw skomasowanych, réwnolegle przeprowadzanych w tym samym czasie
atakéw na kilka instytucji finansowych, zagrozenia z cyberprzestrzeni nie sa dla sektora bankowego nowoscia. Od wielu
lat sektor ten jest liderem we wprowadzaniu w zycie nowoczesnych rozwiazar technologicznych. Doswiadczenie (takze

z rzeczywistych incydentéw) umozliwito wypracowanie szeregu procedur oraz technicznych systemdw zabezpieczen.

Cwiczenia Cyber-Exe Polska 2013 dowiodly, ze procedury i wyposazenie sa warunkiem koniecznym, ale nie wystarczaja-
cym, by nawet duza organizacja mogta sprostac zaawansowanemu atakowi teleinformatycznemu. Podczas reakcji na cybe-
ratak istotna role odgrywa takze doswiadczenie pracownikdw, ich kreatywnos¢ i osobiste zaangazowanie oraz zdolnos¢ do
koordynacji dziatar w sytuacjach kryzysowych. W zwigzku z tym kompetencje pracownikéw odpowiedzialnych za reagowa-

nie na zdarzenia zwiazane z cyberatakiem powinny iS¢ w parze z poziomem wiedzy potencjalnych adwersarzy.

Cwiczenie pokazato, ze korzysci dla catego sektora bankowego moze przynies¢ zaciesnienie operacyjnej wspdtpracy mie-
dzy bankami na wypadek zajécia cyberatakdw. W sytuacji wystepowania konkurencji pomiedzy bankami niezbedne jest

uregulowanie zasad takiej wspdtpracy. Regulacja powinna obejmowac w szczegdlnosci:

e zasady wymiany danych operacyjnych, w tym warunki, sposoby i zakres dzielenia sie informacjg oraz ochrone tej informagj,

* zasady udzielania wsparcia w odpieraniu ataku, w tym warunki jego udzielenia, role i odpowiedzialnos¢ wsp&tpracujacych.

Wydaje sig, ze ze wzgledu na zasieg swojego dziatania, podmiotem predestynowanym do opracowania takich rekomen-
daqji jest Zwiazek Bankdw Polskich, natomiast wdrozenie rekomendacji powinno nastapi¢ w drodze wprowadzenia przez

wszystkie banki odpowiednich przepiséw i regulacji wewnetrznych.



Wyzwaniem dla sektora jest zmapowanie zaleznosci od dostawcdw zewnetrznych. W kontekscie cyberprzestrzeni trzeba
pamietad, ze korzystanie z ustug oferowanych przez podmioty zewnetrzne, poza oczywistymi korzysciami, stanowi takze

potencjalne Zrédto zagrozen trudnych do wykrycia, mogacych miec¢ powazne konsekwencje dla sektora bankowego.

Wszyscy uczestniczy ¢wiczenia wskazali na korzysci wyniesione z udziatu w przedsiewzieciu. Cyber-Exe Polska 2013
zademonstrowato, ze regularnie przeprowadzane ¢wiczenia sa szansa na osiagniecie wiekszej dojrzatosci organizacji oraz
zapewnienie sobie i innym bezpieczniejszego srodowiska pracy, zas wyciagniete wewnetrznie wnioski moga przyczynic sie

do natychmiastowej poprawy zidentyfikowanych luk.

Fot. |. Ostatnie przygotowania do rozpoczecia ¢wiczenia CEPI3.
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2 Cwiczenie

2.1 ldea ¢wiczenia ochrony w cyberprzestrzeni
Cwiczenie Cyber-EXE Polska 2013 jest kontynuacja inicjatywy organizacji polskich ¢wiczeri z ochrony w cyberprzestrzeni,

ktdre po raz pierwszy zorganizowane zostaty w Polsce w 2012 roku.

Organizacja ¢wiczen, ktére maja podnosi¢ zdolnos¢ organizacji i struktur paristwowych do skutecznej ochrony przed
atakiem z cyberprzestrzeni, jest jednym z wyraznych trendéw w dziedzinie dziatari na rzecz poprawy bezpieczeristwa.
Organizatorzy cyklu ¢wiczert Cyber-EXE Polska zdecydowali sie w sposéb aktywny wiaczy¢ w ten nurt. Bezposrednia
zacheta i inspiracja do podjecia sie organizacji byty rekomendacje Europejskiej Agencji Bezpieczeristwa Sieci i Informacgji
(ENISA), ktdre zostaly przygotowane po przeprowadzeniu ¢wiczeri Cyber Europe 2010'. Niektére rekomendacje zache-
caly do organizacji podobnych ¢wiczer na poziomie krajowym, jak réwniez do dziafari na rzecz udziatu w ¢wiczeniach nie
tylko przedstawicieli sektora publicznego, ale takze podmiotéw reprezentujacych sektor prywatny. Dodatkowa motywacja
byty udane ¢wiczenia Cyber-EXE Polska 20122,

2.2 Geneza ¢wiczenia Cyber-EXE Polska 2013

Po pozytywnych doswiadczeniach zwiazanych z ¢wiczeniem Cyber-EXE Polska 2012 uczestnicy zgtosili chec kontynuacji te
inicjatywy. Krytyczne znaczenie systeméw teleinformatycznych w sektorze bankowym i szczegdlna rola tego sektora dla

indywidualnych odbiorcédw sprawity, ze byt on naturalnym kandydatem do roli pola doswiadczalnego nastepnego ¢wiczenia.

Dzieki przychylnemu wsparciu organizatora ¢wiczenia przez podmioty publiczno-prywatne, tj. Rzadowe Centrum Bezpie-
czenstwa i firme doradcza Deloitte i duze zainteresowanie bankdw uczestnictwem w przedsiewzieciu pomyst organizacji

¢wiczenia mdgt byc zrealizowany.

2.3 Organizatorzy i partnerzy ¢wiczenia
Organizatorem ¢wiczenia Cyber-EXE Polska 2013 byfa Fundacja Bezpieczna Cyberprzestrzen. Partnerami organizacyjnymi

byto Rzadowe Centrum Bezpieczeristwa oraz firma doradcza Deloitte.

2.4 Uczestnicy ¢wiczenia
Do ¢wiczenia przystapito szes¢ bankdw, ktdre stanowity reprezentatywna dla sektora grupe, tak pod wzgledem ich typdw,

formy wiasnosci, jak i udziatu w swiadczeniu ustug droga elektroniczna.

.., Cyber Europe 2010 — Evaluation Report” - http/wwwenisa.europa.eu/activities/Resilience-and-ClIP/cyber-crisis-cooperation/cyber-europe/ce2010/ce20 | Oreport
2. Wiecej informacji o ¢wiczeniu Cyber-EXE Polska 2012 w raporcie: httpi//cybsecurity.org/raport-cyber-exe-polska-2012/



2.5 Patroni ¢éwiczenia

Wydarzenie uzyskato poparcie instytucji zwiazanych z sektorem finansowym. Patronami ¢wiczenia zostaly nastepujace
podmioty:

*  Ministerstwo Finanséw,
*  Narodowy Bank Polski,
* Komisja Nadzoru Finansowego,

e Zwiazek Bankéw Polskich.

Przedstawiciele powyzszych instytucji jednoczesnie zostali bezposrednimi obserwatorami ¢wiczenia.

2.6 Zespot projektowy

Zespdt projektowy stanowili przedstawiciele wszystkich podmiotéw zaangazowanych w organizacje ¢wiczenia oraz uczest-

niczacych bankéw. W ramach prowadzonych przygotowar zespdt projektowy podzielony zostat na grupy zadaniowe odpo-

wiedzialne za wydzielone aktywnosci. Utworzono nastepujace grupy zadaniowe:

Grupa SCENARIUSZ — odpowiedzialna za przygotowanie szczegétowego scenariusza éwiczenia,

Grupa MEDIALNA — odpowiedzialna za koordynacje informowania o ¢wiczeniu na zewnatrz zespotu projektowego

oraz przygotowanie warstwy medialnej ¢wiczenia,

Grupa TECHNICZNA — odpowiedzialna za przygotowanie warstwy technicznej ¢wiczenia, w tym systemu raporto-
wania oraz wizualizacji przebiegu ¢wiczenia,

Grupa LOGISTYKA — odpowiedzialna za przygotowanie zaplecza logistycznego do przeprowadzenia ¢wiczenia.

Fot. 2. Maciej P .
przebieg ¢wiczenia |
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3 Cele ¢wiczenia Cyber-EXE Polska 2013

Celem gléwnym ¢éwiczenia byto zbadanie zdolnosci i przygotowanie organizacji do identyfikacji zagrozers w obszarze bez-
pieczenstwa teleinformatycznego, odpowiedzi na nie oraz wspdtpracy w ramach sektora bankowego w odniesieniu do
zalecert Rekomendacji D Komisji Nadzoru Finansowego ze stycznia 2013 r. Poza celem ogdlnym konieczne stato sie sfor-
mutowanie celdw szczegdtowych. Rekomendacja D zawiera listg 22 rekomendagji, zatem ¢wiczenie nie mogto uwzglednic

wszystkich. Dlatego cele szczegdtowe obejmowaly:

A. Sprawdzenie zdolnosci reakcji organizacji na atak teleinformatyczny:

e sprawdzenie istniejacych plandw i procedur zarzadzania,

* identyfikacje potrzeb uzupetnienia plandw i procedur zarzadzania, ich aktualizacji lub stworzenia nowych,

* sprawdzenie wspdtpracy i komunikacji wewnatrz organizacji,

e sprawdzenie poziomu swiadomosci oraz skutecznosci dziatania pracownikéw bankdw w zakresie reagowania na niety-

powe zdarzenia, w szczegdlnosci zagrozenia z cyberprzestrzeni.

B. Zidentyfikowanie zaleznosci i wspotzaleznosci pomiedzy bankami oraz regulatorami i innymi podmiotami rynku

finansowego.

C. Sprawdzenie komunikacji miedzy bankami i regulatorami oraz innymi podmiotami rynku finansowego:
* sprawdzenie, czy wystepuje wymiana informacji o zagrozeniach,

* sprawdzenie jakosci i przydatnosci wymienianych informagji.




4 Proces organizacjl ¢wiczenia

4.1 Faza identyfikacji

W tej fazie zostaly ustalone podstawowe cele ¢wiczenia oraz lista jego uczestnikdw. W sformutowaniu celéw ¢wiczenia
pomocna okazafa sie Rekomendacja D Komisji Nadzoru Finansowego dotyczaca zarzadzania obszarami technologii infor-
macyjnej i bezpieczeristwa srodowiska teleinformatycznego w bankach, wydana w styczniu 2013 r. Pomogfa ona wyzna-
czy¢ ramy i zakres tematyczny Cyber-EXE Polska 2013, a takze, w zwiazku z tym, Ze realizacja zalecert Komisji Nadzoru
Finansowego jest jednym z gtéwnych zadar dla srodowiska bankowcdw w roku 2014, stata sie ona réwniez katalizatorem
decyzji bankdw o uczestnictwie w ¢wiczeniu. Faza ta obejmowata takze okreslenie przyblizonego obszaru tematycznego

éwiczenia.

4.2 Faza planowania

W trakcie fazy planowania precyzyjnie okreslono obszar tematyczny ¢wiczenia, ktdry nastepnie zostat opisany szczegd-
fowo w postaci scenariusza. Praca nad scenariuszem toczyfa sie réwnolegle w dwdch watkach, w ktdrych przewidywany
byt rozwdj sytuacji. W tej fazie zostat wybrany przez uczestnikéw ostateczny model przeprowadzenia ¢wiczenia oraz lista
uczestniczacych wewnetrznie komdrek organizacyjnych i stanowisk. Waznym elementem fazy planowania byfo ustalenie
organizacyjnych i technicznych zasad przeprowadzenia ¢wiczenia, w tym przydzielenia rdl zwiazanych z zarzadzaniem ¢éwi-

czeniem oraz opracowanie instrukgji.

W trakcie fazy planowania w kazdym z bankéw przeprowadzono wewnetrzne szkolenia oparte na instrukcji ¢wiczenia
przygotowanej przez organizatora i partnerdw. W praktyce caty proces przygotowania do ¢wiczenia byt koordynowany

przez moderatora bankowego.

Fot. 3. Widok ze stanowiska zespotu technicznego ¢wiczenia CEPI3.
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4.3 Faza przeprowadzenia
W trakcie tej fazy przeprowadzono zasadnicze ¢wiczenie. Byto one poprzedzone préba generalng ¢wiczenia (tzw. dry run),
podczas ktdrej zespdt planistyczny , przeszedt” przez scenariusz, dokonujac ostatnich korekt. Na tydzier przed rozpocze-

ciem ¢wiczenia przekazano jego uczestnikom instrukcje.

Préby generalne mialy istotny wptyw na korficowy ksztatt ¢wiczenia i sprawnos¢ jego przeprowadzenia. Odbyty sie dwie

takie proby:

Pierwsza prébe typu dry run przeprowadzono w dniu |8 wrzesnia 2013 roku. W jej trakcie wszystkie osoby zaangazowa-
ne w przygotowanie ¢wiczenia zasymulowaty jego przebieg, odgrywajac potencjalne zachowania poszczegdlnych oséb i ko-
morek organizacyjnych, ktdrych uczestnictwo byto przewidziane w ¢wiczeniu. Dodatkowo ¢wiczenie miato istotny wptyw

na ostateczne decyzje dotyczace scenariusza ¢wiczenia, gdyz pokazato jego braki i pozwolito na przygotowanie korekt.

Druga préba typu dry run odbyta sie w przeddziers ¢wiczenia. Jej celem byto przede wszystkim przeéwiczenie wszystkich
aspektéw organizacyjnych zdarzenia. Cwiczono komunikacje pomiedzy moderatorami bankowymi i moderatorem gtéw-
nym, sposéb wypracowywania decyzji dotyczacych przebiegu ¢wiczenia, udziatu zespotu technicznego, ze szczegdlnym

obowiazkiem dokumentacji przebiegu ¢wiczenia i jego wizualizagji.

4.4 Faza oceny

W trakcie tej fazy dokonano podsumowania ¢wiczenia i przygotowano koricowy raport. Istotnym elementem pracy byto
przygotowanie i przekazanie uczestnikom ¢wiczenia ankiety ewaluacyjnej. Stata sie ona podstawa do opracowania wnio-
skéw i wynikajacych z nich rekomendacji. Materiat dotyczacy sporzadzenia raportu koricowego zostat przygotowany przez

wszystkich uczestnikdw, ktérzy mogli zarédwno zgfaszaé swoje uwagi, jak i zatwierdzac catos¢ dokumentacji koricowej.

Fot. 4. Centrum Koordynacji Cwiczenia CEP13. Na sali moderatorzy bankowi, ewaluator, moderatorzy
gtéwny i pomocniczy oraz zespét techniczny.
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5 Scenariusz ¢wiczenia

Scenariusz ¢wiczenia powstat na podstawie najbardziej istotnych dla sektora bankowego typdw zagrozen. Przy jego two-

rzeniu uwzgledniono réwniez mozliwosci zrealizowania celéw ¢wiczenia. Scenariusz, zdaniem uczestnikéw, byt bardzo

ambitny. Symulowana sytuacja wymagata od uczestnikéw duzego zaangazowania i szybkich reakgji, powodujac w zatozeniu

bardzo duze obcigzenie praca i stres.

Scenariusz ¢wiczenia w praktyce sktadat sie z dwdch Sciezek tematycznych. Zwigzane one byty z rozproszonymi atakami

prowadzacymi do blokady serwiséw bankowych (sciezka ataku DDoS) oraz atakami dedykowanymi prowadzacymi do wy-

cieku poufnych informacji z infrastruktury bankowej (Sciezka ataku APT). Warto doda¢, ze $ciezka ataku DDoS zawierata

w sobie réwniez atak typu phishing na klientéw banku.

5.1 Sciezka ataku DDoS (Distributed Denial of Service)

Sciezka ataku DDOoS sktadata sie z kilku faz przedstawionych na ponizszym rysunku.

Rysunek 1.
Podstawowe fazy ataku zwigzane
ze sciezka ataku DDoS

atak wolumetryczny

atak aplikacyjny

informacje medialne

wspdipraca z podmiotami
zewnetrznymi (zespoty reagujace typu
CERT, operatorzy telekomunikacyjni,

ATAK R
SZANTAZYSTY 5 ﬂ
komunikacja z biurem obstugi

MY

| FAZA ATAKU DDoS

atak wolumetryczny

L

atak prébny

czes:

cja ustug

mozliwe n Cje z szantazysta

Il FAZA ATAKU DDoS

Y

ATAK PHISHINGOWY

zebranie informacji od klientéw banku
zaprzestanie ataku DDoS

wykorzystanie danych klientéw bankéw do
dziatani przestepczych

eklamacje klientéw

eskalacja informacji medialnych



Faza ,Atak szantazysty” — w poczatkowej fazie doszlo do

kontaktu szantazysty z komdrka bankowa odpowiedzialng
z kontakt z klientem. Tym kanatem szantazysta przekazat swoje Za-
dania wobec banku, bedace préba wymuszenia okupu finansowego
w zamian za odstapienie od plandw ataku typu DDoS, ktéry miat pro-

wadzi¢ do blokady serwisu bankowosci elektronicznej.

Faza , | faza ataku DDoS” — atakujacy przystepowat do uruchomienia
ataku wolumetrycznego (tj. prowadzacego do wysycenia tacza doste-
powego) na serwis bankowosci elektronicznej. W praktyce oznacza-
fo to atak prdbny, ktéry doprowadzit tylko do czesciowe] degrada-
qji ustug, a jego celem miato by¢ przekonanie banku do pozytywnej,

z punktu widzenia atakujacego, reakgji na probe szantazu.

Faza , |l faza ataku DDoS" — w tej fazie do ataku wolumetrycznego
zostat dofaczony atak aplikacyjny, ktéry doprowadzit do catkowitej blo-
kady ustug bankowosci elektronicznej. Nastapita tez eskalacja proble-
mAow zwiazanych z pojawieniem sie serii informacji medialnych oraz
informacji przekazywanych przez klientéw bankdw, mdéwiacych o pro-
blemach w sektorze bankowym. W tej fazie istotng role odgrywata
komunikacja pomiedzy bankami a podmiotami zewnetrznymi, takimi
jak operatorzy telekomunikacyjni, zewnetrzne zespoly typu CERT czy

organy scigania.

Faza , Atak phishingowy" —atakujacy wykorzystat niedostepnos¢ praw-
dziwego serwisu bankowego do ,,reklamowania” oszukanego serwisu,
ktéry udawat rzeczywisty. W ten sposdb, po logowaniu sie klientow
banku w podstawionym serwisie, atakujacy zbierat dane autoryza-
cyjne do serwisdw bankowych, a nastepnie zaczat je wykorzystywad
w dalszej dziatalnosci przestepczej. Rezultatem dziatalnosci byta kra-
dziez srodkéw finansowych z kont klientdw bankéw. Taki przebieg
sytuacji prowadzit do dalszej eskalacji problemdw, na co sktadato sie
réwniez pojawianie sie reklamadji klientéw; informacji o problemach

publikowanych w serwisach internetowych i informacji medialnych.

Fot. 5. Organizatorem ¢wiczenia CEP|3 byta FBC, partnerami
Deloitte i RCB.
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5.2 Sciezka ataku APT (Advanced Persistant Threat)

Sciezka ataku APT sktadata sie z kilku faz przedstawionych na ponizszym rysunku.

Rysunek 2.
Podstawowe fazy ataku zwigzane ze $ciezka APT
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Faza ,,Publikacja informacji poufnej” — w tej fazie doszto do publikacji dziennikarskiej informacji dotyczacej wycieku danych
z jednego z bankdw. Informacja stanowifa czes¢ catosciowej informacji o poufnych zasobach bankéw, ktdre dostaty sie
W rece szantazysty. Zgodnie z informacja od szantazysty zatrzymanie zapowiedzianych dalszych publikacji byto mozliwe

tylko w przypadku zapfacenia okupu.

Faza ,,Analiza ataku" — gtéwne czynnosci skupialy sie¢ wokdt analizy ataku, ktéry wystapit. Analiza odbywata sie na bazie ze-
branych informacji technicznych, z wykorzystaniem wsparcia podmiotéw zewnetrznych (np. zewnetrznych zespotdw typu
CERT czy operatordw telekomunikacyjnych). Wysitkom towarzyszyty pojawiajace sie seryjnie informacje medialne, ktére

dodatkowo utrudniaty zarzadzanie sytuacja kryzysowa.

Faza ,Wspdtpraca z podmiotami zewnetrznymi' — w tej fazie, zgodnie z nazwa, najistotniejsze byto nawiazanie wspdtpracy
z podmiotami zewnetrznymi. Oprécz wspomnianych w opisie fazy ,,Analiza ataku’ najistotniejsza role odgrywaty same
banki. Celem wspdtpracy byto pozyskanie i wymiana informagcji, co miato zwigksza¢ prawdopodobierstwo identyfikacji

Zrédta ataku oraz skuteczng polityke informacyjna wobec klientéw bankdw.



6 Przebieg cwiczenia

6.1 Informacje podstawowe
Cwiczenie CYBER-EXE Polska 2013 zostato przeprowadzone w dniu 29 pazdziernika 2013 r. w godzinach 09.00—17.00.
Cyber-EXE Polska 2013 byto rozproszonym ¢wiczeniem sztabowym. Uczestnicy ¢wiczenia podzieleni byli na dwie grupy.

Pierwsza grupa znajdowata sie w Centrum Kontroli Cwiczenia (CKC). Druga pozostawata we wiasnych lokalizacjach.
W grupie pierwszej znalazly sie osoby, ktére odgrywaty nastepujace role:

e moderator gtéwny,

* koordynator oceny,

* moderatorzy bankowi,
e zespdt techniczny,

e zespdt medialny.
Druga grupa obejmowata:

*  ¢wiczacych,
e stuzby prasowe (patrz: 6.7 Przebieg ¢wiczenia w warstwie medialnej),

* inne podmioty.

6.2 Modele przeprowadzenia ¢wiczenia

W fazie planowania ¢wiczenia Cyber-EXE Polska 2013 uczestnicy zdecydowali sie na przeprowadzenie go wg trzech modeli:

I. Zespotowe ¢wiczenie sztabowe — uczestnicy byli zorganizowani w zespét uprzednio powiadomiony o terminie, ogdl-
nym zakresie oraz planowanym czasie trwania ¢wiczenia. Zespdt przebywat w jednym pomieszczeniu, a komunikacja
migdzy cztonkami zespotu miata charakter otwarty,

2. Model czesciowej symulacji — uczestnicy otrzymali informacje o zblizajacym sie ¢wiczeniu, swoim udziale w nim, ale nie
otrzymali dodatkowych danych o samym scenariuszu, przedmiocie ¢wiczenia czy oczekiwanej roli. Cwiczacy przebywali
przy swoich stanowiskach pracy, realizujac réwniez inne codziennie obowigzki stuzbowe,

3. Model petnej symulacji — uczestnicy otrzymali informacja o éwiczeniach juz w trakcie wydarzenia (np. w formie informa-
cji dotaczonych do zdarzeri — ,UWAGA! TO TYLKO CWICZENIE”). Grupa uczestnikéw nie byta zdefiniowana i mogta

sie dynamicznie rozszerzac zaleznie od przebiegu ¢wiczenia w danej organizadji.

Wybdr modelu byt zalezny od wewnetrznych oczekiwar uczestnikdw ¢wiczenia. Wptywat réwniez na zasady postepowa-

nia oraz przygotowania i przeprowadzenia ¢wiczenia w organizagji.
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6.3 Struktura organizacyjna ¢wiczenia

Rysunek 3.
Struktura organizacyjna ¢wiczenia
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6.3.1 Moderator gtéwny

Moderatorem gtéwnym CEP13 byt przedstawiciel FBC. Moderatorowi przypisane zostaly nastepujace zadania:

* koordynacja catosci przebiegu CEPI3,

* podejmowanie decyzji o uruchamianiu kolejnych zdarzer scenariusza; w przypadku zdarzeri warunkowych decyzja jest
podejmowana w porozumieniu z moderatorem bankowym,

e wspdipraca z moderatorami bankowymi poszczegdlnych bankéw w celu przekazywania informacji o przebiegu
zdarzer\ oraz reakcjach na nie, opierajac si¢ na ustalonym zakresie informagji,

e rozstrzyganie watpliwosci dotyczacych przebiegu CEPI3,

* odbieranie raportéw z przebiegu CEP|3 od moderatordw bankowych,

* przekazywanie informacji obserwatorom ¢wiczenia CEP13,

* odgrywanie dziafari podmiotéw nieuczestniczacych w ¢éwiczeniu oraz zewnetrznych systemdw teleinformatycznych.

6.3.2 Ewaluator

Ewaluatorem CEP |3 byt przedstawiciel RCB. Ewaluatorowi przypisane zostaty nastepujace zadania:

* stafla obserwacja przebiegu ¢wiczenia,

* rejestracja przebiegu zdarzen stuzacych przysztej ocenie ¢wiczenia,

* wsparcie moderatora gléwnego w realizacji jego zadan,

* wspdipraca z moderatorami bankowymi w celu zebrania obserwacji zwiazanych z oceng przebiegu CEP |33,

* przekazywanie informacji obserwatorom ¢wiczenia CEP |3 (patrz: 6.8 Obserwatorzy ¢wiczenia).

6.3.3 Moderatorzy bankowi
Moderatorzy bankowi sa wyznaczeni przez poszczegdlne banki biorace udziat w ¢wiczeniu CEP 3. Osobie moderatora

bankowego przypisane zostaty nastepujace zadania:

* koordynacja ¢wiczenia CEP I3 w danym banku, a w szczegdlnosci:
* organizacja i przeszkolenie zespotu uczestniczacego w ¢wiczeniu ze strony banku, w tym przygotowanie wewnetrz-
nych instrukgji dla uczestnikéw ¢wiczenia,
* koordynacja ¢wiczenia z kierownictwem,
* przekazywanie wprowadzen ze scenariusza ¢wiczenia uruchamianych przez moderatora gtdwnego,
* symulowanie dziatania wewnetrznych systemdw teleinformatycznych danego banku,
* monitorowanie przebiegu ¢wiczenia w wybranym banku oraz reakcja na ewentualne zakidcenia jego przebiegu,
* przekazywanie informacji o przebiegu ¢wiczenia w banku na podstawie ustalonego zakresu informacji,
e wspdtpraca z moderatorem gtéwnym oraz ewaluatorem ¢wiczenia CEP13,

* opcjonalnie — wyznaczenie i wspdtpraca z ewaluatorem bankowym, w sytuacji jego wyznaczenia.

3. Moderator bankowy mdgt wskaza¢ dodatkowa osobg na stanowisko ewaluatora bankowego,

ktéremu bytyby przypisane zadania zwiazane z obserwacja przebiegu CEP13 w danym banku.
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6.3.4 Zespot techniczny

Zespét techniczny skiadat sie z przedstawicieli firmy Deloitte oraz FBC. Jego zadaniem bylo przygotowanie techniczne

i logistyczne ¢wiczenia. Przede wszystkim zespdt techniczny byt odpowiedzialny za:

organizacje logistyczna ¢wiczenia (przygotowanie sali i urzadzen koniecznych do przeprowadzenia ¢wiczenia),
przygotowanie i obstuge systemu wizualizacji CEP 13,

stata wspétprace z moderatorem gtéwnym i ewaluatorem CEP |3, w celu prezentowania w systemie wizualizacji CEP |3
biezacego przebiegu CEP 13 dla poszczegdlnych bankdw,

odnotowanie szczegdtdw dotyczacych przebiegu ¢wiczenia, tj. czasdw wystapienia poszczegdlnych zdarzer reprezen-
towanych w systemie wizualizacji CEP 13,

wsparcie moderatora w przygotowaniu technicznych szczegdtdw wprowadzen scenariusza i ewentualnie odpowiedzi
zewnetrznych systemdw teleinformatycznych,

wsparcie dla zespotu medialnego przy technicznym utrzymaniu systemu CISKOM (patrz: 6.7 Przebieg ¢wiczenia

w warstwie medialnej).

6.3.5 Zesp6t medialny

Zespét medialny skiadat sie z przedstawicieli Deloitte, FBC i RCB. Byt on odpowiedzialny za:

przygotowanie komunikatéw medialnych zwiazanych ze scenariuszem ¢wiczenia CEP13,
wspdfprace z moderatorem gtdwnym w celu publikowania komunikatéw medialnych w systemie CISKOM, zgodnie
z przebiegiem zdarze,

reagowanie na komunikaty publikowane przez stuzby PR bankdw bioracych udziat w ¢wiczeniu.

6.3.6 Cwiczacy

W zaleznosci od przyjetego modelu przeprowadzenia ¢wiczenia brali w nim udziat przedstawiciele wyznaczonych

komdrek organizacyjnych wchodzacy w sktad zespotu ¢wiczeniowego lub pracownicy poszczegdlnych bankdw, ktdrzy byli

zaangazowani w realizacje dziatars przewidzianych w scenariuszu CEP| 3.



6.3.7 Stuzby public relations

Stuzby public relations (dalej: PR) stanowity szczegdlny typ uczestnikéw ¢éwiczenia CEP 3 reprezentujacych zaangazowane
w wydarzenie banki. Stuzby korzystaly z dostepu do systemu CISKOM, przez co informacja o konsekwencjach zdarzen,
jakie wystapity podczas ¢wiczenia, docieraty do nich niezaleznie od informacji, ktére przekazywac im mogli uczestnicy oraz
moderatorzy bankowi w ich organizacjach. Dzieki temu stuzby PR bankéw mogly przekazywac swoje decyzje poprzez
publikacje wiasne w systemie CISKOM, bedace symulacja ich zachowar na zewnatrz organizagji, jak réwniez informowac

o swoich decyzjach innych uczestnikéw ¢wiczenia i wiasnych moderatoréw bankowych.

6.3.8 Inne podmioty
Innymi podmiotami byty organizacje nie biorace aktywnego udziatu w ¢wiczeniu, a ktdre, zdaniem danego banku, mogty
uczestniczy¢ w rozwigzaniu problemu zawartego w scenariuszu ¢wiczenia. Komunikacja z tymi organizacjami byta realizo-

wana z udziatem moderatora gléwnego ¢wiczenia, ktérego zadaniem byto odgrywanie roli innych podmiotdw.

6.4 Zarzadzanie zdarzeniami i komunikacja w trakcie éwiczenia
Cwiczenia przebiegaly zgodnie z wczedniej przygotowanym fikcyjnym scenariuszem. Zaplanowane w scenariuszu zdarzenia

wraz z rozwojem ¢wiczenia byly systematycznie uruchamiane przez moderatora gtéwnego.

Zdarzenia przewidziane scenariuszem podzielone byty na dwie grupy:

* inicjujace — zdarzenia majace wywotac okreslong reakcje ¢wiczacych;

* warunkowe — zdarzenia proceduralne uruchamiane w sytuacji, kiedy ¢wiczacy nie podejmowali sami akgji, ktére byty

przewidziane.

W trakcie ¢wiczenia zatozono, ze banki beda wykorzystywac standardowe i na co dzieri stosowane w tego typu organiza-

cjach srodki komunikagji.

Fot. 6. Stanowisko zarzadzania ¢wiczeniem. Od lewej - Maciej Pyznar (RCB), Mirostaw Maj (FBC),
Pawet Chwiecko (Citi).
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6.4.1 Komunikacja pomiedzy moderatorem gtéwnym a moderatorami

bankowymi

Komunikacja pomigedzy moderatorem gtéwnym a moderatorami bankowymi prowadzona byta dla kazdego z bankdéw

oddzielnie. Przybierata ona nastepujace formy:

Forma komunikacji  Kierunek komunikacji Opis

Whprowadzenie Moderator gtéwny
(z ang. inject)

Moderator bankowy

Podstawowa informacja dotyczaca zdarzert przewidzianych
W scenariuszu. Stanowita podstawe do dalszego postepowania
moderatora bankowego wobec innych uczestnikéw ¢wiczenia
z banku, ktéry reprezentowat. Dalszy sposéb procedowania
zdarzenia realizowany byt metodami przyjetymi przez kazdy

z ¢wiczacych bankdw.

Konsultacja Moderator gtéwny

Moderator bankowy

Komunikacja majaca na celu rozwiewanie watpliwosci dotycza-
cych przebiegu ¢wiczenia i udzielanie odpowiedzi na szczegd-

towe pytania na ten temat.

Komunikat Moderator bankowy

Moderator gtéwny

Komunikat przekazywany w sytuacji, kiedy moderator banko-
wy uzna, ze informacja dotyczaca ¢wiczenia w danym banku
moze miec istotny wptyw na jego dalszy przebieg, a przekaza-
nie wiadomosci w postaci raportu moze negatywnie wptyna¢
na wydarzenie (gtéwnie ze wzgledu na opdznienie przekaza-

nia tej informacji).

Raport Moderator bankowy

}

Moderator gtéwny

Podstawowy sposdb komunikacji pomiedzy moderatorem
gtédwnym i moderatorem bankowym. Wzdr raportu stanowit

zafacznik do instrukgeji ¢wiczenia.
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6.4.2 Komunikacja pomiedzy ¢wiczacymi bankami

W trakcie ¢wiczenia dopuszczona byta komunikacja bezposrednia pomiedzy uczestnikami. Odbywata sie ona poprzez

moderatordw bankowych. Kiedy uczestnik ¢wiczenia z Banku A chciat skontaktowac sie z uczestnikiem ¢wiczenia z Banku

B, przekazywat informacje do swojego moderatora bankowego (moderator bankowy Banku A). W informacji wskazywat

dane dotyczace adresata (bank, stanowisko lub podmiot wewnatrz struktury organizacyjnej) oraz tres¢ komunikatu. Mo-

derator bankowy Banku A przekazywat te informacje do moderatora bankowego Banku B, a ten z kolei do uczestnika

¢wiczenia w swoim banku (moderator gléwny byt informowany o wystapieniu komunikacji poprzez raport sytuacyjny).

Przyjecie takiej zasady komunikacji, cho¢ odbiegajace od zwyczajowo przyjetej, byto niezbedne ze wzgledu na koniecznos¢

jej dokumentacji na potrzeby ¢wiczenia. W sytuadji, kiedy wskazany do komunikacji bank nie byt uczestnikiem ¢wiczenia

CEP13, moderator bankowy Banku A postepowat zgodnie z zasadami komunikacji przewidzianymi dla komunikacji z pod-

miotami nieuczestniczacymi w ¢wiczeniu.

Rysunek 4.
Zasady komunikacji pomiedzy bankami
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6.4.3 Komunikacja z innymi podmiotami

W trakcie ¢wiczenia dopuszczona byta komunikacja pomiedzy bankami a innymi podmiotami zewnetrznymi, ktére nie byty
uczestnikami CEP 3. Role tych podmiotéw byty odgrywane przez moderatora gtéwnego. Komunikacja odbywata sie za
posrednictwem moderatordw bankowych. Kiedy uczestnik ¢wiczenia z Banku A chciat skomunikowac sie z podmiotem X,
to informacje te przekazywat do swojego moderatora bankowego (moderator bankowy Banku A). W informacji zawierat
dane dotyczace adresata (nazwa podmiotu X, stanowisko lub podmiot wewnatrz struktury organizacyjnej) oraz tresc
komunikatu. Moderator bankowy Banku A przekazywat te informacje do moderatora gitéwnego. Moderator gtéwny prze-

kazywat informacje zwrotng, ktéra nastepnie trafiata do nadawcy informacji pierwotnej.

Rysunek 5.
Zasady komunikacji pomiedzy
bankiem a innym podmiotem
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6.4.4 Wykorzystanie wewnetrznych i zewnetrznych systemow
teleinformatycznych

CEP2013 nie odbywato sie w warstwie technicznej, dlatego interakcja z wewnetrznymi i zewnetrznymi systemami
teleinformatycznymi byta symulowana przez moderatora — w zaleznosci od sytuacji, bankowego lub gtéwnego. Interakcja
z systemem byta inicjowana przez jego uzytkownika wystaniem e-maila na adres moderatora bankowego. W tresci wia-
domosci uzytkownik wpisywat nazwe systemu oraz zakres czynnosci, ktdre chciatby wykonad. Jesli operatorem systemu
byta organizacja ¢wiczaca, odpowiedZ systemu byfa symulowana przez moderatora bankowego w wiadomosci zwrotne;.
Nalezato ja traktowac jako komunikat z systemu, ktéry w normalnych warunkach mégtby pojawic sie na ekranie monitora.
W przypadku, gdy operatorem systemu teleinformatycznego byta organizacja zewnetrzna, komunikacja z tym systemem
odbywata sie zgodnie z zasadami komunikacji przewidzianymi dla komunikacji z podmiotami nieuczestniczacymi w ¢éwicze-

niu (patrz: rozdziat 6.4.2).

W swoich dziataniach zwiazanych z detekcja, analiza i ograniczeniem skutkdéw cyberataku przedstawiciele bankdw korzy-

stali z nastepujacych klas produktéw zwiazanych z bezpieczeristwem teleinformatycznym:

* wewngtrzne systemy monitoringu zagrozen,

e zewnetrzne systemy monitoringu zagrozen,

* systemy wspomagajace analize ruchu sieciowego,

*  systemy agregacji zdarzen zwigzanych z bezpieczeristwem teleinformatycznym,

e systemy typu firewall (w tym systemy dedykowane dla serwiséw webowych),

* systemy obstugi incydentdw naruszajacych bezpieczeristwo teleinformatyczne,

* systemy kontroli wycieku danych wrazliwych (tzw. Data Leakage Protecion/Prevention),
e wiasne systemy ochrony przed atakami DDoS,

* systemy ochrony przed atakami DDoS podmiotéw trzecich (dostepne na zasadzie swiadczenia ustugi),
* systemy rejestracji zdarzen (w tym rejestracji komunikacji gtosowej z infolinia banku),

e systemy monitoringu realizowanych transakgji finansowych,

*  systemy wspomagajace analize ztosliwego oprogramowania,

* systemy archiwizacji danych,

e systemy ochrony przed propagacja ztosliwego oprogramowania (w tym systemy antywirusowe).
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6.5 Dokumentacja i monitoring przebiegu ¢wiczenia

Podstawowa forme dokumentacji i monitoringu przebiegu ¢wiczenia stanowity raporty sytuacyjne. Podzielono je na dwie

grupy:

A. Raport sytuacyjny dla moderatora bankowego, zawierajacy m.in.:

* wewnetrzne komdrki organizacyjne uczestniczace w reagowaniu na dane zdarzenie i dystrybucje informacji o zdarzeniu,
* podjete dziafania,

e przewidywany rozwdj wydarzen,

* wykorzystanie wewnetrznych systemdw teleinformatycznych.

Raport sporzadzany byl, w przypadku wyboru modelu z zespotem ¢wiczeniowym, przez koordynatora tego zespotu,

w odstepach czasu ustalonych przez moderatora bankowego.

B. Raport sytuacyjny dla moderatora gtéwnego, zawierajacy m.in.:

* wewnetrzne komdrki organizacyjne uczestniczace w reagowaniu na dane zdarzenie i dystrybucje informacji o zdarzeniu,
* informacje ogdlne o podjetych dziafaniach,

e przewidywany rozwdj wydarzen,

* wykorzystanie zewnetrznych klas rozwigzar systemdw teleinformatycznych,

* opis komunikacji na zewnatrz organizacji.
Raport sporzadzany byt przez moderatora bankowego w godzinnych odstepach czasu.

W przypadku wyboru modelu symulacji moderatorzy bankowi mieli zapewniong kontrole nad przebiegiem ¢wiczenia
poprzez mozliwos¢ obserwacji catosci korespondencji wymienianej pomiedzy uczestnikami. Zostato to osiagniete po-
przez automatyczne przesytanie kopii kazdej wiadomosci poczty elektronicznej. Ponadto, w zwigzku z mozliwoscig uzycia
w komunikacji wewnetrznej komunikacji telefonicznej, szczegdlne znaczenie miato informowanie moderatora bankowego
0 jej wykorzystaniu. Rozmowa telefoniczna pomiedzy uczestnikami ¢wiczenia wewnatrz organizacji byta udokumentowana
poprzez wiadomos¢ przestang poczta elektroniczng do moderatora bankowego. W e-mailu uczestnik podawat nastepu-

jace informacje:

I. Do kogo zostat wykonany telefon.
2. W jakiej sprawie (np. przekazanie polecenia, informacja, pytanie, prosba o wsparcie).
Dodatkowo dla zobrazowania przebiegu ¢wiczenia w trakcie jego trwania przygotowano wizualizacje, na ktdrej byty

prezentowane w uproszczonej formie raporty sytuacyjne, przekazywane moderatorowi gtéwnemu ¢wiczenia.



6.6 Przebieg ¢wiczenia w warstwie komunikacji medialnej
Reakgja stuzb prasowych bankdw w przypadku atakdw teleinformatycznych uwzglednionych w scenariuszu jest niezwykle
istotna i czasami ma krytyczne znaczenie, gdyz w duzym stopniu ksztattuje odbidr sytuacji przez klientéw banku, a tym

samym ich reakcje.

Warstwa komunikacji medialnej ¢wiczenia Cyber-EXE Polska 2013 przeprowadzona zostata za pomoca internetowe;
strony komunikacji medialnej (CISKOM). Dostep do tej strony (w postaci loginu i hasta) miaty stuzby prasowe/PR bankdw.
Strona internetowa sktadata sie z dwdch czesci. W pierwszej ukazywaty sie informacje, ktére w sytuacji realnej bytyby prze-
kazywane przez media (TV, radio, prasa, agencje informacyjne, portale internetowe i portale spotecznosciowe, itp.). Za
informacje na tej czesci platformy odpowiadata wystepujaca przy moderatorze giéwnym ¢wiczenia grupa symulujaca prace
medidw (osoby, ktdre w trakcie ¢wiczenia ,,udawaty” dziennikarzy). W drugieja czesci strony internetowej stuzby prasowe/
PR bankéw prezentowaty swoje komunikaty i informacje oraz wszelka aktywnos¢ medialng w zwiazku z sytuacja kryzy-

sowa. Ponadto grupa ds. medidw telefonicznie zadawala pytania i prosita rzecznikéw bankéw o dodatkowe komentarze.

6.7 Obserwatorzy ¢wiczenia

Obserwatorami ¢wiczenia CEP 13 byli przedstawiciele podmiotéw, ktére objety nad nim patronat honorowy, tj.:

*  Ministerstwo Finansdw,
*  Narodowy Bank Polski,
*  Komisja Nadzoru Finansowego,

e Zwiazek Bankéw Polskich.

Obserwatorzy mieli wyznaczone pomieszczenie, w sali obok CKC, w ktérym udostepniony dla nich zostat obraz z sytemu
wizualizacji ¢wiczenia CEP 13 oraz systemu CISKOM. Obserwatorzy w trakcie ¢wiczenia otrzymywali informacje o najwaz-
niejszych faktach dotyczacych jego przebiegu. Obserwatorzy nie byli obecni na calym CEPI3. Godziny ich przebywania

zostaty ustalone pomiedzy nimi oraz organizatorem i partnerami ¢wiczenia.

Fot. 7, Zespot medialny ¢wiczenia CEPI3. Od lewej - Anna Adamkiewicz (RCB), Katarzyna Madej (RCB),
Joanna Makowska (Deloitte), Adrianna Maj (FBC).
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Spotkaniu obserwatordw towarzyszyta zywa dyskusja, ktdra toczyta sie w kilku polemicznych nurtach:

* Bezpieczeristwo teleinformatyczne uwazane byto przez czes¢ dyskutantdw jako element konkurencyjnosci, przez
innych jako pole, na ktérym banki ze soba nie konkuruja, a wrecz wspdtpracuja. Poruszono koniecznos¢ edukadi
bankéw w zakresie korzysci ptynacych z bardziej otwartej polityki informacyjnej na polu cyberbezpieczeristwa oraz

koniecznosci prawnego uregulowania procesowych aspektéw takiej wspdtpracy.

e Zdaniem obserwatoréw kluczowym elementem jest czynna i dtugoterminowa edukacja klientéw w zakresie zagrozen

cyberbezpieczeristwa — role te powinny przejac wszystkie podmioty powiazane z sektorem finansowym.

*  Rola Zwiazku Bankdéw Polskich w systemie ochrony cyberprzestrzeni, od edukacji klientéw po aktywne przejmowanie
funkgji zwiazanych z reagowaniem na incydenty. Tym rozwazaniom towarzyszyta ponownie dyskusja na temat braku

regulacji prawnych i rozwiazan systemowych.

*  Obserwatorzy byli zgodni co do potrzeby przeprowadzania cyklicznych ¢wiczen, ktére weryfikuja poziom jakosciowy
systemu reagowania na wystepujace zagrozenia, co prowadzi do uszczelnienia systemdw i procesdw w poszczegdlnych
bankach, a w konsekwencji do wzmocnienia catego systemu finansowego. Zdaniem obserwatorédw niezwykle wazna

jest regularnos¢ ¢wiczen, gdyz srodowisko cyberprzestepczosci jest zmienne i dynamicznie ewoluuje.

Fot. 8. Pawet Chwiecko (Citi) i Mirostaw Maj (FBC) - moderator pomocniczy i moderator gtéwny ¢wiczenia EP13 (FBC).




/7 Whioski

7.1  VVnioski podstawowe
Uczestnicy ¢wiczenia zgodnie stwierdzili, ze jego cele zostaly przez ich organizacje w petni osiagniete. Zdaniem ¢wiczacych
byto ono jak najbardziej przydatne, a scenariusz zostat okreslony jako realistyczny i dobrze odzwierciedlajacy zatozone cele.

Najczescie] wskazywano na nastepujace korzysci wynikajace z jego organizacji:

* przetestowanie istniejacych procedur i identyfikacja niepokrytych nimi obszardw,
* sprawdzenie istniejacych kanatéw komunikacji wewnetrznej i zewnetrznej,

* sprawdzenie wiedzy i Swiadomosci pracownikdw na temat zagrozen,

* sprawdzenie zachowan w sytuacjach kryzysowych,

* weryfikacja relacji z podmiotami trzecimi,

* zdobycie doswiadczenia w sytuacji kryzysowej,

e test wspdtdziatania ze stuzbami prasowymi bankdw.

Uczestnicy wskazywali na fakt, ze ¢wiczenie mogtoby przynies¢ jeszcze wiecej pozytywnych efektdw, jesli na uczestnictwo
w nim zdecydowatoby sie wiecej podmiotdw, zarédwno bankdw, jak i innych istotnych podmiotéw sektora finansowego,
wirdd ktérych wymienili: Krajowa Izbe Rozliczeniowa, Narodowy Bank Polski, Komisje Nadzoru Finansowego, operato-
réw telekomunikacyjnych. Zaangazowanie tych ostatnich jest szczegdlnie wazne w sytuacji decyzji o realizacji ¢wiczenia

w warstwie technicznej.

Uczestnicy ¢wiczenia zwrécili réwniez uwage, ze dobrze bytoby, aby kolejne potencjalne edycje Cyber-EXE Polska zawiera-
ty elementy ¢wiczenia przygotowanego na podstawie dedykowanej infrastruktury teleinformatycznej. Tego typu podejscie
nadatoby jeszcze wigkszej realnosci ¢wiczeniu, w wigkszym stopniu zaangazowatoby bankowe stuzby techniczne i pozwoli-

toby sprawdzi¢ poziom odpornosci organizacji na zagrozenia z cyberprzestrzeni.
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7.2 Whnioski dotyczace dziatah wewnetrznych bankéw

Po stronie bankéw w ¢wiczeniu brato udziat srednio po okoto 10 osdb reprezentujacych komdrki organizacyjne.
W banku, ktéry zastosowat model petnej symulacji, w ¢wiczenie zaangazowanych byto niemal dwukrotnie wiecej ko-

madrek organizacyjnych.

Zdecydowana wiekszos¢ uczestnikdw wybrata model przeprowadzenia zajec przez zespdt ¢wiczeniowy. Taki wybdr
ograniczat ,,nieprzewidziane” sytuacje, ktére podczas ¢wiczenia moglyby wptynac niekorzystnie na biezace funkcjono-
wanie bankdw, oraz byt fatwiejszy do zorganizowania. W przypadku wyboru modelu petnej symulacji gféwna motywa-

ja byta ched najbardziej realnego odzwierciedlenia sytuacji kryzysowej i dziatari podejmowanych przez pracownikdw.

Znajomos¢ procedur zwiazanych z cyberatakiem i wynikajaca z niego sytuacja kryzysowa jest konieczna do sprawnego
dziatania w czasie zdarzenia. Nie jest jednak warunkiem wystarczajacym dla petnego rozwiazania problemdw, poniewaz
nie wszystkie zdarzenia zawarte w scenariuszu byly objete procedurami. Istotng role odgrywa w tej sytuacji doswiadcze-
nie oséb uczestniczacych w reagowaniu, ich kreatywnosc i osobiste zaangazowanie oraz zdolnos¢ do koordynacji dziatari

w sytuacjach kryzysowych.
U wszystkich ¢wiczacych mozna byto zaobserwowac szybkie eskalowanie problemu wewnatrz organizacji, objawiajace
sie duza liczba zaangazowanych wewnetrznych komdrek organizacyjnych oraz podjeciem bez zbednej zwitoki wspdt-

pracy z zespotami prasowymi.

Wraz z rozwojem sytuacji réwnie szybko podejmowane byty decyzje o zwotaniu zespotdw kryzysowych lub ciat podej-

mujacych kluczowe decyzje.

Mozna byto zaobserwowad szybkie zgtoszenia problemdw do zespotdw typu CERT i Policji.

Procedury bankéw w praktyce angazowaly wszystkie osoby niezbedne do dziatania w przypadku wystapienia cyberataku.
Kompetencje oséb zaangazowanych w sytuacje kryzysowa oraz ich decyzyjnos¢ zostaty wysoko ocenione. Osoby te
wyczerpywaly mozliwosci dziatania w ramach zakresu swoich kompetendji, a w przypadku takiej koniecznosci dokony-

waty eskalacji problemu lub siegaty po wsparcie zewnetrzne.

Poza ISP do mitygacji atakdw wykorzystane zostaly firmy zewnetrzne specjalizujace sie w ustugach typu antyDDoS.

Zewnetrzne podmioty wykorzystywane zostaty réwniez do analizy zagrozer zwiazanych z malware.



Pomimo wsparcia si¢ podmiotami zewnetrznymi w rozwiazywaniu szczegdtowych technicznych problemdw, banki
posiadaja w swojej strukturze wiasne zespoty techniczne. W skiad tych zespotdéw wchodzi wysoce wykwalifikowany
personel, ktéry korzystajac z przeznaczonych do tego systemdw teleinformatycznych jest w stanie podja¢ dziatania
zmierzajace do mitygacji atakéw DDoS, analize powlamaniowa oraz monitoring zagrozen teleinformatycznych, na co

najmniej podstawowym poziomie.

Jako przyktady dobrej praktyki i ciekawego podejscia do minimalizacji negatywnych skutkéw atakéw zaobserwowanych
podczas ¢wiczenia Cyber-EXE Polska 2013 mozna wskazac:

* wykorzystanie kanatu SMS do wystania ostrzezers do klientéw banku o prébach wytudzenia logindw i haset,

* informowanie oddzialéw bankdw, spdtek zaleznych, agentéw zewnetrznych posredniczacych w kontakcie z klientem

o problemach z systemami teleinformatycznymi.

Moderatorzy bankowi podkreslali duze zaangazowanie ¢wiczacych. Ich motywacja byta chec sprawdzenia sie w grze

symulacyjnej, ciekawos¢ scenariusza i w pewnym stopniu elementy wewnetrznej rywalizacji.

7.3 Whnioski dotyczace catosci sektora bankowego

Wspdtpraca pomiedzy bankami w sytuacjach kryzysowych jest prowadzona w podstawowym zakresie. Polega ona

przede wszystkim na przekazywaniu ostrzezer i informacji.

Zaobserwowano ograniczong koordynacje wspdlnych dziatari ¢wiczacych (np. w celu przygotowania wspdlnego komu-
nikatu medialnego dla catego sektora konieczna byta ingerencja zewnetrzna moderatora ¢wiczenia; banki pozytywnie

zareagowaly tylko na taka propozycje).

75% ankietowanych wskazato niski (wartosci od | do 3 w szesciostopniowej skali) wptyw wsp&pracy z innymi uczestni-
kami ¢wiczenia na ,,neutralizacje"” zagrozenia i jego skutkéw. Oznacza to, Ze rzeczywisty wpltyw wspdtpracy na koricowy
sukces byt niewielki. Nie jest jasne, czy zaciesnienie wspdtpracy mogtoby podnies¢ te oceny, zwiaszcza w przypadku

ataku typu DDoS, w ktérego mitygacji banki zazwyczaj dziataja samodzielnie.

Rzadko wystepuje komunikacja jednoczesna z catym sektorem. Wspdtpraca miedzy bankami zwykle odbywa sie

na zasadach kontaktéw dwustronnych.

Gtéwnym kanatem wymiany informacji pomiedzy bankami byta platforma SWOZ, udostepniana przez Zwigzek Ban-

kéw Polskich. Nie wszystkie banki korzystaty z tego kanatu komunikagji.
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Nie nastapita komunikacja na temat wystepujacych zaktécen w dostepie do ustug e-bankingu z podmiotem nadzoruja-
cym sektor finansowy, tj. KNF natomiast niektére banki rozpoczety przygotowywanie stosownego komunikatu lecz nie

zostat on wystany do regulatora w czasie trwania ¢wiczenia.

Nie wszystkie podmioty ¢wiczace maja formalne zasady komunikacji z innymi podmiotami. Potowa uczestnikéw wska-
zafa brak formalnych zasad wymiany informacji z podmiotami zewnetrznymi, takimi jak: inne banki, operatorzy teleko-

munikacyjni, CERT-y zewnetrzne.

Dostepnos¢ dziatania ustug e-bankingu jest w duzej mierze zalezna od ustug swiadczonych przez operatora telekomu-

nikacyjnego.

7.4 VVnioski dotyczace warstwy komunikacji medialnej

Ze sposobu, w jaki rzecznicy prowadzili dziatania komunikacyjne, mozna wnioskowac, ze w bankach istnieja procedury

komunikacji spotecznej na wypadek sytuacji kryzysowe;j.

Wydawano komunikaty przedstawiajace stanowiska bankéw. Odpowiadajac na pytania dziennikarzy, rzecznicy sta-
rali sie trzymac zakresu informacji przedstawionego w komunikacie. Jesli pytania wykraczaty poza tres¢ komunika-
tu, wiekszos¢ rzecznikdw prosita o przestanie pytart e-mailem. W realnej sytuacji takie prosby moga spowodowac,
ze stanowisko banku nie zostanie uwzglednione w przygotowywanym przez dziennikarza materiale, zwfaszcza gdy jest

on przedstawicielem medidw elektronicznych, w ktdrych szybkos¢ otrzymania odpowiedzi odgrywa kluczowa role.

Unikanie odpowiedzi na pytania i zmuszanie dziennikarzy do wysytania pytat droga mailowa w realnej sytuacji jest
bezpieczne dla rzecznika, jednak z drugiej strony w odbiorze dziennikarza moze sprawia¢ wrazenie, ze rzecznicy sg

niezorientowani w sytuacji.

Pozytywnie nalezy ocenic fakt, ze rzecznicy bankdw reagowali na kontakt telefoniczny ze strony dziennikarzy. W przy-

padku braku mozliwosci odebrania potaczenia oddzwaniali.

Banki bardzo szybko reagowaty na komentarze pojawiajace sie w mediach i na portalach spotecznosciowych. Rzecznicy
publikowali komunikaty na stronie internetowej i rozsytali je do medidw. Publikowali takze informacje w serwisach spo-
tecznosciowych imitujacych dziafanie Facebooka i Twittera oraz odpowiadali na bezposrednie pytania mediéw. Jeden

z bankéw uruchomit tez infolinie dla klientdw.



W sytuadji, gdy uruchomione zostaty fatszywe strony internetowe bankéw (zwiazane z phishingiem), co miato umozliwic
kradzieze logindw i haset uzytkownikéw, wigkszos¢ ¢wiczacych zareagowata natychmiast, ostrzegajac klientéw. Brak od-

powiednio szybkiej reakgji ze strony niektdrych uczestnikdw w realnej sytuacji moze skutkowad utratg zaufania klientdw.

Kazdy bank prowadzit zupetnie niezalezne dziatania komunikacyjne. Nie ma wyraznych dowoddw na to, ze ¢wiczacy

rzecznicy wspdtpracowali ze soba.

W czasie ¢wiczenia stuzby prasowe kontaktowaty sie (otrzymywaly informacje o rozwoju sytuacji) przede wszystkim
z komdrkami organizacyjnymi odpowiedzialnymi merytorycznie za reakcje w sytuacji przewidzianej scenariuszem ¢wi-

czenia.

Jakos¢ informacji, niezbednych do prowadzenia skutecznej komunikacji spotecznej, przekazywanych przez merytorycz-

ne komorki organizacyjne zostata w ankietach pozytywnie oceniona.

Przebieg ¢wiczenia potwierdzit zasadnos¢ decyzji o rozszerzeniu go o warstwe komunikacji medialnej. Prace grupy

symulujacej dziatania medidw urealniaja sytuacje ¢wiczebna i wywierajac presje, stymuluja ¢wiczacych do dziatania.

7.5 Whnioski dotyczace organizacji ¢wiczenia

W wiekszosci opinii uczestnikéw Cyber-EXE Polska 2013 tego typu ¢wiczenie powinno sie odbywac co roku.

Istotne jest wsparcie idei ¢wiczenia poprzez kierownictwa podmiotdw bioracych w nim udziat. Takie wsparcie jasno
sformufowane utatwia przygotowanie i przeprowadzenie ¢wiczenia, w szczegdlnosci jest ono pomocne dla moderatora

bankowego.

Organizacja ¢wiczenia w modelu petnej symulacji wymaga bardzo intensywnej pracy moderatora bankowego. Zastoso-
wanie tego modelu zdecydowanie zwigksza liczbe uczestniczacych po stronie banku komdrek organizacyjnych. Wydaje
sie jednak, Ze takie podejscie do ¢wiczert daje organizacji mozliwos¢ bardziej realnego zasymulowania rzeczywistych

zagrozen i reakgji na nie.

Petnienie roli moderatora gtéwnego, w tym odgrywanie roli podmiotéw zewnetrznych bezposrednio nieuczestnicza-
cych w ¢wiczeniu, nie wymaga znajomosci szczegdtdw organizacji i proceséw bankowych. Konieczne jest jednak ogdlne

rozeznanie w tych procesach i dziataniach. Mozna je naby¢ w fazie planowania ¢wiczenia.
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*  Wizualizacja i dokumentacja ¢wiczenia sa szczegdlnie istotne dla zebrania wartosciowego materiatu do pdzniejszej oce-
ny ¢wiczenia. Odgrywaja one wtdrna role w trakcie przeprowadzenia incydentu. Zdecydowana wigkszos¢ uczestnikdw
nie korzystata z przygotowanej wizualizacji ¢wiczenia, chod jej projekt zostat oceniony pozytywnie. Na niskie wykorzy-

stanie wizualizacji wptyngto znaczne obciazenie praca moderatoréw bankowych.

* Niejednoznaczne jest okreslenie, komu powinna by¢ przypisana rola moderatora bankowego. 50% uczestnikdw jest
zdania, ze moderatorem bankowym powinna by¢ osoba bezposrednio zaangazowana w reakcjg na zdarzenia przewi-
dziane w scenariuszu w ramach codziennych obowigzkdw. Pozostate 50%, ze powinna to byc osoba nie zaangazowana,
ale doskonale znajaca specyfike dziatania organizacji w zakresie scenariusza, oraz osoba niezalezna posredniczaca jedy-

nie w kontaktach pomigdzy moderatorem gtéwnym a uczestnikami ¢wiczenia.

*  Wazne jest, aby instrukcja dla uczestnikdw ¢wiczenia powstata odpowiednio wczeshie, zeby byto mozliwe jej uzycie
w kazdym z przyjetych modeli przeprowadzenia incydentu, zwtaszcza w tych, ktdre wymagaja dtuzszych przygotowan

po stronie banku.

*  Obstuga wielu podmiotéw ¢wiczacych przez moderatora gtéwnego, przy jednoczesnej koniecznosci odgrywania przez
niego rél podmiotdw nieuczestniczacych, jest duzym wyzwaniem i powinna by¢ wsparta dziataniami pomocniczymi.

Spietrzenie zadar operatora gtéwnego wywotuje zachwianie ptynnosci w przeprowadzaniu ¢wiczenia.

e Zoceny uczestnikdw ¢wiczenia wynika, ze zespdt projektowy zostat prawidtowo dobrany i powotany, a takze odbyt on
odpowiednig liczbe spotkart przygotowawczych, pozwalajacych na przygotowanie scenariusza oraz organizacje tech-

niczna i logistyczng ¢wiczenia.

Fot. 9. Przerwa w ¢wiczeniu byta okazja do wymiany opinii na goraco.
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8 Rekomendacje

8.1 Rekomendacje dotyczace dziatah wewnetrznych bankéw

Pracownicy odpowiedzialni za reagowanie na zdarzenia zwigzane z cyberatakiem powinni regularnie dokonywac prze-
gladu procedur i przypominac je sobie. Warto, aby w przegladzie wykorzystywano wyniki przeprowadzonych testéw

technicznych, analizy uméw i kontraktéw z podmiotami zewnetrznymi (np. z operatorem telekomunikacyjnym).

Cwiczenie reagowania na sytuacje kryzysowe jest jednym z kluczowych rozwiazart wzmacniajacych zdolnosci obronne

banku, zwlaszcza gdy stosowanie procedur nie jest warunkiem wystarczajacym do opanowania sytuacji kryzysowej.

Zdobywanie aktualnej wiedzy na temat wszelkich aspektéw specyfiki cyberatakdw moze mied kluczowe znaczenie dla
skutecznej obrony przed nimi, dlatego personel odpowiedzialny za te zadania powinien mie¢ peten dostep do wiedzy
(np. subskrypcja na branzowych portalach internetowych) oraz szkolert w tym zakresie. Szkolenia powinny dotyczy¢
nie tylko oséb bezposrednio odpowiedzialnych za bezpieczeristwo teleinformatyczne, ale réwniez wszystkich pracow-

nikéw, ktdrych nieprawidtowe dziatanie moze istotnie wptyna¢ na poziom bezpieczeristwa w banku.

Warto wyznaczy¢ osobe (osoby) odpowiedzialng za prowadzenie negocjacji z potencjalnymi szantazystami. Osoba

(osoby) ta powinna posiadac kompetencje w tym zakresie. Mozna zaprosi¢ do wspétpracy Policje.

8.2 Rekomendacje dotyczace catosci sektora bankowego

Wspdtpraca operacyjna pomiedzy bankami, na wypadek zajscia cyberatakdw dotyczacych catego sektora, wymaga

zaciesnienia . Niezbedne jest uregulowanie zasad wspdtpracy pomiedzy zaatakowanymi bankami, mimo konkurowania

ze soba w swiadczeniu ustug bankowych. Regulacja powinna obejmowad w szczegdlnosci:

 zasady wymiany danych operacyjnych, w tym warunki, sposoby oraz zakres dzielenia sig informacja oraz ochrone tej
informagji,

*  zasady udzielania wsparcia w odpieraniu ataku, w tym warunki jego udzielenia, role i odpowiedzialnos¢ wspdtpracujacych.

Przed przygotowaniem powyzszych regulacji potrzebne jest sprawdzenie regulacji i rekomendacji w tej dziedzinie,
np..: wydanych przez ZBP. Podmiotem, ktdry mdgtby opracowad takie rekomendacje jest wiasnie Zwiazek Bankéw Pol-
skich. Wdrozenie takich rekomendacji powinno nastapi¢ w drodze wprowadzenia przez wszystkie banki odpowiednich

przepisdw i regulacji wewnetrznych.

Banki powinny bardziej efektywnie wykorzystywac przestrzert stworzona przez ZBP do przeciwdziatania atakom
na bankowos¢ elektroniczna oraz w celu minimalizacji skutkdw tych atakéw — wspdlna polityka informacyjna i koordy-

nacja dziatan.
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Nalezy okresli¢ zakres koniecznej i rekomendowanej informacji, ktére powinny by¢ przekazywane przez banki

do innych podmiotéw sektora bankowego, zwiaszcza do podmiotu nadzorujacego rynek finansowy — KNF

Banki powinny realizowac zalecenia w przedmiotowym zakresie wynikajace z Rekomendacji D KNF dotyczace;
zarzadzania obszarem technologii informacyjnej i bezpieczeristwa srodowiska teleinformatycznego w bankach —
rek. 18.9. Zaleca sie nawiazanie statej wspdtpracy z innymi bankami (w szczegdlnosci z wykorzystaniem miedzybanko-
wych systeméw wymiany informagji) w zakresie wymiany informacji o zidentyfikowanych zagrozeniach oraz wnioskéw
i doswiadczen wynikajacych z analizy zidentyfikowanych przypadkdw naruszer bezpieczeristwa srodowiska teleinfor-
matycznego. Sposdb oraz zakres wymienianych informacji powinny zapewnia¢ ich poufnos¢, zwtaszcza dochowanie

tajemnicy bankowe;.

Budowe mechanizmdw obrony i rozwdj mozliwosci odparcia ewentualnego cyberataku oraz minimalizacji jego skut-
kéw nalezy oprzed na wspdtpracy pomiedzy bankami a innymi podmiotami majacymi istotny wptyw na przeprowadza-

nie transakcji za posrednictwem zdalnych kanatéw.

8.3 Rekomendacje dotyczace warstwy komunikacji medialnej
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Stuzby prasowe bankéw powinny przygotowad sie na wypadek wystapienia zdarzer opisanych w scenariuszu
i przedstawionych w ¢wiczeniu lub na podobne incydenty. Oznacza to opracowanie materiatu zawierajacego poten-
cjalne pytania i sugerowane odpowiedzi, kluczowe przestania, ,talking points” i projekty komunikatéw prasowych.
Usprawni to dziatanie rzecznikdw prasowych, skrdci czas reakgji banku i pozwoli na sprawniejsze zarzadzanie sytuacja

kryzysowa.

Banki powinny dokona¢ przegladu procedur obiegu informacji pod katem dostosowania ich do prowadzenia skuteczne;
polityki informacyjnej. W rzeczywistej sytuacji kryzysowej, w warunkach stresu, dynamicznie zmieniajacej sie sytuadji
i pod presja czasu potrzebne sg ustalone wczesniej szybkie sSciezki kontaktu z wybranymi komdérkami organizacyjnymi

lub podmiotami zewnetrznymi.
Rzecznik prasowy powinien mie¢ staty kontakt z kierownictwem instytucji lub wchodzi¢ w skiad sztabu kryzysowego.
Warto zorganizowac spotkania rzecznikdw bankdéw bioracych udziat w ¢wiczeniu w celu omdwienia prowadzonej po-

lityki informacyjnej i wymiany wnioskdw z wydarzenia. Reagowanie w sytuacji kryzysowej powinno stanowic réwniez

przedmiot szkoler i doskonalenia kompetencji zawodowych pracownikéw stuzb prasowych.



8.4 Rekomendacje dotyczace organizacji ¢wiczenia

Warto organizowa¢ kolejne edycje ¢wiczenia ochrony w cyberprzestrzeni z rekomendowang czestotliwoscia raz na
rok. W wersji minimum ¢wiczenie powinno byc¢ organizowane nie rzadziej niz raz na dwa lata. W przypadku organizadji
¢wiczenia w modelu petnej symulacji zaleca sig, aby moderator bankowy otrzymat dodatkowe wsparcie oséb, z ktérymi

bedzie mdgt koordynowad przebieg ¢wiczenia we wiasnej organizadji.

Zespdt planistyczny odpowiedzialny za przygotowanie ¢wiczenia po stronie banku powinien skfada¢ si¢ co najmnie
z dwéch 0séb — jednej dobrze przygotowanej merytorycznie do pracy nad scenariuszem oraz drugiej majacej mozli-

wosci podejmowania samodzielnych decyzji dotyczacych udziatu organizacji w ¢wiczeniu.

W przypadku organizacji ¢wiczenia w modelu petnej symulacji zaleca sie ograniczenie liczby zdarzert powodujacych

reakcje uczestnikdw ¢wiczenia.

Warto przeanalizowaé mozliwosé stworzenia wspdlnej platformy technicznej do przeprowadzenia ¢wiczenia. Powinna
ona odpowiada¢ metodyce przyjetej do organizacji ¢wiczenia Cyber-EXE Polska. Platforma taka powinna miec takze
mozliwos¢ wizualizacji przebiegu ¢wiczenia, w tym przedstawiaé przeptyw informacji pomiedzy uczestnikami. Mozliwe

jest w tym celu wykorzystanie innych, istniejacych narzedzi wspomagajacych przeprowadzenie ¢wiczenia.

W przypadku uczestnictwa w ¢wiczeniu wigcej niz pigciu bankdw oraz koniecznosci odgrywania rél innych podmio-
téw (np. organdw scigania, operatordéw telekomunikacyjnych, CERT-6w zewnetrznych itp.) nalezy zapewnic¢ wsparcie

operacyjne dla moderatora gtdwnego.

Warto rozwazy¢ realizacje kolejnego ¢éwiczenia w warstwie technicznej. W takim przypadku konieczne jest zaangazo-

wanie operatoréw telekomunikacyjnych do wspdlinego ¢wiczenia.

Warto doprowadzi¢ do uczestnictwa w kolejnych wydarzeniach wiekszej liczby podmiotdw ¢wiczacych ze strony ban-
kéw oraz innych podmiotdéw istotnych dla zapewnienia bezpieczeristwa funkcjonowania ustug sektora bankowego,

np. ZBP, KNF NBP, MF, organdw scigania, zewngtrznych zespotéw typu CERT czy operatordw telekomunikacyjnych.
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9 Podziekowania

Cwiczenie Cyber-EXE Polska 2013 nie mogfoby sie odby¢ bez dobrej woli i wyjatkowego zaangazowania uczestniczacych
W nim organizacji, a zwtaszcza osdb, ktdre braty aktywny udziat w jego organizacji. Fundacja Bezpieczna Cyberprzestrzen,
jako organizator ¢wiczenia, dzigkuje wszystkim za odwage w realizacji pionierskiego przedsiewziecia dla sektora bankowe-
go w Polsce, za wielkie zaangazowanie w czasie wielomiesiecznych przygotowarn, podczas samego ¢wiczenia oraz pracy

wiozonej w ocene wydarzenia, opracowanie wnioskéw i rekomendagji.

Dzigkujemy partnerom ¢wiczenia — Rzadowemu Centrum Bezpieczeristwa i firmie doradczej Deloitte — za duze wsparcie
przy organizacji ¢wiczenia oraz aktywny merytoryczny udziat w jego przygotowaniu i przeprowadzeniu. Merytoryczne

i organizacyjne doswiadczenia obydwu partnerdw byty wielkim wkiadem w koricowy sukces przedsiewziecia.

Dziekujemy wszystkim uczestnikom éwiczenia, tj. bankom, ktére zdecydowaly sie na udziat w wydarzeniu. Odwaga, wspét-
dziatanie i otwartos¢ reprezentantéw bankdw przyczynity sie do przygotowania ciekawych scenariuszy, sprawnego prze-

prowadzenia ¢wiczen i wyciagniecia pozytecznych wnioskéw.

Dziekujemy réwniez obserwatorom éwiczenia: Ministerstwu Finanséw, Narodowemu Bankowi Polskiemu, Komisji Nadzo-
ru Finansowego oraz Zwiazkowi Bankéw Polskich. Niezwykle istotna rola, jaka wszystkie te podmioty odgrywaja w polskim
sektorze bankowym, potaczona z decyzja o obserwadji i wsparciu ¢wiczenia, byta waznym czynnikiem motywujacym do

realizacji przedsiewziecia oraz oceny jego rezultatow.

| O Stowniczek skrdotow

APT Advanced Persistant Threat FBC Fundacja Bezpieczna Cyberprzestrzen

CEPI3  Cyber-EXE Polska 2013 KNF Komisja Nadzoru Finansowego

CERT Computer Emergency Response Team MF Ministerstwo Finanséw

CISKOM Internetowy System Komunikacji Medialnej NBP Narodowy Bank Polski

CKC Centrum Koordynacji Cwiczenia PR Public Relations

DDoS  Distributed Denial of Service RCB Rzadowe Centrum Bezpieczeristwa

ENISA  European Network and Information Security SWOZ  System Wymiany Ostrzezeri o Zagrozeniach
Agency ZBP Zwiazek Bankdw Polskich



CYBER-EXE POLSKA 2013

Opinie obserwatoréw

Banki sa jednym z najistotniejszych elementdw infrastruktury krytycznej Polski i dlatego tego typu ¢wiczenia daja
praktyczng mozliwos¢ skonfrontowania regulacji prawnych (prawa powszechnie obowiazujacego oraz regulacji
wewnetrznych w bankach) i faktycznych mozliwosci podejmowania dzialari prewencyjnych oraz post factum przez
banki w obliczu ataku na bankowos¢ elektroniczna. Wyniki tych ¢wiczert powinny pokazac na ile banki sa odporne
na zagrozenia ze strony cyberprzestepcéw. Rola podmiotéw zaproszonych przez organizatordw ¢wiczert: Minis-
terstwo Finanséw, Komisje Nadzoru Finansowego, Narodowy Bank Polski i Zwiazek Bankéw Polskich powinna byc
bardziej aktywna, gdyz instytucje te maja istotny wptyw na bezpieczeristwo bankéw w tym obszarze. Brakowato w

¢wiczeniach udziatu instytucji takich jak Policja oraz wspierajacych banki w zakresie bezpieczeristwa elektronicznego.

Cwiczenia te pokazaly, ze banki potrafia pojedynczo i przy wspdtpracy z innymi bankami oraz Zwiazkiem Bankéw Pol-
skich skutecznie minimalizowac skutki tego typu incydentéw. Jednak dziatania podejmowane przez sektor bankowy
wymagaja wsparcia ze strony instytucji panstwowych w obszarach gdzie kompetencje bankdw sa niewystarczajace,

w tym przypadku negocjacje z szantazysta oraz sciganie przestepcdw przez organy scigania.

Cwiczenia te pokazaly, ze banki skutecznie potrafia przeciwdziata¢ przestepczosci elektronicznej nakierowanej na
banki oraz ich klientéw.
Piotr Balcerzak, Zwiazek Bankéw Polskich

Segment bankowy jest istotnym elementem systemu finansowego Narodowego Programu Ochrony Infrastruktury
Krytycznej (NPOIK), a potencjalne powstanie w nim zakiécert moze miec katastrofalny wptyw na funkcjonowanie
catego systemu. Kluczowe staje sie odpowiednie zabezpieczenie zaréwno instytucji finansowych jak réwniez admin-

istracji publicznej przed wszelkim formami atakéw skierowanych na ten obszar dziatalnosci.

Organizacja i przeprowadzanie ¢wiczenr sprawdzajacych mechanizmy ochrony przed atakami z cyberprzestrzeni
byly i sa najlepszym sposobem sprawdzenia mechanizmdw zarzadzania kryzysowego jak réwniez przygotowania
sie do tej formy zagrozen. W zwiazku z powyzszym organizowanie tego typu przedsiewzie¢ powinno odbywac sie
przynajmniej raz do roku.

Hubert Krzton, Ministerstwo Finanséw
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FUNDACJA
GS bezpieczna
cyberprzestrzen

FUNDACJA BEZPIECZNA CYBERPRZESTRZEN

Pozarzadowa organizacja non-profit, ktérej celem, jest dziatanie na rzecz bezpieczerstwa cyberprzestrzeni, wtym
na rzecz poprawy bezpieczeristwa w sieci Internet. Osiagniecie tych celéw fundacja realizuje poprzez dziatalnos¢
w trzech gtéwnych obszarach: USWIADAMIANIA o zagrozeniach teleinformatycznych, REAGOWANIA
na przypadki naruszania bezpieczeristwa w cyberprzestrzeni, prowadzenia DZIALALNOSCI BADAWCZO-
ROZWOJOWE| w dziedzinie bezpieczerstwa teleinformatycznego.
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