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Roboty
maja gtos

W lutym tego roku Europol przeprowadzit operacje
zdjecia jednego z botnetdw, czyli sieci komputerdw
kontrolowanych przez cyberprzestepcow.
Microsoft, wspoétpracujgc z Europolem przy tej
operacji (oprdcz technicznej strony operacji,
zajmowat sie réwniez prawnymi aspektami
przejecia serwerow w czterech krajach), wykorzystat
urzadzenie do monitorowania armii robotéw

i analizy dzwiekéw przez nie wydawanych. Okazato
sie, ze ciche armie robotéw zombie ,,majg gtos”. |
dostownie i w przenos$ni mozna powiedzie¢,

ze sg to dzwieki, ktére przekazujg skale problemu
cyberprzestepczosci.

Takie legiony komputeréw zombie (moze i Twdj)
zainfekowanych ztosliwym oprogramowaniem
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wydajg ,,upiorne dzwieki”. Przypomnijmy - ztosliwe
oprogramowanie zamienia urzgdzenia bez wiedzy
wiascicieli w urzadzenia do np. kradziezy
bankowych danych uwierzytelniajgcych,
rozprzestrzeniania wirusow, rozsytania spamu itp.,
najprawdopodobniej ty i ja przeszliSmy dzisiaj obok
pot tuzina takich niewolnikow.

Uwiezione w botnetach komputery s3 tak
zaprogramowane, aby by¢ w statym kontakcie

z ich komputerami sterujgcymi i stale prosza

o zlecenia. Oczywiscie takie prosby nie brzmia:
,,Ktore konta bankowe mam okras¢?”. Takie
zapytanie jest rytmicznym dzwiekiem. Projekt
pozwala naukowcom sortowac dzwieki

z zainfekowanych komputeréw z catego swiata.
System przedstawia rowniez dane dzwiekowe

w postaci wizualnej.

Niestety botnety sg mocno eksploatowanym
narzedziem w rekach przestepcéw w sieci.

Mozna ironicznie powiedzie¢, ze zagrozenia
ptynace z cyberprzestrzeni do tej pory byt to cichy
problemem, w tej chwili mozemy go ustysze¢.
Moze naukowcom udatoby sie skonstruowa¢ modut,
dzieki ktéremu po rozpoznaniu infekcji nasz

komputer zaczatby ptakaé, coraz gtosniej z kazdym
dniem bez tatania. [1] {b

NIEstawni Hakerzy

Ciekawy film o przypuszczalnie 10 najbardziej
niestawnych hakerach — ever. Film klasyfikuje

od dziesigtego miejsca do pierwszego uwzgledniajac
w sumie wielko$¢ szkdd jakie zostaty poczynione
przez dane osoby pod wzgledem finansowym,
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politycznym czy wizerunkowym.

Skoro juz znalazta sie taka klasyfikacja

przyblizymy troche historie jej ,bohateréw”.

Miejsce 10-te zajat

Gary McKinnon — wtamat sie do NASA,

oskarzany o popetnienie ,najwiekszego

wtamania do wojskowych systeméw
komputerowych wszechczasow”.

McKinnon twierdzi, ze widziat

na serwerach NASA oryginalne zdjecia

z satelitdw tejze instytucji zawierajgce

obiekty UFO.

Miejsce 9-te Grupa hakerska LulzSec grupa,

ktora przyznata sie do atakéw na Sony

Pictures w 2011 roku, a takze do atakow

na CIA, FBI & Scotland Yard.

Miejsce 8-me Adrian Lamo — znany z licznych wtaman
do systemdw komputerowych takich instytucji i firm
jak: Yahoo!, AOL Time Warner, MCl, WorldCom,
Microsoft, National Security Agency, New York Times.
Postrzegany jako jeden z najlepszych specjalistow

od wykrywania zaleznosci miedzy pozornie
niezwigzanymi z sobg zdarzeniami w ztozonych
sieciach komputerowych. Nazywany “bezdomnym
hakerem”, ze wzgledu na cyganiski styl zycia.
Mathew Bevan & Richard Pryce zajeli miejsce 7-me.
Wtamali sie do wojskowych komputeréw USA

i uzywali ich do infiltracji zagranicznych systeméw

i 0 mato co nie wywotali miedzynarodowego
incydentu miedzy USA i Koreg Pétnocna.

Jonathan Joseph James na miejscu 6-tym — zmusit
NASA do zamkniecia strony na 3 tygodnie. Po tym
jak skradt oprogramowanie, ktére kontrolowato
srodowisko zycia na miedzynarodowej stacji
kosmicznej. W sieci dziatat pod pseudonimem
cOmrade, zdobywajgc dostep do serweréw

dzieki backdoorom.

Miejsce 5-te dla Kevina Poulsena osadzonego

w wiezieniu po wtamaniu do komputeréw Pentagonu,
FBI i uzyskaniu informacji nt. sit powietrznych USA.
Skazany na 51 miesiecy wiezienia w 1995 roku

po tym jak w celu wygrania w konkursie radiowym
Porsche 944 wtamat sie do komputerow radia
KISS-FM. Sprawa wtamania zostata przedstawiona

w programie Unsolved Mysteries (ang. Nierozwigzane
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Zagadki), amerykanskiego odpowiednika polskiego
programu 997. Zostat ztapany wiasnie dzieki widzowi
programu.

Obecnie Poulsen jest jednym z redaktorow serwisu
Wired. Wspdtpracuje z policjg, w 2006 roku pomégt
policji ztapa¢ pedofila, ktory na kontach na MySpace
zamieszczat pornografie dziecieca.

Miejsce 4-te dla Kevina Mitnicka. Wiamat sie

do Pentagonu, Motorolii i Nokii. Ztapany przez FBI
odsiedziat 5 lat wiezienia i miat 3 letni zakaz
korzystania z Internetu. Inzynieria spoteczna byta

dla Mitnicka gtdwng metodg uzyskiwania informacji,
w tym takze haset dostepu.

Na corocznej konwencji hakeréw DEFCON w Las Vegas
w 2014 roku Mitnick ogtosit, ze ukradnie tozsamos¢
dowolnego uczestnika w 3 minuty, czego dowiodt
odnajdujgc numer ubezpieczenia spotecznego jednego
z ochotnikdw wybranego sposrdd stuchaczy.

Na niechlubnym podium znalezli sie na 3-cim

miejscu Anonymous — globalna grupa aktywistéw
internetowych. Niektére z ich celdw: Rzad Chin,
Watykan, FBI, CIA.

Miejsce 2-gie nalezy do greckiego matematyka
ASTRY (nieznana prawdziwa tozsamos¢), ktory ukradt
i sprzedat dane dot. technologii broni. Spowodowanie
szkody szacowane sg na ponad 360 mIn USD.
Zwyciezcg zostat Albert “seqvec” Gonzalez, oskarzony
o kierowanie grupg przestepczg, ktdra dokonata
tacznie kradziezy i ich pdzniejszej odsprzedazy

ponad 170 miliondw numerdéw kart kredytowych

oraz danych ich posiadaczy — szacuje sie, ze koszt
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szkdd przekracza 400 milionéw USD i jest

to najwieksze takie oszustwo w historii.

Tego typu rankingi mozna podsumowad tylko tak:
im lepiej tym gorzej! Wreszcie mozemy by¢ dumni
z faktu, ze w rankingu nie ma Polakow. [2]

Cow skorze
piszczy

Spotecznos¢ biohakerska to spotecznosé, dla ktorej
genom i komarki naszych organizmdéw to kawatek
kodu jak program komputerowy, ktéry mozna
zmieniaé, ulepszad i tez hakowac. Biologia

to po prostu technologia - twierdzi dr Rob Carlson,

jest coraz wiecej. Ta spotecznos$é rosnie i mozliwosc¢
wykonywania takich czynnosci jak: odblokowanie
urzadzen osobistych bez kodu PIN, uzyskiwanie
dostepu do systemdéw komputerowych

i przechowywanych danych, robienie e-zakupodw,

a takze prostszych jak kontrola zamkéw w drzwiach

— zastosowanie w biznesie przysztosci — jak to ma juz
miejsce w budynku Epicenter w Sztokholmie

kusi cztowieka przysztosci.

Temat tzw. ,,udoskonalonych” ludzi budzi wiele
kontrowersji jednak trend rozwija sie btyskawicznie,
jest wielu jego entuzjastéw, ktdrzy twierdza,

ze nie unikniemy wzrostu spotecznosci, ktéra
eksperymentujac, z petng swiadomoscia ryzyka bedzie
testowad na sobie réznorakie technologie i ulepszenia.
Dobrze wiec bytoby w zgodzie z duchem czasu mie¢
na wzgledzie rdwniez kwestie regulacji

i bezpieczenstwa.

biotechnolog i autor ksigzki
»Biology is Technology”.
Biohakerzy zajmuja sie
ingerencja w ciato cztowieka
min. wszczepianiem implantow
i czipow.

WSszczepianie ,ciat obcych”

to nie nowos¢, jednak kojarzym
sie raczej z urzadzeniami,
wszczepianymi w ludzkie

ciata z powodoéw medycznych
— implanty, rozruszniki serca,
pompy insulinowe — takie
czesci zamienne dla cztowieka.
W obszarze zainteresowan
szwedzkiej firmy skupiajacej
biohakeréw BioNyfiken

jest réwniez wszczepianie
technologii cztowiekowi

ale po to by stworzy¢ ludzi
doskonalszych, lub poprawiac
wygode zycia. Tak, tak, to juz nie
fikcja, to sie juz dzieje.

Jak przekonujg Szwedzi, osdb,
ktore eksperymentuja

z implantami umozliwiajgcymi
wykonanie codziennych zadan
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Jesli pozwolimy, aby nasze ciato
zawierato dane osobiste, to stwierdzenie:
,Ktos sie do mnie wtamat” juz wkrétce
moze nabra¢ nowego znaczenia. [3] [4]

Wystarczy,
Ze Spojrzysz
na smartrona
| sam sie

odblokuje?

W tym roku na ,,Mobile World
Congress” przedstawione zostaty
ciekawe produkty, ktére wykorzystuja
kamery smartfonéw. Oprocz
ciekawostek, jak naktadka na kamere
smartfona, ktora ,zmienia“ telefon

w kamere termowizyjng oraz urzadzenia
SCiO, ktdre przy pomocy Bluetooth LE
taczy sie z telefonem i ma umiejetnosé
identyfikacji wskazanego produktu wraz
ze szczegdtowymi informacjami

http://cybsecurity.org/
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na jego temat (np.: informacje o zawartosci liczba informacji wymienianych miedzy

ttuszczu, weglowodanow, cukrow oraz liczbie dziesigtkami urzadzen w nowoczesnym aucie
kalorii w badanym produkcie), znalezlismy takze wymusita zastosowanie magistrali danych,

cos$ ,bezpiecznego”. np. CAN (Controller Area Network). Nastolatek
Owe ,,bezpieczne” rozwigzania, moga choc nie znat sie na technologii uzytej
zainteresowac tych, ktérzy maja juz dosc w samochodzie miat pojecie o czyms$ takim
zapamietywania coraz to nowych i trudniejszych jak magistrala CAN.

hasetf. Otéz podczas marcowego ,,Mobile World Do skonstruowania przyrzadu do bezprzewodowej
Congress” zaprezentowano dwa urzadzenia, kontroli niektorych funkcji w samochodzie uzyt
ktore przy uzyciu zwyktego aparatu smartphone bardzo prostych czesci: nadajnika i ptytki obwodu

i odpowiedniej aplikacji mogg by¢ wykorzystywane drukowanego. Co prawda pozwolito mu to

dla identyfikacji biometrycznej, sg to: skaner linii na uzyskanie dostepu do niewielu funkcji,
papilarnych i skaner oczu. Za ich pomocg mozna jednak i tak to juz cos. Byt w stanie uruchomi¢
zrobic¢ sobie scan swojego odcisku palca lub scan bezprzewodowo ze swojego telefonu komdérkowego
wzoru naczyn krwionos$nych w biatkach oczu, wycieraczki, szyby czy swiatta. Czternastolatkowi
ktore sg unikatowe dla kazdej osoby, podobnie do wtamania wystarczyty czesci zakupione

jak wzory linii papilarnych i uzywac ich pozniej za niecate 15 USD.

do np.: blokowania i odblokowania swojego Nadchodzg czasy, w ktdrych pokolenie , digital
telefonu. natives” dochodzi do gtosu, juz niedtugo

Z pewnoscig mamy coraz wiekszy wybdr urzadzen mozemy zastanawiac sie nad tym czy wieksze

i aplikacji dla naszych smartfondéw, aparaty moga zagrozenie stanowig mtodzi kierowcy z ich

stuzy¢ do bardziej kreatywnych rzeczy niz robienie brawurowa jazdg czy mtodzi hackerzy samochoddéw.
selfies i zdjec kotdw. Mozna bedzie robi¢ wiecej Poproszenie nastolatka z prawem jazdy o wstawie-
rzeczy ,z przymruzeniem oka”. [5] nie samochodu do garazu, z nadziejg oderwania go

ggrl:\?/g::qt.e[;' tez moze okazaé sie stabym
14-letni haker
samochodu

Podczas CyberAuto Challenge,

organizowanym przez Battelle — organizacje

non-profit, 14-letni chtopak z powodzeniem

wiamat sie do komputera samochodu

(organizatorzy nie ujawniajg ani marki

samochodu ani danych czternastolatka). ’ '
Hackathon ktéry jest wyzwaniem

dla ucznidw, organizowany jest od trzech

lat i skupia oprécz uczestnikéw, takze H
producentéw i technologéw samochodow.

W najnowszych modelach samochodow,

wiekszos¢ dziata za pomocg uktadéw

elektronicznych. Wtasnie ogromna
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Dali sie ztowi¢

Do ciekawego zdarzenia doszto ostatnio w wiezieniu
Wandsworth w potudniowo-zachodnim Londynie.
Uwieziony w nim oszust Neil Moore wystat

do funkcjonariuszy wieziennych fatszywy e-mail
zawierajacy przygotowany przez niego dokument
zezwalajgcy na jego wyjscie z wiezienia za kaucja.
E-mail musiat wyglagda¢ bardzo wiarygodnie,
poniewaz urzednicy dali sie ,ztowic¢” i 28 letni

Neil Moore zostat zwolniony z wiezienia.

Do utworzenia fatszywego konta pocztowego Moore
wykorzystat, nielegalnie zdobyty telefon
komorkowy, z ktérego wystat do personelu
wieziennego e-mail rzekomo od starszego referenta
sgdu z zaleceniem wypuszczenia jego samego

za kaucja. Ponadto Moore utworzyt fatszywa
domene internetowa, ktéra tylko nieznacznie réznita
od oficjalnej domeny Trybunatu, zarejestrowang

z wykorzystaniem danych jednego z przedstawicieli
organow scigania. Wiezien zostat zwolniony

[1]http://tinyurl.com/ow5vusw
[2] http://tinyurl.com/qdtouém

[3] http://tinyurl.com/pgeysh7 [4] http://tinyurl.com/ncf6ky9

w dniu 10 marca. Co ciekawe podstep Moore’a
zostat odkryty dopiero, gdy przyszedt do niego
adwokat.

Moore wrdcit ze swojego zwolnienia po trzech dniach.
Jak sie mozna domysli¢ oszustwa komputerowe

to nie nowos¢ dla pana Moore’a. Juz przed swoja
spektakularng ucieczky z wiezienia udajac
pracownikdw bankdéw: Barclays, Lloyds Bank,
Santander udato mu sie oszukaé kilka organizacji,
w sumie na kwote 1 819 000 £. Moore przyznat sie
do o$miu zarzutow.

Zadziwiajgcy w tej catej historii jest rowniez fakt,
ze sedzia opisat pana Moore’a mianem
»genialnego” przestepcy, ktéry wykazat sie
pomystowoscig, przebiegtoscia i kreatywnoscia.
Przeciez kazdego dnia styszymy o oszustwach
internetowych, fatszywych e-mailach i stronach
internetowych, styszymy o réznego rodzaju
phishingu, gdzie przestepcy podszywajgcy sie pod
strony bankoéw i instytucji kradng wiele pieniedzy,
kazdy chyba na ,wtasnej skrzynce” przekonat sie o
problemie wszechpanujgcego spamu. Szczesliwy pan
sedzia, ktory nie dostaje spamu z phishingiem. [7]

[5] http://tinyurl.com/p4fq9mh
[6] http://tinyurl.com/mb33f2u
[7] http://tinyurl.com/g4vyh7w

Kolejne nr mozna sledzi¢ réwniez na serwisie spotecznosciowym LinkedIn {b

Biuletyn ,Zawdr bezpieczenstwa” jest wtasnoscig Fundacji Bezpieczna Cyberprzestrzen. Powielanie
tresci biuletynu jest dozwolone jedynie w celach niekomercyjnych oraz pod warunkiem zachowania
informacji o zrédle pochodzenia kopiowanych tresci jak i samego biuletynu.

Fundacja Bezpieczna Cyberprzestrzen zaangazowana jest w wiele inicjatyw, konferencji, szkolen
i projektow dotyczacych tematyki bezpieczenstwa teleinformatycznego. Celem Fundacji jest dziatanie
na rzecz bezpieczenstwa cyberprzestrzeni, w tym na rzecz poprawy bezpieczenstwa w sieci Internet.

www: http://cybsecurity.org
Twitter: @cybsecurity_org

Facebook: https://www.facebook.com/FundacjaBezpiecznaCyberprzestrzen
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