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Cyberprzestepcy

»Wyplywaja
W morze

Wyglada na to, ze statki,

stocznie i w ogdle transport

morski a nawet morskie

platformy wydobywcze staty

sie kolejnym obszarem

zainteresowania

cyberprzestepcéw.

Na 19 dni powstrzymali oni

prawidtowe dziatanie jednej z platform
wydobywczych. Cyberprzestepcéw zatrudniajg
tez somalijscy piraci, ktérzy manipulujg

danymi nawigacyjnymi tak aby fatwiej dopasé
swoje ofiary. Natomiast w porcie w Antwerpii
cyberprzestepcy zaatakowali komputery
obstugujace przetadunek kontenerdw aby przejgc
kontrole nad tymi kontenerami, w ktérych byty
przemycane narkotyki i usungé ich dane z bazy.
Jedna z brytyjskich firm ubezpieczeniowych
oszacowata, ze cyberataki mogg kosztowac

ten sektor ponad 2 mld $ do 2018 roku. Badania
zrobione wsrdd firm zarzadzajgcych cata
infrastrukturg transportu i gospodarki morskiej
wskazujg na to, ze nie ma wsrdd nich zbyt duzego
poruszenia i przejecia sie sprawa. Nie wykluczone
w zwigzku z tym, Zze czeka nas w niedalekiej
przysztosci jakis ,Cyber-Titanic”. Oby zabrakto

na nim pasazerdw a orkiestra grata z mp3-ki. [1] {b
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Warto walczy¢
z phisherami

Czesto walka z cyberprzestepcami jest bardzo
frustrujgca. Trudno sie przed nimi obronic, jak sie
obronimy z jednej strony to przytozg nam z drugie;j

a wymiar sprawiedliwo$ci rzadko bywa naprawde
pomocny. W tym pesymistycznym obrazie pojawia
sie jednak swiatetko. Tym Swiatetkiem sg statystyki
opublikowane przez APWG (Anty Phishing Working
Group). Oczywiscie chodzi o ataki typu phishing.
Otéz okazuje sie, ze w Il potowie 2013 roku blisko
pofowa z 681 zaatakowanych organizacji, t.j. tych
ktérych strony podrabiano i zwabiano ofiary, nie byta
wczesniej atakowana (chodzi o rok 2013). Co moze
wskazywac na to, ze poziom obrony wielu organizacji
jest juz tak wysoki, ze przestepcom przestaje

sie optacaé je atakowad i przerzucajg sie na nowe
cele. Atakowane sektory gospodarki online pozostaja
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te same - instytucje finansowe i rynek e-commerce.
Atakujacy tez. Pamietajcie - jesli nie znacie doktadnie
odpowiedzi na pytanie kto zaatakowat w sieci - odpowiadajcie
,Chinczycy!”. Najmniejsza szansa na pomytke. [2]

Prywatni detektywi
tamali prywatnos¢

Duzg skutecznoscig wykazywato sie jedno z brytyjskich
prywatnych biur detektywistycznych. Okazato sie
jednak, ze jego sukcesy wynikaty rowniez z nielegalnego
pozyskiwania danych osobowych. Biuro, ktdre
specjalizowato sie w odzyskiwaniu dtugow,
systematycznie oszukiwato firmy bedgce dostawcami
medidw czy ustug telekomunikacyjnych i wyciggato

od nich dane swoich ,,ofiar”. W ciggu roku blisko

2 000 razy dopuscili sie nielegalnego czynu, co zapewne
nalezy interpretowac jako pozyskanie tyluz rekordéw.
Utatwianie sobie pracy kosztowato wtascicieli biura
okoto 70 000 funtow - taki byt wyrok sadu. Przeliczajac
na nasze wyszfo okofo 180 ztotych za rekord. Nie tylko
z tego powodu sie nie optaca. [3]

Czy cyberterrorysci zaatakuja
muzea komputerowe?

Dos¢ ekstremalny przykfad zastoju technologii
w infrastrukturze krytycznej w USA. Tamtejszy arsenat
atomowy obstugiwany jest miedzy innymi przez
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urzadzenia , karmione” 8-calowymi dyskietkami.
Najmtodszym czytelnikom ,Zaworu” przypominamy,
ze dyskietka to taki pen-drive. Ta o ktorej piszemy
miata, ... STOP - tzn. ma rozmiary i powierzchnie
poréwnywalng z iPadem (tym duzym) i moze pomiescic¢
1 MB (zaktadamy, ze chodzi o jej ,najnowszg” wersje).
Jedynym wyttumaczeniem jest to, ze by¢ moze
odpowiedzialni za bezpieczenstwo broni atomowej
zatozyli strategie bezpieczenstwa opartg na tym, ze
najprawdopodobniej cyberterrorysci, ktorzy by chcieli
zainfekowac urzadzenia wirusem, beda mieli bardzo
trudne zadanie w pozyskaniu 8-calowej dyskietki.
Zapewne wszystkie muzeakomputerowe sg juz
obstawione agentami CIA. [4]

Potrzasnij swoim telefonem
a powiem ci kim jestes

Zespot naukowcdw z USA (robimy wszystko, zeby nie
pisa¢ ,,amerykanscy naukowcy”) odkryt, ze dane jakie
generujg sensory ruchu w niektérych smartfonach,
zawierajg dane pozwalajgce na identyfikacje konkretnych
telefonéw. Co$ w rodzaju odcisku palca aparatu
telefonicznego. Chodzi o to, ze jezeli dane na temat
ruchu telefonu (np: w aplikacji fitness, albo w grze
na telefon) zostang przekazane poza telefon,

to jest mozliwe skojarzenie wielu danych przestanych
w réznej sytuacji jako danych pochodzacych z tego
samego telefonu. Jak sie tatwo domysli¢ takie bazy
moga tworzy¢ potezne narzedzie marketingowe
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poprzez gromadzenie danych,ktore mozna skojarzyc

z jednym profilem. Musi to szczegdlnie cieszy¢
wszystkich marketingowych specéw, ktorych smucity
coraz to wieksze restrykcje naktadane na ,ciasteczka”.
Jak widac¢ coraz trudniej chronié¢ swojg prywatnosé. [5]

Ktos cwiczy
wytaczanie lotnisk

Jeden z amerykanskich generatéw powiedziat kiedy$
mniej wiecej co$ takiego: ,,Po co bombardowac
lotniska skoro mozna je wytgczy¢.” Wychodzi na to,
ze by¢ moze ktos testuje te strategie. Przynajmniej
na lotniskach w potudniowej Kalifornii. Zaczeto sie

[1] http://tinyurl.com/m8g875m
[2] http://tinyurl.com/l46axfa
[3] http://tinyurl.com/m8k2cx2
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* Konkurs

GIODO i MAC
na aplikacje
mobilng

od tego, ze lotnisko LAX (Los Angeles International)
ogtosito ,,ground stop” i byto to z powodu ,computer
issues”. Pézniej problem powstat na jeszcze kilku
innych lotniskach a sprawg zajmowata sie FAA (Federal
Aviation Administration). Na samym LAX 27 lotéw
zostato przekierowanych na inne lotniska, 27 innych
byto odwotanych i 212 opdznionych. Awaria trwata
ponad godzine, a przywracanie normalnego ruchu
znacznie dtuzej. Naprawianie rozpoczeto od
przyjmowania samolotéw, te wylatujgce pozostawaty
,uziemione”. Nie wiadomo czy to oznacza,

ze problem z komputerem byt na ,wyjsciu” a nie

na ,wejsciu” (no moze w przypadku lotniskowego
komputera ,wylocie” - ,wlocie”). W kazdym badz razie
uznano go za bardzo rzadki. Miejmy nadzieje, ze byty
to ¢wiczenia z ,wytgczania lotniska”. [6]

[4] http://tinyurl.com/pvwgcdy
[5] http://tinyurl.com/I9xqdk9
[6] http://tinyurl.com/k8pvgka

Ministerstwo Administracji i Cyfryzacji wspolnie z General-
nym Inspektorem Ochrony Danych Osobowych oraz patronem
konkursu - Fundacjq Bezpieczna Cyberprzestrzen zapraszaj3
studentow do udziatu w konkursie na aplikacje mobilng
przyjazng prywatnosci. wiecej

Biuletyn ,Zawdr bezpieczenstwa” jest wtasnoscig Fundacji Bezpieczna Cyberprzestrzen. Powielanie
tresci biuletynu jest dozwolone jedynie w celach niekomercyjnych oraz pod warunkiem zachowania
informacji o zrédle pochodzenia kopiowanych tresci jak i samego biuletynu.

Fundacja Bezpieczna Cyberprzestrzen zaangazowana jest w wiele inicjatyw, konferencji, szkolen
i projektow dotyczacych tematyki bezpieczenstwa teleinformatycznego. Celem Fundacji jest dziatanie
na rzecz bezpieczenstwa cyberprzestrzeni, w tym na rzecz poprawy bezpieczenstwa w sieci Internet.

www: http://cybsecurity.org
Twitter: @cybsecurity_org

Facebook: https://www.facebook.com/FundacjaBezpiecznaCyberprzestrzen {b
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