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Chipsy, ktore
podstuchuja

Naukowcy z MIT, Adobe i Microsoft opracowali
algorytm, dzieki ktéremu mozliwe jest odtworzenie
dzwieku z mikroskopijnych ruchéw przedmiotéw
otaczajgcych rozmoéwcéw. Problem jaki miedzy innymi
chcieli pokonac to sytuacja kiedy rozmowa ma miejsce
w pomieszczeniu wykonanym z dzwiekoszczelnego,
przezroczystego materiatu i nie jest mozliwe ustalenie
tresci konwersacji. Jak wiadomo fale dzwiekowe

oddziatywajg na otoczenie, w sposdb mikroskopijny,
ale jednak oddziatywuja. Z wykorzystaniem bardzo
doktadnego zapisu video (nawet do 6 tysiecy klatek
na sekunde) mozliwe jest zaobserwowanie tych
oddziatywan, a z zaobserwowanego ruchu odt-
worzenie dzwieku, ktéry je wywotat. Tak wtasnie
zrobili wspomniani naukowcy. W dZwiekoszczelnym
pomieszczeniu, oprocz rozmdéwcdw, umiescili paczke
chipséw. Sfilmowali mikroskopijne ruchy opakow-
ania chipsow, ktére miaty miejsce w czasie rozmowy;,
a nastepnie odtworzyli konwersacje. Wyglada na

to, ze organizatorzy poufnych rozmoéw bedg musieli
sprawdza¢, czy rozméwcy nie majg przy sobie nie
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tylko telefonéw i innych urzadzen elektronicznych,
ale réwniez czy w czasie rozmowy nie majg zamiaru
zajadac prosto z opakowania chipséw czy delicji.
Podstuchiwanie w restauracjach stato sie jeszcze
tatwiejsze. Na razie nic nie wiadomo czy jest reakcja
zwrotna - czy smak czipsow jest w stanie wywotaé
pieprzne lub stodkie stowa rozméwcow. [1]

Przed wyptatg z
bankomatu mozesz
zagrac w Dooma

Ed Jones - australijski haker, ktory jak sam siebie
opisuje ma tendencje do niszczenia, postanowit
“zniszczy¢” regularny bankomat i zamienic go

w konsole do gry w Dooma. Wynik swoich dokonan
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zamiescit w serwisie YouTube, gdzie mozna obejrzeé
jak korzystajac ze standardowych przyciskéw
znajdujgcych sie na bankomacie rozgrywa swoja partie
z pistoletem w reku. Zabawa Australijczyka wydaje

sie mato szkodliwa w poréwnaniu do wielu innych préb
hakowania bankomatéw, np: do wyptacania pieniedzy
poprzez wysytanie SMS-6w do bankomatu,

do ktérego wczesdniej nielegalnie podpieto telefon

(o czym pisaliSmy w ZB 5/2014). Jesli wiec zauwazycie
kogos blokujgcego bankomat przez dtuzszy

czas - lepiej poszukajcie innego bankomatu.

Podobno graczy w Dooma jest bardzo ciezko

oderwac od konsoli. [2] i [3]

Jest IDS
dla samochodow

Przez ostatnie lata stychad ciggle o nowych sposobach
atakow na coraz bardziej skomputeryzowane
samochody. Hakerzy pokazujg jak wyfaczyé swiatta, jak
uruchomi¢ niespodziewanie hamulce, jak przydusi¢
podrdzujgcych pasami bezpieczenstwa itd.

Na szczescie, branzy motoryzacyjnej nie ominefa
typowa sytuacja dla zjawiska wzrostu zagrozeni

czyli szukanie rozwigzan bezpieczenstwa.

Co ciekawe takie rozwigzania w swej idei s3

juz dokfadnie znane. Chodzi o system wyk

anomalii powszechnie nazywany IDS (Intrusion
Detection System). Opracowali go Charlie Miller

i Chris Valasek, ktérzy do tej pory byli lideram

w prezentowaniu dowoddéw na stabos¢
samochodowej elektroniki. Urzgdzenie, ktoreg

koszt wynosi okoto 1505 podpinaja do portu
serwisowego samochodu, nastepnie w cigg

1 minuty jazdy samochodu zbiera ong

informagje na temat typowego

zachowania;po.czy

przefacza sie w tryb;)n e
pojawiajg sie jakiekolwiek sygnaty'bedace anomaliami
dla normalnych sygnatéw samochodowe;j elektroniki,
Wszystko to staje sie dos¢ przerazajace i pozostaje g
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nadzieje, ze o prowadzeniu samochodu nie bedg tylko
decydowaty dwie zwalczajgce sie maszyny na przemian
hamujgce i przyspieszajgce samochdd. [4]

Zawracaj.
Atak godzilli!

,GODZILLA ATTACK! TURN BACK!” Taki atak ukazat
sie kierowcom w San Francisco. Na szczescie poziom
wiary w sensacyjne wiadomosci zdecydowanie zmalat
od czaséw radiowej audycji z lat 30-tych XX wieku,
informujgcej o ataku Marsjan. Kierowcy co najwyzej
doszli do wniosku, ze to reklama nowego filmu
o znanym potworze. Troche mniej fantastycznie byto po
wyswietleniu komunikatéw “IT’S TOO DAMN HOT. CITY
CLOSED” (JEST PIEKIELNIE
GORACO. MIASTO
ZAMKNIETE). W ogéle
- bywa coraz mniej
Smiesznie gdyz ataki na
»Internet Rzeczy”
(Internet of Things - IoT)
sg coraz czestsze.
Witadze amerykanskie
zaywazyty koincydencje
tych zdarzen
na rynek
Dogs”, ktéra ich
zdaniem promuje
hakowanie réznych urzadzen,
a w szczegdblnosci stanowigcych
infrastrukture krytyczna.
Nawet przywofane
przyktady z Godzilla
i zamknieciem
miasta jasno wskazuj
na to, ze coraz czesciej
takie zarty moga
stanowi¢ powazne
zagrozenie. Zabrzmiat
chyba donosny

zZ wyp
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alarmowy dzwonek dla producentow i operatorow |oT,
aby powazniej podeszli do produkcji i wykorzystywania

sie w koricu 2013 r. i przez miesigce nie byt wykryty.
Firma uznata atak za bardzo istotny i byt on rozpatrywany

tych urzadzen. Ustalmy przy okazji, ze ,,ATAK GODZILLI”
to maksymalnie dobry komunikat — zart na drodze. [5]

Tak NIE
przygotowuje sie
cyber exercises

BAE Systems - potezny brytyjski koncern zbrojeniowy
i lotniczy poinformowat, ze jeden z jego klientéw
stracit miliony dolaréw w wyniku cyberataku. Jeden z
najwazniejszych przedstawicieli firmy (Global Product
Manager) powiedziat w wywiadzie telewizyjnym o
wspomnianym ataku, ktéry jego zdaniem wydarzyt

[1] http://tinyurl.com/kdqqgbdt
[2] http://tinyurl.com/Ixdbneo
[3] http://tinyurl.com/ndfq8z3
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SECURITY CHSE 5TUDY 2014

na najwyzszym szczeblu. Efekty informacji byty
natychmiastowe - 1,6 % spadku na gietdzie w ciggu
dnia, przy zwiekszonych obrotach na akacjach,

co zazwyczaj wskazuje na nieprzypadkowy ruch
gietdowy. Sytuacja tym bardziej niebezpieczna gdyz
BAE od pewnego czasu reklamuje sie jako dostawca
ustug cyberbezpieczenistwa. Wyjasnienie przyszto
trzy tygodnie po komunikacie TV. Okazato sie,

ze olbrzymia strata to wynik nie tyle ataku
cybernetycznego, co braku swiadomosci o tym,

ze w korporacji odbywaty sie ¢wiczenia sprawdzajgce
reakcje na cyberataki. Reakcja przedstawiciela firmy
byfa nie najlepsza, aczkolwiek przysporzyta sporo
materiatu analitycznego. W naszych dwdch edycjach
Cyber-EXE™ Polska na razie obyto sie bez takiej
eskalacji. W tym roku réwniez na to liczymy. [6]

[4] http://tinyurl.com/p8ewjcs
[5] http://tinyurl.com/omz4fvx
[6] http://tinyurl.com/koocr3s

Jesli chciatbys podzieli¢ sie z uczestnikami konferencji
,SECURITY CASE STUDY 2014” swojg wiedzg na tematy
zwigzane z bezpieczenstwem teleinformatycznym,
ZAPRASZAMY DO ZGLOSZENIA WEASNE)J

PROPOZYCJI REFERATU JUZ TYLKO DO 15 SIERPNIA!
Szczegdtowe informacje na stronie konferencji: https://

p ——g— J’ www.securitycasestudy.pl/cfp/

Biuletyn ,Zawdr bezpieczenstwa” jest wtasnoscig Fundacji Bezpieczna Cyberprzestrzen. Powielanie
tresci biuletynu jest dozwolone jedynie w celach niekomercyjnych oraz pod warunkiem zachowania
informacji o zrédle pochodzenia kopiowanych tresci jak i samego biuletynu.

Fundacja Bezpieczna Cyberprzestrzen zaangazowana jest w wiele inicjatyw, konferencji, szkolen
i projektow dotyczacych tematyki bezpieczenstwa teleinformatycznego. Celem Fundacji jest dziatanie
na rzecz bezpieczenstwa cyberprzestrzeni, w tym na rzecz poprawy bezpieczenstwa w sieci Internet.

www: http://cybsecurity.org
Twitter: @cybsecurity_org

Facebook: https://www.facebook.com/FundacjaBezpiecznaCyberprzestrzen
LinkedIn: https://www.linkedin.com/company/cybersecurity-foundation {b
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