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W lipcu i sierpniu doszto
do 117 atakow
cyberterrorystycznych
na wojskowe sieci
teleinformatyczne
w Polsce - dowiedziat
sie tygodnik ,,Do Rzeczy".
Eksperci przyznaja, ze maja
pochodzace z Rosji sygnaty
o regularnym skanowaniu
polskiego Internetu

Tawojna juz trwa
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zwartkowe popotudnie. Wirtualna

mapa na stronach firmy Norse,

utworzonej przez bytych funkcjo-

nariuszy amerykanskiego Departa-
mentu Bezpieczenstwa Wewnetrznego,
rejestrujgca w czasie rzeczywistym
dokonywane kazdego dnia wykryte ataki
hakerskie. Z udostepnionych tam danych
wynika, Ze co najmniej 26 0s6b lub insty-
tucji w Polsce, w réznych miastach, wta-
$nie stato sie przedmiotem cyberatakéw,
prowadzonych przez hakeréw miedzy
innymi z terenu Chin, Biatorusi, Niemiec
i Rosji. Podobna sytuacja, w mniejszym
lub wiekszym stopniu, powtarza sie kilka
razy na dobe.

Najczesciej za tego rodzaju atakami
stoja mtodzi ludzie prébujacy pozyskac
- czesto dla udowodnienia swoich umie-
jetnosci - strzezone dane z sieci kompu-
terowych. Tak mogto by¢ w przypadku
osoby ukrywajacej sie pod pseudonimem
tviskit, ktéra w minionym tygodniu na
rosyjskim forum Bitcoin Security opubli-
kowata okoto 5 mln wykradzionych haset
iloginéw do kont pocztowych Gmail.

Eksperci zajmujacy sie polskim bez-
pieczenstwem cybernetycznym méwia
jednak Do Rzeczy”, Ze w ostatnim czasie
mocno nasilito sie zainteresowanie
Polskg ze strony rosyjskich hakerow, a za
cze$cig atakow stoja rosyjskie stuzby
specjalne.

- Rozpoznawanie przez strone rosyj-
ska, czy rosyjskich hakeréw powigzanych
ze stuzbami, mozliwosci przeprowadzenia
atakow cyberterrorystycznych réwniez na
Polske trwa caly czas - uwaza Mirostaw
Maj, ekspert Europejskiej Agencji ds. Bez-
pieczenstwa Sieci i Informacji oraz prezes
fundacji Bezpieczna Cyberprzestrzen.

Jednak na skanowaniu sieci interne-
towej w poszukiwaniu stabych punktéw
w zabezpieczeniu teleinformatycznym
instytucji stanowigcych tzw. infrastruktu-
re krytyczng (m.in. energetyka, fgcznos¢,
finanse, zaopatrzenie w zywno$c¢, wodo-
ciagi, instytucje ratownicze i transport)
sie nie konczy.

ATAK NA WOJSKO

Jak dowiedziat sie tygodnik ,,Do Rze-
czy”, tylko w ostatnich dwdch miesigcach
doszto do wielu atakéw na wojskowe
sieci teleinformatyczne. Zostaty wykryte
i zablokowane przez zesp6t MIL-CERT,
czyli specjalng komoérke funkcjonuja-
ca w ramach Systemu Reagowania na
Incydenty Komputerowe w Ministerstwie
Obrony Narodowej, odpowiedzialnego za
bezpieczenistwo wojskowych systeméw
teleinformatycznych.
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- Wilipcu i sierpniu 2014 r. wykry-
to i zareagowano na 117 incydentéw
w sieciach wojskowych z dostepem do
Internetu - poinformowat nas ptk Jacek
Sonta, rzecznik prasowy MON.

Z danych, jakimi dysponuje resort,
wynika, Ze ataki hakerskie na polskie
wojsko znacznie nasility sie po wybuchu
konfliktu za nasza wschodnig granica.

- Odnotowali$my istotny wzrost, o blisko
70 proc. w stosunku do analogicznego
okresu roku ubiegtego (70 przypadkow).
Incydenty spowodowane byty przez
oprogramowanie ztosliwe, botnety oraz
ataki ukierunkowane, w tym réwniez

z obszar6w rosyjskojezycznych - dodaje
ptk Sonta.
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Wszyscy eksperci, tak z wojska, jak
iz ABW, z ktérymi rozmawiali$my,
starannie unikajg jednoznacznego
stwierdzenia, ze za cze$¢ atakow odpo-
wiadaja rosyjscy hakerzy. Termin ,obszar
rosyjskojezyczny” brzmi neutralnie
i politycznie bezpiecznie. Nieoficjalnie
jeden z naszych rozméwcéw, funkcjona-
riusz stuzb odpowiedzialnych za ,bezpie-
czenstwo cyberprzestrzeni RP”, méwi, ze
cze$¢ atakéw prowadzona byta z terenu
Rosji i republik pozostajacych w obszarze
jej wptywoéw. Zwraca tez uwage na rodzaj
atakéw, jakim poddane byty wojskowe
sieci teleinformatyczne.

A to istotne. Ataki ukierunkowane
i botnety to abecadto cyberterroryzmu. B
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B Te pierwsze przeprowadzane sg zwykle
poprzez zawierajace ztosliwe oprogramo-
wanie zalgczniki poczty elektronicznej,
ktérych otwarcie skutkuje instalacja

w systemie oprogramowania typu ,kon
trojanski”. Istota ataku jest indywidu-
alny charakter przestanej wiadomosci,
udajacej na przyktad korespondencje
stuzbowa.

- Ofiara otrzymuje e-mail od osoby
podszywajacej sie na przyktad pod jego
dowddce z informacjg, ze w zatgczniku
znajduja sie dokumenty, ktdére nalezy
niezwtocznie wypeic i odestac. Po klik-
nieciu w zatacznik uruchamia sie szpie-
gowskie oprogramowanie, ktore stuzy
do zbierania i transferowania poza dang
instytucje informacji oraz dokumentéw
znalezionych na dyskach twardych lub
w zasobach sieciowych ofiary - ttumaczy
nasz rozmoéweca.

Z kolei botnet to zesp6t komputeréw-
-zombie, zainfekowanych wczesniej
przez specjalnego wirusa pozwalajacego
hakerowi na zdalne przejecie kontroli
nad nimi. A to daje mu mozliwo$¢ prze-
prowadzenia przy uzyciu ,przejetych”
komputeréw dalszych atakéw, np. sabota-
zu czy atakéw typu DDoS (generowanie
sztucznego ruchu).

ROSJANIE SKANUJA POLSKE

Na celowniku rosyjskich hakeréow
znalazly sie tez organy administracji
panstwowej w Polsce i cywilne firmy
z branzy infrastruktury krytycznej. Za ich
ochrone przed cyberterroryzmem odpo-
wiada z kolei Rzagdowy Zesp6t Reagowa-
nia na Incydenty Komputerowe
CERT.GOV.PL, funkcjonujacy w ramach
Agencji Bezpieczenstwa Wewnetrznego.
Agencja nie chce jednak ujawnig, ile takich
atakow byto i czy stali za nimi Rosjanie.

- Liczba zgtaszanych incydentow
wskazuje, Ze na pewno zagrozenia sg, bo
one s na catym $wiecie. Nasza rola nie
jest straszenie, ale ostrzeganie, informo-
wanie i zapobieganie zagrozeniom zwia-
zanym z cyberterroryzmem. Reagowanie
na ataki i udzielanie pomocy - ucina
pptk Maciej Karczynski, rzecznik ABW.

Eksperci CERT.GOV.PL, ktorzy zgodzili
sie porozmawiac z naszym tygodnikiem
(wolg pozosta¢ anonimowi), ujawnia-
ja nieco wiecej szczeg6téw. - Mamy
oczywiscie informacje, Ze trwa skano-
wanie polskiej sieci, ze ten ruch sieciowy
generowany jest w Rosji, ale nie mozna
jednoznacznie stwierdzi¢, czy to Rosja
jest panstwem atakujacym, czy stuzy
tylko jako pewnego rodzaju ,bramka wyj-
$ciowa” - méwi jeden z ekspertow.

Wiadomo, Ze co najmniej jeden cyber-
terrorystyczny atak, za ktérym stali - jak
wszystko wskazuje - Rosjanie, dosiegnat
rowniez Polski. W lipcu brytyjski , Finan-
cial Times” ujawnit, ze systemy kontro-
Ine setek swiatowych - w tym réwniez
polskich i amerykanskich - firm z branzy
energetycznej zostaty zaatakowane przez
rosyjskich hakeréw z grupy Dragonfly,
kojarzonej z rosyjskimi stuzbami specjal-
nymi. Udato im sie umiesci¢ na kompute-
rach w zaatakowanych firmach groznego
wirusa. Cyberterrorysci przeprowadzili
okoto tysigca atakéw: 24 proc. z nich
przypadto na Stany Zjednoczone, 5 proc.
dotkneto polskie firmy. Rzadowy zesp6t
CERT.GOV.PL alarmowat wéwczas: ,Sku-
teczna infekcja zar6wno umozliwia do-
step do sieci danej instytucji, jak i stwarza
dodatkowo mozliwo$¢ nieuprawnionego,
zdalnego sterowania instalacjami prze-
mystowymi ze stanowiska przejetego
przez cyberprzestepcow”.

Ofiara otrzymuje e-mail od
osoby podszywajacej sie pod
jej dowédce z informacja,

ze w zalaczniku znajduja

sie wazne dokumenty. Po
kliknieciu uruchamia sie
szpiegowskie oprogramowanie

- Duzo wskazuje na to, ze byto to bar-
dziej ,rozpoznanie terenu” i zabezpieczen
niz akt realnego sabotazu. Terrorysci
uzyskali jednak takie poziomy dostepu
i mozliwo$ci manipulacji, Ze to sie mogto
skonczy¢ bardzo powaznie - ocenia
Mirostaw Maj, prezes fundacji Bezpieczna
Cyberprzestrzen. Jego zdaniem ta sprawa
to jeden z dowoddw na to, ze zagrozenie
Polski atakiem cyberterrorystycznym jest
bardzo realne.

- Coraz czestszym rodzajem atakow
jest podmiana informacji na stronach
WWW. Dzieje sie to jednak na witrynach
stabo zabezpieczonych. W Polsce byty
ataki na strone prezydenta RP i Gietdy
Papieréw Warto$ciowych, do ktérych
przyznata sie grupa CyberBerkut - doda-
je Maj.

Chodzi o zdarzenie z sierpnia, kiedy to
atak DDoS-owy unieruchomit wspomnia-
ne strony. Grupa hakeréw CyberBerkutu,
powigzana z prorosyjskimi separatysta-
mi (to oni zablokowali jesienig telefony

ukrainskich politykéw), w wydanym
o$wiadczeniu napisata, Ze Zada ,zaprze-
stania $lepego wspierania faszystowskiej
wtadzy na Ukrainie”.

POLSKA SIE OBRONI?

W 2012 r, kiedy przy okazji protestow
przeciw podpisaniu ACTA doszto do
masowych, acz bardzo prostych atakow
DDoS-owych na strony instytucji rzado-
wych, Polska okazata sie bezradna. Dzi$,
dwa lata pdzniej, jest juz znacznie lepie;.
W tym roku w zycie wszedt Narodowy
Program Ochrony Infrastruktury Kry-
tycznej, przygotowany przez Rzadowe
Centrum Bezpieczenstwa, okreslajacy
miedzy innymi zakres zadan w kwestii
ochrony infrastruktury krytyczne;j.

Wzrasta tez poziom swiadomo$ci
i odpowiedzialnos$ci operatoréw inter-
netowych. W 2013 r. do CERT.GOV.PL
przestano az 8817 zgtoszen o podejrze-
niu zagrozen (gwattowny wzrost nastapit
w drugiej potowie roku), a az 5670 z nich
zostato zakwalifikowanych jako incyden-
ty. Eksperci z rzadowego zespotu szacuja,
Ze w tym roku ta liczba bedzie znacznie
wieksza.

- Nie wszystkie takie zgtoszenia sg
rzeczywi$cie atakami. Dobrze natomiast,
ze ludzie stali sie bardziej ostrozni, bo
jesli chodzi o realne zagrozenie, to nie
liczba atakéw sie liczy, ale ich jako$¢.

W zapobieganiu najwazniejsza jest
szybko$¢ reakcji - méwi nasz informator
z CERT.GOV.PL.

W tym roku polscy specjali$ci, m.in.

z MIL.CERT, SKW, CERT.GOV, WAT oraz
CERT Polska, wygrali miedzynarodowe
zawody Locked Shields 2014 w zakresie
ochrony cyberprzestrzeni. To presti-
zowe ¢wiczenia bazujace na fikcyjnym
scenariuszu, organizowane przez NATO
Cooperative Cyber Defence Centre of
Excellence. Polacy wygrali tez drugie
¢wiczenia, z zakresu ochrony informacji,
organizowane przez agencje ENISA.

Ekspert Mirostaw Maj ocenia, Ze Pol-
ska ma superspecjalistow i bardzo duzy
potencjal, by skutecznie broni¢ naszego
kraju przed na przyktad rosyjskim cybe-
ratakiem. - Co do jednego jestem nadal
krytyczny. Mimo tych réznych staran nie
ma spdjnosci catego systemu, poukta-
dania w sposéb strategiczny wszystkich
dziatan - podkres$la Maj. - Czy jesteSmy
w stanie sie skutecznie broni¢ w przy-
padku cyberataku ze strony panstwa
o$ciennego, np. Ros;ji? Broni¢ - na pew-
no. Jednak to, na ile skutecznie, zalezy
od rodzaju ataku - méwi pptk Maciej
Karczynski z ABW. ¢
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