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Hakerzy Putina atakuja rzad

INTERNET | Zwigzani z Kremlem cyberszpiedzy wzieli na cel m.in. MON. Zagrozone jest tez bezpieczenstwo sektora finansowego.

WIKTOR FERFECKI

APT28 - taki pseudonim hake-
rom, najprawdopodobniej
zwigzanym z rosyjskim rzadem,
nadata firma FireEye zajmujaca
sie bezpieczenstwem w sieci. W
ubieglym tygodniu opubliko-
wala raport, z ktérego wynika,
Ze jednym z celéw grupy byly
polskie instytucje.

Zdaniem FireEye APT28
dziata co najmniej od 2007
roku. - Nie mamy wprost do-
wodow na udziat rzadu rosyj-
skiego w atakach APT238, ale
wszystkie poszlaki wskazuja na
Moskwe - méwi Robert Zelazo,
dyrektor regionalny FireEye na
Europe Wschodnia.

Jakie? Eksperci FireEye wy-
wodza, ze 89 proc. ztosliwego
oprogramowania grupa tworzy
miedzy 8 a 18 czasu obowigzu-
jacego w Moskwie i Petersbur-
gu,aw kodzie oprogramowania
znajdujaq sie szczatkowe rosyj-
skie komentarze. Jednak naj-

wazniejsza poszlaka sa cele
atakow. Zdaniem FireEye grupa
nie dziata dla zysku, lecz w ce-
lach politycznych, i uderza w
kraje wrogo nastawione do
Moskwy.

Przykltadowo, w potowie
2013 roku APT28 zaatakowata
gruzinskie MSW. Hakerzy wy-
stali urzednikom e-maila z tzw.
przyneta, czyli zalaczonym
plikiem z lista numeréw gruzin-
skich praw jazdy. Po jego
otwarciu na komputerze insta-
lowalo sie ztosliwe oprogramo-
wanie majace wykradac infor-
macje.

Podobna taktyke hakerzy
zastosowali w odniesieniu do
gruzinskiego MON i prébowali
inwigilowa¢ dziennikarzy z tego
kraju. Celem APT28 byly tez
organizacje miedzynarodowe,
w tym NATO i Komisja Europej-
ska, oraz organizatorzy duzych
targow zbrojeniowych.

- Ataki byly skierowane na
$ci$le okreslone cele. Swiadcza
o tym doskonale przygotowane

e-maile zachecajace do otwarcia
zalacznika ze ztosliwym kodem.
Znajdowaly si¢ wnich m.in. na-
zwiska i numery telefonéw
pracownikéw NATO, a opraco-
wanie takich ,przynet” wymaga-
o duzych naktadéw pracy -
relacjonuje Robert Zelazo.
Zraportu FireEye wynika, ze
Polske hakerzy zaatakowali w

malezyjskiego samolotu nad
Ukraing, ktérego otwarcie
skutkowato instalacja zto$liwe-
go oprogramowania. - Odkry-
liSmy atak, analizujac zagroze-
nia w ramach umowy z instytu-
cjami rzadowymi - moéwi
Mariusz Burdach z Prevenity.
Jego zdaniem atak nie byt
skuteczny. Jednak rosyjscy

Zdaniem FireEye, inwigilujac
dziennikarzy w Gruzji, rosyjscy hakerzy
probowall wptywac na opinie publiczng

sierpniu 2014 roku. O tym, ze
do instytucji rzadowych trafit
wéwczas e-mail zawierajacy
zlo$liwe oprogramowanie, in-
formowata juz wcze$niej polska
firma Prevenity. FireEye powia-
zala ten atak z dzialalno$cia
APT28.

E-maile zawieraly zalacznik z
informacja na temat katastrofy

hakerzy prébowali tez w inny
sposob wlamad sie do polskich
instytucji. Zatozyli falszywe
domeny, do ztudzenia przypo-
minajace adresy nalezace m.in.
do MON. - Z tych domen mogty
by¢ wysylane wiadomosci w
celu zmylenia adresata i sklo-
nienia go do otwarcia zataczni-
ka - wyja$nia Burdach.

Czy hakerom udata sie inwi-
gilacja rzadowych kompute-
réw? ABW odmowito nam od-
powiedzi na to pytanie.

- APT28 przeprowadzala
bardzo zaawansowane techno-
logicznie ataki - méwi tymcza-
sem Robert Zelazo.

Jednak zdaniem ekspertéw
od bezpieczenstwa dzialalnos¢
tej grupy to tylko wierzchotek
g6ry lodowe;j.

- Niestety, jest coraz wiecej
sygnatow $wiadczacych o tym,
ze staliSmy sie bezposrednim
obszarem zainteresowan cy-
berprzestepcow - zauwaza
Mirostaw Maj z Fundacji Bez-
pieczna Cyberprzestrzen.

Latem o atakach grupy Dra-
gonfly m.in. na polskie firmy z
sektora energetycznego infor-
mowala firma Symantec.

Z kolei w potowie pazdzier-
nika firma iSight ostrzegta, ze
rosyjscy hakerzy znani jako
SandWorm wykorzystywali
luke w systemie Windows do
szpiegowania polskiej firmy

energetycznej. O wymierzonej
w nasz kraj dzialalno$ci hake-
réw, prawdopodobnie rowniez
rosyjskich, doniosta tez przed
dwoma tygodniami firma Trend
Micro.

- Jeszcze kilka lat w podob-
nych raportach o Polsce pisato
sie incydentalnie - méwi Miro-
staw Maj. - Powodem zmiany
sytuacjijest nasze zaangazowa-
nie na Ukrainie.

Zdaniem ekspertéow rzad
powinien wzmacnia¢ ochrone
przed cyberszpiegami, ale po-
wody do niepokoju maja tez
firmy z sektora finansowego.

We wtorek pisalismy w
»Rzeczpospolitej”, ze Komisja
Nadzoru Finansowego ostrzega
banki i instytucje finansowe
przed wzmozonymi atakami
hakeréw. Nie podata wowczas
daty. Juz wiadomo, ze maja one
nastapi¢ w $rode 5 listopada.
Hakerzy chca zlamac zabezpie-
czenia stron internetowych
bankéw, by wprowadzi¢ na nich
nieautoryzowane zmiany.
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