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Wstep

Fundacja Bezpieczna Cyberprzestrzen juz po raz trzeci przygotowata raport
o0 zagrozeniach, jakie czyhaja na nas w sieci Internet. Przygotowalismy

raport, w ktérym chcemy przedstawi¢ najbardzie] prawdopodobne i najbardzie)
grozne zjawiska w cyberprzestrzeni. Tradycyjnie juz, oprocz wiasnej opinii,
uwzglednilisSmy w nim opinie wielu specjalistow, z ktdrymi wspotpracujemy

z dziedziny bezpieczenstwa teleinformatycznego z naszego kraju. Niektorzy

z nich na co dzien w ramach swoich obowiazkdw zajmuja sig rowniez innym
tematami, co naszym zdaniem jeszcze bardziej uwiarygadnia raport dodajac
do niego spojrzenie z troche innej, ale waznej dla oceny zjawisk
cyberbezpieczenstwa, perspektywy.

Dzigki odpowiedziom oséb zaproszonych do wypetnienia ankiety powstata lista tego, co potencjalnie

najgrozniejsze i najbardziej prawdopodobne w roku 2015.W naszych cyklicznych raportach zdecydowalismy
sie na prezentacje gtosu tylko polskich specjalistéw, nadajac raportom unikatowa wartos¢.

Kazdego roku firmy, Zegnajac stary rok, robig podsumowania i jednoczednie, wchodzac w nowy, planuja
budzety i dziatania strategiczne. Robig to najczesciej na podstawie opracowan i przewidywan wiasnych
lub zewnetrznych. Podobnie jest, jedli chodzi o branze cyberbezpieczenstwa. Najwazniejsze wydarzenia

z tej dziedziny, w roku, ktéry wiadnie sie skorczyt to twarde dowody na to, ze méwimy o rzeczach
realnych. Natomiast przewidywania znajdujace sie w tym raporcie maja nas uczuli¢ na to, co potencjalnie
najgrozniejsze. Liczymy na to, ze nasz raport okaze sie interesujacy | pomocny w dziataniach na rzecz
minimalizacji ryzyka dziatan w cyberprzestrzeni.
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MIROSLAW MA)
prezes zarzadu
Fundacji Bezpieczna Cyberprzestrzen
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Metodyka

W celu zebrania opinii eksperckich przygotowana zostafa ankieta. Ankieta zawierata
zestawienie potencjalnych zagrozen w 2015 roku. Lista tych zagrozen powstata na podstawie
innych podobnych ankiet oraz naszych witasnych opinii co do jej ksztattu. Dodatkowo lista
mogta by¢ uzupetniona przez propozycje eksperckie, w sytuacji kiedy zdaniem eksperta
istotne zagrozenie nie pojawito sie w zestawieniu. Uczestnicy ankiety poproszeni zostali

o wyrazenie swoich opinii na temat mozliwosci wystapienia danego zagrozenia oraz poziomu
niebezpieczenstwa w przypadku jego wystapienia.

Zestawienie zawierato nastepujace 24 pozycje:

. Cyberkonflikty pomiedzy parstwami powiazane z atakami dedykowanymi
. Zagrozenia zawigzane z BYOD (Bring Your Own Device)

. Phishing z wykorzystaniem poczty elektronicznej i serwisdw WWW
. Haktywizm

. Powstawanie botnetdw opartych o platformy mobilne

. Zagrozenia w serwisach spotecznosciowych

. Zagrozenia dla platformy Android

. Zagrozenia dla platformy iOS

. Zagrozenia dla platformy Windows Phone/Mobile

. Zagrozenia typu ransomware/scareware

. Wykorzystanie gier sieciowych w atakach

. Wycieki baz danych zawierajacych dane osobowe, hasta, numery kart kredytowych, itd.
. Ataki drive-by download

. Ataki na cloud-computing

. Zagrozenia zwigzane z “Internet of Things”

. Ataki na platformy hostingowe

) Ataki na system DNS

. Kradziez wirtualnych walut

. Ataki na systemy sterowania przemystowego (SCADA)

. Ataki DDoS na podmioty komercyjne

. Ataki DDoS na administracje publiczna

. Ataki na urzadzenia medyczne

. APT — ataki ukierunkowane na organizacje

. Akcje cyberszpiegowskie na tle politycznym
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W badaniu wzieto udziat 40 ekspertdw reprezentujacych sektory:
administracji publicznej, organizacji pozarzadowych, energetyczny, finansowy i dostawcdw.

Odpowiedzi mozna bero nada¢ wage poprzez przypisanie punktacji od | (Waga naJmmerza)
do 5 (waga najwieksza)'. Ponadto kazdy z e|<spertovv miat mozliwo$¢ wyrazenia swojej opinii
w postaci kilku zdan na temat tego, czego mozemy sie spodziewac i czego najbardziej obawiac
w 2015 roku. Wiekszo$¢ z ekspertédw zdecydowata sie na przedstawienie swojej opinii.

Opinie te zawarliémy w naszym raporcie.

"W zwiazku z tak przyjetym wartoéciowaniem prawdopodobieristwo zdarzenia nie bylo okreélane w przedziale jednostkowym [0,1].
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Przeglad najwazniejszych
wydarzen 2014 roku

Przed przystapieniem do omdwienia zagrozen, ktdre moga nas spotkac

w roku 2015 roku, warto krétko przypomniec te najwazniejsze z zesztego
roku. Niewatpliwie w 2014 roku rzeczami, ktdre w szczegdlny sposdb
wptynety na poziom bezpieczenstwa, to powazna luka w bibliotece

OpenSSL — Heartbleed i luka Shellshock w popularnej UNIX-owe] powtoce
systemowe] Bash. Oprdcz nich czesto styszelismy réwniez o sieciowych
konfliktach na poziomie miedzynarodowym. Kolejny juz rok z rzedu styszelismy
o powaznych wtamaniach do firm i wyciekach danych, a nasze wszechobecne
urzadzenia mobilne atakowane sg jeszcze czescig).

Spoéjrzmy na najwazniejsze wydarzenia w ujeciu chronologicznym.

Pierwszy kwartat 2014 roku minat pod znakiem napigc¢ i nasilenia si¢ konfliktéw

w cyberprzestrzeni miedzy Ukraing i Rosja czego powodem byt oczywiscie konflikt migdzy
tymi krajami; wedtug ekspertdw bezpieczenstwa zarédwno Kijow jak i Moskwa uruchamiajg
rézne szkodliwe dziatania wzgledem siebie.

W ostatnich dniach lutego ustyszelismy o ztosliwym programie na Android atakujacym
mobilne urzadzenia w sieci TOR (The Onion Router). To nowos¢ i pierwszy przypadek tego
typu — dotychczas sie¢ TOR nie byta wykorzystywana w atakach na urzadzenia mobilne.
Mielismy juz wczesniej do czynienia ze szkodliwymi programami pochodzace z tej sieci, jednakze
do tej pory atakowaty jedynie urzadzenia stacjonarne.

Z poczatkiem kwietnia dowiedzieliémy sie o Heartbleed. Heartbleed to medialna nazwa luki
bezpieczenstwa (CVE-2014-0160), ktdra umozliwia wykradanie najrézniejszych danych. Podatne

na ataki s3 wersje obecne w wielu dystrybucjach systemu GNU/Linux, co oznacza, ze zagrozonych
jest wiele ustug dziatajacych w Internecie, wiaczajac w to serwery WWW oferujace bezpieczne
pofaczenie, sieci anonimizujace czy ustugi VPN. Mozliwe sa réwniez wycieki danych i kradzieze kluczy

prywatnych!
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Warto réwniez odnotowac bardzo wazne inne kwietniowe wydarzenie. W kwietniu 2014 roku
miat miejsce koniec wsparcia dla Windows XP — jednego z najpowszechniejszych systemdw
operacyjnych w historii komputerdw — uznawanego za jedna z najlepszych wersji systemu

operacyjnego Microsoftu. System ten decyzja korporacji z Redmond przestat by¢ aktualizowany.

W koncu maja ustyszelismy o bezprecedensowym przyktadzie globalnej wspdtpracy

i unieszkodliwieniu botnetu Zeus Gameover. Akcje te nazwano ,,Operacja Tovar". Mieliémy
okazje obserwowac miedzynarodowe dziafania podmiotéw z | | panstw. Miejmy nadziejg,

ze taka forma miedzynarodowej wspdtpracy to przyktad wytyczania nowego standardu w walce

z cyberprzestepcami.,,Operacja Tovar” pokazata, ze do petnego sukcesu potrzebna jest wspdtpraca
zardwno na poziomie panstw, instytucji, operatordw telekomunikacyjnych, CERT-dw i innych
podmiotéw. Konieczne jest tez uczestnictwo indywidualnych uzytkownikdw komputerdw.

Kazdy podmiot w sieci, w tym i jej zwykty uzytkownik miat swoja role do odegrania. Takim
przyktadom warto sie doktadnie przyjrze i probowac je przenosi¢ na nasz grunt krajowy,

gdzie nie zawsze wspotpraca wyglada najlepiej.

Na poczatku lipca firma Symantec opublikowata raport dotyczacy kampanii szpiegostwa
komputerowego wymierzonej w szereg firm, stdwnie z sektora energetycznego. Atakujacy

to grupa zwana Dragonfly. Agresorom udato sie ztamac zabezpieczenia wielu organizacji

| przeprowadzi¢ operacje szpiegowskie. To kolejny przykiad ataku, w ktdrym, gdyby zastosowano
sabotaz, to mogtoby dojé¢ do awarii energetycznych.Wérdd celdw Dragonfly znaleZli sie
operatorzy sieci energetycznych, duze elektrownie, operatorzy rurociagdw naftowych oraz
dostawcy sprzetu przemystowego dla firm z branzy energetycznej. Wiekszo$¢ ofiar ma swoje
siedziby w Stanach Zjednoczonych, Hiszpanii, Francji, Wtoszech, Niemczech, Turcji i Polsce.

W drugiej potowie wrzesnia 2014 roku dowiedzielismy Shellshocku — nowej luce, ktdra wykryto
w popularnej komendzie UNIX-owej — Bash (Bourne Again Shell) — stuzacej do komunikacji
uzytkownika z systemem. Pozwala ona na zdalne wykonanie komand w systemie wykorzystujacym
powtoke Bash. Shellshock polega na btednym sposobie interpretacji funkgji przypisanych

do zmiennych. Zmienna moze przybra¢ warto$¢, ktéra w praktyce moze okazac sie komenda

do wykonania. Bash zas ,,zapomni” o tym, ze przetwarza zmienna i, jesli okaze sie ona komenda
wykonywalng, to po prostu ja wykona. Bfad jest szczegdlnie grozny, gdyz w Internecie i w sieciach
wewnetrznych wykorzystywanych jest wiele ustug uzywajacych Basha.

Na przefomie wrzeénia i pazdziernika 2014 roku ustyszelismy o operacjach cyberszpiegowskich
BlackEnergy i Sandworm (BackEnergy?2).To kolejny dowdd na to, ze trwajacy konflikt

na wschodzie Europy po czesci odbywa sie rowniez w cyberprzestrzeni. Tym razem chodzito

o ztodliwe oprogramowanie, trojana o nazwie BlackEnergy, ktdre skutecznie zaatakowato wiele
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organizacji na Ukrainie i w Polsce.Trojan znany jest co prawda co najmniej od 2007/ roku,
wowczas zostat przeanalizowany przez specjalistéw z Arbor Networks jako ztosliwe
oprogramowanie wykorzystywane do prowadzenia atakdw DdoS. Wykorzystywany byt

réwniez w roku 2008 w czasie wojny rosyjsko-gruzifnskiej do atakowania gruzinskiej infrastruktury
teleinformatycznej, co byto pierwszym wyraznym sygnatem uzycia BlackEnergy w konflikcie
politycznym i skorzystania z niego przez strone rosyjska. Wérdd ofiar atakéw byty rdwniez cele

w Polsce. Firma iSight opublikowata raport , w ktérym opisuje grupe cyberprzestepcéw, pracujaca
prawdopodobnie na zlecenie Rosji, ktdra to grupa uzywa w swoich atakach btedu typu 0-day,

na ktory podatne byty wszystkie wspierane wersje VWindows. Przypisanie grupie rosyjskiego
pochodzenia wynika z dwdch powoddw: uzycia jezyka rosyjskiego w plikach konfiguracyjnych
oraz doboru ofiar. Wedtug iSight za atakami stoi kilka powigzanych grup szpiegowskich.

Jedna z tych grup zostata nazwana ,,.Sandworm” — po polsku czerw pustyni.

W pazdzierniku dowiedzielismy sie o APT28 — dtugoterminowej kampanii cyberszpiegowskie;j,
o ktérej raport przygotowata firma FireEye. Z raportu wynika, ze prawdopodobnie stoi za nig grupa
rosyjskich cyberprzestepcdw, nazwana przez FireEye — APT28.W kodzie ponownie znaleziono $lady
wskazujace na Rosjan, m.in. szczatkowe rosyjskie komentarze. Dziatania APT28 skierowane byty m.in.
na organizacje w Gruzji, Europie Wschodniej, cztonkédw NATO i OBWE .W4érdd celdw znalazta

sie ponownie Polska. Musimy sie przyzwyczai¢, ze nasz kraj pojawia si¢ systematycznie na liscie
celdw cyberatakow.

Wydarzenia z grudnia 2014 roku mamy jeszcze wszyscy Swiezo w pamieci. Zwiazane byty
przede wszystkim z cyberatakami na Sony Pictures Entertainment. Nie wiadomo co byto
ich przyczyna. Medialnie krdluje wskazywanie na produkcje filmowa ,, The Interview”,

w ktdrej w negatywnym Swietle jest przedstawiony przywddca pdtnocnokoreanski. Dlatego
powszechnie przyjmuje sie, ze to wiasnie Korea Pdinocna stoi za atakami na Sony, choc
jednoznacznych i przekonywujacych dowoddw na to brak. Jak zresztg czesto w przypadku
cyberatakéw. W trakcie atakéw na firme upublicznione zostaty skradzione z Sony filmy,
scenariusze do nowych projektéw, poufne dane o opiece zdrowotnej pracownikdw firmy,

a takze wewnegtrzna korespondencja. Na szczgscie grozby atakdw terrorystycznych podczas
premiery filmu “The Interview" sie nie sprawdzity.
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Najwieksze zagrozenia w roku 2015
— prawdopodobienstwo wystapienia

Zestaw, jaki zaproponowalismy do oceny, bazuje na pozycjach z lat ubiegtych. Zostat
on Jednak poszerzony o pozydje, ktdre najczescie] pojawiaja sie w dyskusji na temat
tegorocznych zagrozen, oraz o wczesniejsze propozycje zglaszane przez zaproszonych
do badania ekspertdw. Wiekszo$¢ kategorii wydaje sie dos¢ oczywista. Spojrzmy
najpierw na wyniki dotyczace odpowiedzi na pytanie o te zagrozenia, ktore beda

w doplero co rozpoczetym roku najbardzie] prawdopodobne.

Prawdopodobienstwo zagrozenia w przypadku wystapienia podanego ponizej zagrozenia.
Skala 1-5 (1 - najmniej prawdopodobne, 5 - najbardziej prawdopodobne).

Phishing z wykorzystaniem poczty elektronicznej i serwiséw www

Ataki DDoS na podmioty komercyjne

Zagrozenia dla platformy Android

Wycieki baz danych zawierajqcych dane osobowe
APT - ataki ukierunkowane na organizacje

Akgje cyberszpiegowskie na tle politycznym

Ataki DDoS na administracje publicznq

Ataki drive-by download

Zagrozenia w serwisach spotecznosciowych
Powstawanie botnetéw opartych o platformy mobilne
Cyberkonflikty pomiedzy paristwami powiqzane z atakami dedykowanymi
Ataki na cloud-computing

Zagrozenia zwiqzane z BYOD

Haktywizm

Zagrozenia typu ransomwaref/scareware

Ataki na systemy sterowania przemystowego (SCADA)
Ataki na platformy hostingowe

Zagrozenia dla platformy Windows Phone/Mobile
Ataki na system DNS

Kradziez wirtualnych walut

Zagrozenia zwiqzane z “Internet of Things”
Zagrozenia dla platformy iOS

Wykorzystanie gier sieciowych w atakach

Ataki na urzqdzenia medyczne
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Na czofo klasyfikacji wybijaja sie trzy I<ate‘,c;orie2 :

¢ Phishing z wykorzystaniem poczty elektroniczne;
i serwisow WWW — 4,67

» Ataki DDoS na podmioty komercyjne — 4,28

* Zagrozenia dla platformy Android — 4,28

Jak widac z tego zestawienia — zagrozenie, ktdre jest wrecz klasyczne
od wielu lat, czyli akcje phishingowe z wykorzystaniem poczty
elektronicznej i serwiséw WWW — wygrywa konkurendje.
Podobnie zreszta byto w roku ubiegtym, cho¢ wartos¢ tego
prawdopodobienstwa byla nizsza (4,39).Ta opinia ekspertdw

to potwierdzenie kontynuacji tego trendu, ktdry jest juz bardzo
dtugi. Jak wida¢, nie ma oczekiwania, ze wiele sie tutaj zmieni.

Mamy do czynienia z zagrozeniem, ktére jest bardzo systematyczne
I dodatkowo trudne do wyeliminowania. U jego podtoza stoja dwa
elementy — ciagte wystepowanie stabosci systemowych
najpopularniejszych systemdw operacyjnych i aplikacji oraz niski
poziom $wiadomosci uzytkownika, ktéry oprdcz tatwego ulegania
socjotechnikom, dodatkowo nie aktualizuje swoich systemdw

co w konsekwencji prowadzi do infekcji kompuerowych.

Zagrozenia zwiazane z systemem operacyjnym Android to ex-aequo
druga pozycja wérdd liderdw najbardziej prawdopodobnych
zagrozen. | ta opinia nie dziwi.Wedtug wielu statystyk liczba infekgji
telefondw komadrkowych przyrasta wrecz lawinowo. Infekcje
Androida to w réznych statystykach minimum 90% wszystkich
infekcji na platformy mobilne. Pozostate platformy z naszego
zestawienia — ). IOS i Windows Phone/Mobile nie sg postrzegane
jako az tak niebezpieczne. Trend zwiazany z niepokojem dotyczacym
platformy Android utrzymuje sie. W zesztorocznym zestawieniu byta
to pozycja nr 3. Na razie nie widac przestanek do zmiany tego stanu.
Pozostaje mie¢ nadzieje, ze uczestnicy zaczng bardziej dba¢ o swoje
telefony, przede wszystkim aktualizujac posiadang wersje Androida.
By¢ moze réwniez poprawi sie wykrywalno$¢ zainfekowanych aplikacji
dostepnych w Google Market i w ogdle w Internecie oraz skuteczne
powiadamianie o nich.

2 wszystkie wartoéci oceny odnosza sie do skali -5 (1 — najmniejsze prawdopodobiefistwo,
5 — najwieksze prawdopodobiefistwo).

Tomasz Pietrzyk
Manager Systems Engineering
Eastern Europe

FireEye

Tempo i trendy zmian cyberzagrozeri, z jakimi majq
na co dzien do czynienia firmy i instytucje, wymusi
wdrazanie dedykowanych zespotéw i proceséw
reakgji na zagrozenia. Coraz wiekszego znaczenia
nabiorq centra SOC, w tym SOC prowadzone

przez specjalizowane firmy. Widoczne bedzie mniejsze
zainteresowanie rozwiqzaniami SIEM, ktdre niestety
nie spefniajq poktadanych nadziei i nie zapewniajq
zwrotu z niemalych inwestygji na ich wdroZenie

i utrzymanie w kontekscie ochrony przed
zaawansowanymi atakami.

Adam Haertle
Kierownik ds. Bezpieczeristwa
UPC Polska sp. z o.0.

Nie sqdze, by nadchodzqcy rok miat przynies¢ radykalne
zmiany w zakresie wystepowania poszczegdlnych rodzajow
zagrozeri oraz ich skutkéw. Spodziewam sie raczej

ciqgtego rozwoju atakdw skierowanych na pozyskanie
wartosciowych informadgji zaréwno w organizagjach
komercyjnych jak i rzqdowych. Z punktu widzenia
technologii atakéw zapewne niewiele sie zmieni, jednak
wobec coraz wiekszej powszechno$ci mechanizméw
obronnych atakujqcy bedq rozwija¢ metody przekonywania
ofiar do nieswiadomej pomocy w procesie infekdji.

Przemystaw Deba
Dyrektor Bezpieczeristwa
Systeméw Teleinfomratycznych
Orange Polska

PR

Juz w tym roku widac byto, jak wiele ciekawych
danych - prywatnych, firmowych i instytucjonalnych
znajduje sig w zasobach serwisow chmurowych

i jak fatwo wyciekajq. Ten trend bedzie rdst, chmury
przyrastajq do systemdw operacyjnych w sposéb
nierozpoznawalny dla uzytkownikdw, znacznie
powiekszaja sie darmowe przestrzenie, a w slad
za tym nie idzie edukagja i Srodki ochrony.

W 2015 roku niejednego sie zatem dowiemy.
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Taka sama ocene jak ataki na Android uzyskata pozycja ataki DDoS
na podmioty komercyjne.To nowa pozycja w naszym rankingu, ktdra
zostata do niego dodana na prosbe uczestnikdw badania. Zapewne
przyczyna tego postulatu sa powszechne w tej chwili w naszym kraju
ataki DDoS, ktdre staty sie chlebem powszednim wielu organizagji
komercyjnych. Prawdopodobienstwo atakéw na podmioty administracji
panstwowej zostato ocenione nieco nizej — 4, 1. Z punktu mozliwosci
wyelimnowania ataki DDoS stanowig raczej trudna pozycje. Walka z nimi
polega przede wszystkim na skutecznej reakeji a nie prewencji, gdyz na te
druga wptyw zainteresowanych w ich ograniczeniu jest raczej niewielki.

Na drugim biegunie rankingu prawdopodobiernstwa zagrozeh mamy
dwie pozycje, ktdre w punktacji nie przekroczyty wartosci 3 punktdw.
Sa to poczawszy od najnizej notowanych:

* Ataki na urzadzenia medyczne — 2,45
* Wykorzystanie gier sieciowych w atakach — 2,98

Ataki na urzadzenia medyczne nadal dla zaproszonych do badania
wydaja sie mato prawdopodobne. Rzeczywiscie wigkszos¢ problemdw
zwigzanych z cyberzagrozeniami w stuzbie zdrowia nadal przede wszystkim
dotyczy wycieku danych pacjentéw. Chociaz o skali tego zjawiska

w przypadku Polski i w ogdle Europy mozemy jedynie spekulowac

ze wzgledu na brak prawodawstwa zwiazanego z obowiazkiem
informowania o takich zdarzeniach. Co rézni nasz kontynent na przykad
od Stanéw Zjednoczonych. Niezaleznie od tego nie oznacza to jednak,
ze problem cyberbezpieczenstwa w sektorze stuzby zdrowia nadal
ograniczony bedzie przede wszystkim do wycieku danych. Sg przestanki
mdwiace o tym, ze moze sie to zmieni¢. Na przykiad ostatnio sprawe
mozliwych cyberatakéw na urzadzenia medyczne badat amerykanski
Departament Stanu i tamtejszy CERT dedykowany dla sektora
infrastruktury krytycznef.

Druga z pozycji najmniej prawdopodobnych to wykorzystanie gier
sieciowych w atakach. Jak wida¢, nadal gry sieciowe postrzegane sg jako
oaza wzglednego spokoju. Jednak czestsze informacje o kradziezy
zasobdw wirtualnych w GVE czy przejmowaniu w tych $rodowiskach
komputerdw grajacych moga pojawic sig w kazdym momencie.

: http://www.reuters.com/article/2014/10/22/us-cybersecurity-medicaldevices-insight-idUSKCNOIB-
0DQ20141022

Piotr Konieczny
Chief Information
Security Officer
Niebezpiecznik

Nie watpie, ze w 2015 roku bedziemy swiadkami

wielu widowiskowych atakéw. Samochody, urzqdzenia
medyczne, lodéwki i inne do tej pory niepodpinane

do internetu maszyny na pewno stanq sie celem
atakdw, zwlaszcza, Ze sporo z tych rozwiqzan dziata

w srodowisku utrudnigjqcym aplikowanie regularnych
aktualizagji i pracuje w oparciu o przestarzate systemy
operacyjne. Nie jestem tylko pewien, czy np. podmiana
obrazka na wyswietlaczu multimedialnym w samolocie,
jakkolwiek widowiskowa, rzeczywiscie bedzie niosta
jakiekolwiek realne ryzyko dla pasazerdw (w koAcu to
osobny system multimedialny) albo czy podniesienie
temperatury w ,,zhackowanej” lodéwce spowoduje
znaczne straty finansowe... Dlatego moim zdaniem dalej
bardziej powinnismy sie obawiac tego, Ze kto$ z naszych
domownikéw ztapie sie na klasyczny phishing lub
otworzy zainfekowany zatqcznik, w wyniku czego znikng
mu $rodki z rachunku bankowego.

Mirostaw Maj

CEO /IO

Fundacja Bezpieczna
Cyberprzestrzen /
ComCERT.PL

W mojej ocenie nadchodzqcy rok bedzie czasem
coraz wigkszej liczby dziatan w cyberprzestrzeni,
ktdre bedq towarzyszyly konfliktom i napieciom
politycznym. Dziatania haktywistdw, ktdre mialy
gtéwnie wydzwiek propagandowy, wypierane bedq
przez zorganizowane na poziomie rzqdéw panstw
dziatania cyberszpiegowskie o powaznych
konsekwencjach. Jesli miatbym obstawia¢
jakikolwiek nowy trend to zwrdcitbym uwage

na mozliwos¢ wystqpienia atakow na systemy
wykorzystywane w stuzbie zdrowia. By¢ moze pojawiq
sie réwniez ataki na , Internet of Things”, ktdre
mogq byc na tyle atrakcyjne w przekazie, ze zwrdcq
wieksza uwage na rosnqce ryzyko przy rozwijaniu
tej technologii.


http://www.reuters.com/article/2014/10/22/us-cybersecurity-medicaldevices-insight-idUSKCN0IB0DQ20141022
http://www.reuters.com/article/2014/10/22/us-cybersecurity-medicaldevices-insight-idUSKCN0IB0DQ20141022
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Najwigksze zagrozenia w roku 2015
roku — poziom zagrozenia

Prawdopodobienstwo wystapienia to jedno, ale sita oddziatywania danego
zagrozenia to drugie. Nie wszystkie zagrozenia wskazywane jako najbardzie)
prawdopodobne jednoczesnie wskazywane byty jako te, ktorych konsekwencje
wystapienia bytyby najbardzie] dokuczliwe I najgrozniejsze.

Poziom zagrozenia w przypadku wystapienia podanego ponizej zagrozenia.
Skala 1-5 (I - najmniej grozne, 5 - najbardziej grozne).

Cyberkonflikty pomiedzy paristwami powiqzane z atakami dedykowanymi
Ataki na systemy sterowania przemystowego (SCADA)
Wycieki baz danych zawierajqcych dane osobowe
APT — ataki ukierunkowane na organizacje

Ataki na urzqdzenia medyczne

Akgje cyberszpiegowskie na tle politycznym

Ataki na system DNS

Ataki na cloud-computing
Ataki DDoS na podmioty komercyjne

Ataki DDoS na administracje publicznq
Ataki na platformy hostingowe

Ataki drive-by download
Powstawanie botnetéw opartych o platformy mobilne
Zagrozenia dla platformy Android

Zagrozenia zwiqzane z BYOD

Phishing z wykorzystaniem poczty elektronicznej i serwiséw www
Zagrozenia dla platformy iOS

ZagroZenia w serwisach spotecznosciowych
Zagrozenia dla platformy Windows Phone/Mobile
Zagrozenia zwiqzane z ,Internet of Things”
Zagrozenia typu ransomware/scareware

Kradziez wirtualnych walut

Haktywizm

Wykorzystanie gier sieciowych w atakach
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W5rdd tych, ktdre sa najgrozniejsze piec zagrozen osiagneto wartos¢
co najmniej 4,0. S3 to nastepujace zagrozenia:

*  Cyberkonflikty pomiedzy pafstwami powiazane z atakami
dedykowanymi — 4,50

* Ataki na systemy sterowania przemystowego (SCADA) — 4,33

* Wycieki baz danych zawierajace dane osobowe — 4,13

* Ataki ukierunkowane na organizacje (APT) — 4,13

* Ataki na urzadzenia medyczne — 4,05

Zadna z tych pozydji nie dziwi.Wszystkie odnosza sie albo do atakéw
na infrastrukture krytyczna albo dotycza tego co eksperci z dziedziny
cyberbezpieczenstwa w wiekszosci przypadkdw bardzo cenig — czyli
zachowanie prywatnosci.

Z rankingu wyraznie wida¢, ze wydarzenia ubiegtego roku, w szczegdlnosci
jego drugiej potowy, czyli pojawienie sie zagrozen zwigzanych z takimi
terminami jak Dragonfly, BlackEnergy, Sandworm, APT28 czy atak na Sony,
pobudzito wyobraznie dotyczaca skutkdw takich atakdw. W wielu
przypadkach wymienione ataki powodowaly realne | powazne straty.

Nie ma watpliwosci, ze wszystkie byty bardzo grozne. Dodatkowo,

o czym pisalismy we wstepie do raportu, nasz kraj systematycznie zaczat
sie pojawia¢ w informacjach dotyczacych najgrozniejszych atakdw. Konflikt
za wschodnia granica, w ktdrym jestesmy postrzegani jako wyrazny
sprzymierzeniec strony ukraifskiej, ze przeprowadzajacy cyberataki
towarzyszace wojnie rosyjsko-ukrainskiej, na swoim celowniku maja
réwniez podmioty polskie — zaréwno komercyjne jak i podmioty polskiej
administracji panstwowej. To réwniez uzmystawia w wigkszym stopniu
poziom zagrozenia zwiazany z tego typu atakami.

Na dole rankingu zagrozen o najwigkszych konsekwencjach znajduja sie:

* Wykorzystanie gier sieciowych — 2,27
* Haktywizm — 2,55
¢ Kradziez wirtualnych walut — 2,63

Ta niska ocena to zapewne wynik braku bardzo negatywnych doswiadczen
z konsekwencjami w przypadku zagrozeh zwiazanych z grami sieciowymi
czy haktywizmem. Zreszta obydwie pozycje zostaty ocenione jako

Stawomir Gérniak
Ekspert

ENISA

Adekwatne reagowanie na cyber zagrozenia
w zmienigjqcym sie $rodowisku nie jest celem,
ale raczej podrézq, ktdra by¢ moze nigdy

sie nie skoriczy. Wyscig w cyberprzestrzeni
pomiedzy napastnikami a obrofcami

sie wciqz toczy i bedzie toczyt. Niestety,

w tej chwili napastnicy sq o krok do przodu.
W tym wyscigu nie jest moZliwe dordwnanie
przeciwnikom, nie rozumiejqc ich metod ataku.
Dlatego zrozumienie zagroZeri jest istotnym
elementem do ochrony cyberprzestrzeni.

Nie przewiduje rewolugji w zagrozeniach

w 2015 roku - raczej ich ewoludje.

Po szczegdty, zachecam do konsultagji
opracowania agencji ENISA

, Threat Landscape 204",

Maciej Kotodziej

. Konsultant, Administrator
Bezpieczenstwa Informadji
. FHU MatSoft, NK.pl
Mimo wzrastajqcego poziomu $wiadomosci
uzytkownikdw i administratordw systeméw
informacyjnych w kwestiach ochrony

i bezpieczeristwa informacji, moim zdaniem
najwiekszym problemem wydaje sie beztroska
oraz nieprzestrzeganie elementarnych zasad
ochrony i niestosowanie zabezpieczeri.
Wiekszos¢ probleméw i strat powodujq drobne
incydenty, zaniedbania uzytkownikéw i braki
inwestycyjne niz masowe ataki na systemy IT.
Dlatego oprdcz ochrony przed atakami rok 2015
powinien by¢ rokiem edukadji w cyberprzestrzeni,
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najmniej grozne réwniez w roku ubiegtym. Pierwsze chyba nadal
kojarzone sa ze stratami wirtualnymi, natomiast drugie z prestizem.
Dodatkowo wiréd ekspertdw niska ocena zagrozen zwiazanych

z haktywizmem moze by¢ reakcja na przypisywanie tym zagrozeniom
zbyt wielkiej wagi poprzez media szukajace sensacji, w sytuacjach, kiedy
nie odrdznia sie zagrozenia zwigzanego ze zmiang witryny internetowe;
od sytuacji, kiedy z powaznych serwerdw kradnie si¢ powazne dane.
W rzeczywistosci straty zwigzane z utrata wizerunku moga by¢ bardzo
dotkiliwe, w szczgdlnosci w budowaniu wizerunku panstwa zdolnego
do ochrony przed atakami z cyberprzestrzeni.

Nowa pozycja w zestawieniu jest kradziez wirtualnych walut, ktéra,

jak widag, na razie nie wzbudza wielu emocji wérdd kspertdw.

Oprdécz poziomu zagrozenia zwiazanego z obrotem wirutalnymi
walutami réwniez nisko zostato wycenione samo prawdopodobiefistwo
wystepowania takiego zjawiska (3,38).Troche dziwi ten fakt, gdyz

w internetowych mediach dos¢ czesto wspominane sa takie przypadki.
By¢ moze odpowiadajacy na pytania ocenili to zagrozenie nadal jako
marginalne i przeprowadzane na niewielka skalg, a doniesienia

medialne — jako przejaw zainteresowania atrakcyjnym tmatem.

Borys Lacki

Pentester LogicalTrust

W 2015 roku firmy bedq kontynuowaly nowe
podejscie do kwestii bezpieczeristwa, w ktdrym

nie tylko nalezy nastawic sie na obrone przed atakiem
ale nalezy nauczyc sie catosciowo obstugiwac, szybko
zwiekszajqcq sie liczbe incydentéw. Szerokie spojrzenie
na problem z wielu stron, zaréwno formalnej,

jak i technicznej pozwoli na szybsze zdiagnozowanie
zrédta ataku, oszacowanie strat i przygotowanie
Srodkdw zaradczych ograniczajqcych straty finansowe
i wizerunkowe. Atakujqcy bedq natomiast coraz
czesciej publikowali nie tylko dane Klientéw
okradanych firm ale takze dokumenty zwiqzane
bezposrednio z dziatalnosciq firmy jak wszelkie
zestawienia finansowe, informacje o patentach i inne
wrazliwe dane firmowe. Klienci indywidualni bedq
Jjeszcze czesciej atakowani przez cyberprzestepcow,
celem wymuszenia okupu po kradziezy

lub zaszyfrowaniu wrazliwych danych

(dokumenty, zdjecia, itp.), ze szczegdlnym
uwzglednieniem platform mobilnych.

Maciej Lopacinski
Wiceprezes Agora TC

W 2014 roku nasility sie tendencje do batkanizagji
internetu. Zagrozeniem dla dostepu do usfug i tresci
w internecie w coraz wigkszym stopniu sq prawnicy

i politycy. W marcu obywatele Turdji stracili dostep

do serwisow spotecznosciowych. W maju ETS nakazat
firmie Google modyfikowanie wynikéw wyszukiwania
informadji o osobach i prezentowanie obywatelom UE
ocenzurowanych wynikéw wyszukiwania. Dziatania
europejskich urzedow antymonopolowych,

Sq za oceanem oceniane jako naruszenie pierwszej
poprawki do konstytucji gwarantujqcej swobode
wypowiedzi. Roskomnadzor grozi portalom blokadq
dostepu do nich, jesli nie usunq tresci niezgodnych

z liniq politycznq rzqdu FR. Internet utracit jedng

ze swoich fundamentalnych cech - zapewnienia
réwnego dostepu do wiarygodnej informacji.
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Na co wiec zwrociC najbardzie
uwWage!

Podejscie ktére zaproponowalismy w naszym badaniu, tj. ocena zaréwno prawdopodobiefistwa
powszechnego wystapienia zagrozen jak i ocena ewentualnych skutkdw jego zajécia, pozwolito nam

na stworzenie prostej analizy ryzyka zagrozeh w 2015 roku. Zgodnie z prosta metodyka analizy ryzyka,
najgrozniejsze sg te zagrozenia ktdrych prawdopodobienstwo wystapienia jest duze a spowodowane
straty powazne.

Zagrozenia teleinformatyczne 2015 roku.

Poziom zagrozZenia

4,5

w
5

w

2,5

@ Ataki na urzadzenia medyczne
Ewykorzystanie gier sieciowych w atakach
AZagrozenia dla platformy i0S

X Zagrozenia zwiazane z "Internet of Things"

X

* Kradziez wirtualnych walut
© Ataki na system DNS

+Zagrozenia dla platformy Windows Phone/Mobile

= Ataki na platformy hostingowe
= Ataki na systemy sterowania przemystowego (SCADA)
X 4 Zagrozenia typu ransomware /scareware

B Haktywizm

A Zagrozenia zawiazane z BYOD
* Ataki na cloud-computing

* Cyberkonflikty pomiedzy panstwami powigzane z atakami
dedykowanymi

© Powstawanie botnet-6w opartych o platformy mobilne
A party: P y
+Zagrozenia w serwisach spoteczno$ciowych
+ Y
Q = Ataki drive-by download

X = Ataki DDoS na administracje publiczng

“ Akcje cyberszpiegowskie na tle politycznym
WAPT - ataki ukierunkowane na organizacje
Wycieki baz danych zawierajacych dane osobowe, hasta, nr

kart kredytowych, itd.
“ Zagrozenia dla platformy Android

2,5 3 3,5 4 * Ataki DDoS na podmioty komercyjne

Phishing z wykorzystaniem poczty elektronicznej i www

Prawdopodobienstwo wystgpienia
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Warto wiec najuwazniej sie przyjrze¢ wiasnie tym zagrozeniom,
ktdre na wykresie znalazly sie w prawym, gérnym rogu®,

WS4rdd nich znajduja sig takie jak:

« Wycieki baz danych zawierajacych dane osobowe, hasta,
numery kart kredytowych, itd. (4,22; 4,13)

« APT — ataki ukierunkowane na organizacje (4,17; 4,13)

*+ Akgje cyberszpiegowskie na tle politycznym (4,15; 3,95)

+ Cyberkonflikty pomiedzy pahstwami powiazane z atakami
dedykowanymi (np: Stuxnet) (3,65; 4,5)

+ Ataki DDoS na podmioty komercyjne (4,28; 3,58)

To tylko bardzo uproszczona analiza ryzka. Kazdy sam

w zaleznosci od charakteru podmiotu, jaki reprezentuje, i Srodowiska
teleinformatycznego, w jakim dziata, powinien takowa analizg
przeprowadzi¢ na swdj uzytek. Mamy nadziejg, ze dane z naszego
raportu moga by¢ w jakims stopniu przydatne przy tego typu
analizach.

3 dla przejrzystosci wykresu skala osi X i osiY zostata zawezona tak, aby obejmowata tylko
rzeczywiscie wystepujace wartosci.

i Maciej Mitostan

> ' Andlityk Bezpieczerstwa

i p= 1~ PCSS

Krajobraz zagrozeri bedzie oczywiscie w duzej mierze
zalezny od tego jakie nowe podatnosci zostang
zidentyfikowane i w jaki sposéb upublicznione. W roku
2015 bedziemy prawdopodobnie Swiadkami préb
wykorzystywania podatnosci w protokotach i bibliotekach
kryptograficznych, co moze prowadzi¢ do nielegalnego
pozyskiwania wrazliwych danych. Powaznym
zagrozeniem dla wiascicieli stron internetowych bedzie,
podobnie jak w minionym roku, aktywnos¢ botow
skanujqcych siec i poszukujqcych hostéw z podatnymi
systemami zarzqdzania tresciq (CMS).

n

Pawel Wilk
Szef Think Tanku
BAD[SECTOR].PL

Rok 2015 bedzie czasem kolejnych zniw szkodnikéw
mobilnych, ktdrych bezpieczerstwo uzytkownicy
zaniedbujq. W mainstreamowych mediach ustyszymy
by¢ moze o zagrozeniach zwiqzanych z Internet of
Things i o tym, Ze BitCoin nie jest w istocie walutq
anonimowgq. W $rodowiskach haktywistéw przewiduje
wzrost zainteresowania sieciami typu mesh i
inteligentnymi kryptowalutami, a takze poszukiwanie
alternatyw dla kluczy RSA.

Adam Danieluk
ISSA Polska

Ostanie problemy z SSLITLS pokazujq jak bardzo obecny
biznes jest uzalezniony od szyfrowania i Internetu.

W konsekwendji skuteczny atak na systemy szyfrowania
bedzie skutkowat zmianq obecnego Swiata i sposobu

w jaki dziata biznes. Jeszcze w zeszlym roku nikt sie

nad takim ryzykiem powaznie nie zastanawiat. Obecnie
po wykryciu szeregu podatnosci na SSL i ostatnio na TLS
nalezy powaznie ocenic ryzyko kompromitacji wszystkich
systemow Kryptograficznych. W konsekwendji réwniez
dziatan jakie moZemy podjqc aby chronic sie przed tym
zagrozeniem.
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Inne mozliwe zagrozenia
w 2015 roku.

Eksperci, ktérzy wzigli udziat w naszym badaniu,
oprocz wskazanych zagrozeh w zestawieniu,
zaproponowali réwniez wiasne. W4rdd nich
najczescie] pojawiaja sie trzy: ataki na systemy
bankowosci internetowe), roznego rodzaju atak
na koncowych uzytkownikdw oraz atak

na kryptografie.

Ponizej zamieszczamy wszystkie propozycje i opinie uczestnikdw
badania w ich oryginalnej formie. Niektdre z propozycji mozna
by zakwalifikowa¢ do juz istniejacych kategorii. Niektore rzeczywiscie
s3 zupetna nowoscia. Warto przesledzi¢ te liste, moze ona by¢

inspirujaca we wiasnych rozwazaniach na temat trenddw zwiazanych
z cyberzagrozeniami w roku 2015.

Propozycje zagrozen przedstawione przez uczestnikow badania:

Dedykowane ataki na bankowos$¢ internetowa

Personalizowane ataki na klientéw bankowosci elektronicznej

(w szczegdlnosci klientdw zamoznych lub korporacyjnych)

— Ataki na kluczowe elementy systemu finansowego

— Ataki socjotechniczne na organizacje

— Ataki socjotechniczne (bardzie] wysublimowane niz tylko phishing)

— Ataki z wykorzystaniem starych, klasycznych, ale niezatatanych
podatnosci

— Nieprzestrzeganie aktualnego prawa jako zagrozenie dla biznesu

— Dtug technologiczny narzedzi security

— Spear phishing

— Nowe podatnosci w bibliotekach i protokotach kryptograficznych

— Bezpieczenstwo protokotdw kryptograficznych

— Ataki na kryptosystemy

— Ataki na stacje robocze

— Bezpieczenstwo systemdw korzystajacych z implementacji open

source, ktdra nie jest dostatecznie testowana (open ssl ->

Cezary Piekarski
Senior Manager
Deloitte

W 2014 roku wiele teoretycznych zdarzen, ktdrych
obawiali sie eksperci stato sie rzeczywistosciq.
Whamania o duzej skali, skuteczne ataki na instytucje
finansowe w Polsce, udane , lokalne” kampanie
phishing/malware dotykajqce instytucje, ktére do tej
pory nie cieszyly sie zainteresowaniem przestepcow.
Przedsiebiorstwa ze szczegdlnym uwzglednieniem firm
Z sektora bankowego zaczynajq odczuwac realne
koszty finansowe zwiqzane z incydentami
bezpieczenstwa teleinformatycznego, a zagadnienia
cyber-security staty sie tematem intensywnych rozméw
(i dziatari) wyzszej kadry kierowniczej. 2015 rok
zintensyfikuje te trendy — zobaczymy coraz wiecej
coraz bardziej spektakularnych atakéw w tym atakow
na polskie banki i ich klientéw. MoZemy spodziewac sie
réwniez atakéw motywowanych politycznie — w tym
atakdéw na polskq infrastrukture Krytyczng.

S

Marek Kotodziejski
Dyrektor Biura Bezpieczerstwa
TK Telekom spétka z o.o.

Wzgledy ekonomiczne powodujq, Ze firmy zaczely
akceptowac rozwigzania BYOD. W odréznieniu

od kontrolowanego dostepu via VLAN przy uzyciu
sprzetu pracodawcy, stwarza to coraz wigkszq luke

w zabezpieczeniach teleinformatycznych i fizycznych.
Ponadto uniemoZliwia to praktycznie dziatania prawne
w tym zakresie w relagji przedsiebiorca - pracownik.
Drugie duze zagrozenie wynikajqce z przyczyn
ekonomicznych to ustuga clud-computing.

Poza ,,chmurami” typowo korporacyjnymi, tworzonymi
na ich wiasne potrzeby, nie sposéb zweryfikowac
rzeczywitego poziomu zabezpieczef.
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— Zwiekszajaca sie ilos¢ podatnosci tzw. serwerowych, tzn. dajaca
mozliwos¢ zdalnego wykonania kodu bez ingerendgji uzytkownikdw

— Brak jednolitego systemu powiadamiania o podatnosciach. Pomimo
pozornego przestrzegania regut responsible disclosure w przypadku
heartbleed i shellshock, wiele systemdw byfo ciagle podatnych.

— Wycieki danych zwiazanych z administracja publiczng

— Anonimowe ptatnosci (nie tylko kryptowaluty)

— Ataki na pfatnosci mobilne

— Niekompetencja administratoréw

— Zaawansowane ataki na platforme Apple Mac OS

— Ataki na systemy POS (oparte na Windows i Linux)

— Wozrost ilosci podatnosci ogaszanych w systemach Unix/Linux

— Ataki ransomware (w stylu cryptolocker) na urzadzenia mobilne

— Koordynowane ataki na PC i mobile obnizajace warto$¢ popularne]
dwusktadnikowej autentykacji

— Ataki wymierzone w modele zaufania (np. X.509)

— Ataki sybilla wymierzone w sie¢ Tor

— Ataki badusb i inne wymierzone w firmware

— Ataki legislacyjne wymierzone w prywatno$¢ internautéw

— Naduzycia wewnetrzne (nielegalny dostep do danych)

— Kradziez danych przez uzytkownikdw uprzywilejowanych

— Przejecie witryn web do dystrybucji malware (tworzenie
watering-hole)

— Bezprzewodowe pofaczenia sieci

— Pfatnosci mobilne

— Ataki na zabezpieczenia koddw zrédtowych

— Wewnegtrzne ataki DoS (przez pracownikdw)

— Akcje cyberszpiegwskie na tle gospodarczym (np. ukryty kod
w urzadzeniach)

Propozycje przekazane przez ekspertdw to naszym zdaniem bardzo
ciekawe przewidywania. By¢ moze wsrdd nich warto szukac tego, co w
2015 roku zaskoczy najbardziej. Jak wiadomo te najwieksze zagrozenia w
przesztosci byty zazwyczaj niespodziankami dla Internautdw i wigkszosci
specjalistow.

Zbigniew Swierczynski
Adiunkt n-d

Whydziat Cybernetyki
WAT

Patrzqc na zagrozenia plynqce z cyberprzestrzeni
mozna zauwazy¢ coraz wiekszq $wiadomos¢

nie tylko samych zagrozer, ale réwniez
koniecznosci pozyskiwania wiedzy i umiejetnosci
praktycznych w zakresie reagowania na tego typu
zdarzenia. Efektem osiqgniecia tego poziomu
$wiadomosci jest coraz wigksze zainteresowanie,
réwniez w Polsce, uczestniczeniem

i organizowaniem praktycznych, wielowqtkowych
Cwiczeri z wspdldziatania i obrony

w cyberprzestrzeni oraz tworzeniem symulatordw
wspomagajqcych te forme edukagji. Gorqco

(i rowniez aktywnie) popieram ten kierunek
uwazajqc, ze w przypadku odpierania
zmasowanych, réznorodnych atakéw
cybernetycznych konieczna jest
sprawna/skuteczna wspotpraca ekspertow

z réznych obszaréw bezpieczeristwa IT i nie tylko.

Tomasz Przybylski
Fundacja Bezpieczna
Cyberprzestrzen

W niedalekiej przysztosci przyjdzie nam zmierzy¢
sie z wieloma niebezpieczeristwami zwigzanymi
z cyberprzestrzeniq. Te, ktdre zawiera raport,
nalezq do grupy zagrozen opisanych w literaturze,
forach tematycznych, a wynikajqcych

ze stosowanych obecnie oraz planowanych

do wdroZenia w niedfugim czasie technologi
Uwazam, ze w przyszlym roku aktywnosc
cyberprzestepcéw skoncentruje sie na ostabieniu
zaufania do ustug uruchamianych w chmurze,
jak réwniez zwigkszy sie ilos¢ zagrozen
wynikajqcych z uzytkowania urzqdzeri mobilnych,
przy uzyciu ktérych wielu z nas tqczy sie

Z Internetem.
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Podsumowanie

Przygotowany raport na temat prognoz
dotyczacych zagrozen teleinformatycznych w 2015
roku jest trzecia edycja tego raportu po edycjach
dotyczacych roku 2013 12014 Jednoczesnie jest
najprawdopodobniej pierwszym tego typu
raportem, na wyniki ktdrego sktadaja sie z gtosy
polskich specjalistow ds. bezpieczenstwa
teleinformatycznego. Dotychczas przy analizie

tego co moze by¢ grozne w nadchodzacym okresie
korzystalismy z opinii innych podmiotdw i specjalistow
Z zagranicy.

Whyniki ankiety wskazuja na to, ze w dopiero co rozpoczetym roku
powinnismy w szczegdlny sposdb obawiac sie zagrozeh zwiazanych

z dedykowanymi, zaawansowanymi atakami o powaznych
konsekwencjach. Chodzi gtéwnie o ataki na duze przedsiebiorstwa

| podmioty administracji paistwowej. Najpowazniejsze zagrozenia

niosa ze soba przewidywania zwiazane z atakami typu APT i DDoS.

Z duzym prawdopodobieristwem bedzie kontynuowany trend zwigzany
z cyberatakami o motywacjach politycznych, gfdwnie w postaci akgji
cyberszpiegowskich.

Szczegdlnej uwadze powinny podlega¢ réwniez wszelkie zagrozenia
Zwiazane z naruszaniem prywatnosci, np.: poprzez wyciek baz danych
zawierajacych dane osobowe. Przy tych ostatnich niezwykle wazna jest

dobrze rozwijana wsp&praca pomiedzy dostawcami ustug i ich klientami.

Mariusz Szczesny
Product Manager
Asseco Poland

Moim zdaniem na polu bitwy toczonej pomiedzy
cyberprzestepcami i specjalistami ds. bezpieczeristwa
jest coraz gorzej. Tak naprawde, chyba wszyscy sie tylko
zastanawiamy kiedy ataki o duzej skali sparalizujq
na duzszy okres dziatanie jakiego$ Banku, instytugji
publicznej, operatora ISP a co gorsza moze nawet
Rzqdu. Mam nadzieje ze predko do tego nie dojdzie,
ale na najgorsze musimy by¢ przygotowani i caty
czas konieczne jest doskonalenie naszych systeméw
bezpieczenstwa. Co wiecej, musimy sie do tego
przyzwyczai¢ ze na bezpieczenstwie nie mozemy

i nie powinnismy oszczedzac.

Dariusz Lydzinski
Ekspert ds. Bezpieczeristwa
Energa SA

Celem atakow hakerskich bedq przede wszystkim
urzqdzenia mobilne. Wzrosnie czestotliwo$¢ atakdw

na prywatne i firmowe telefony oraz na komputery
przenosne. Stabosci i luki w oprogramowaniu mobilnym
odgrywajq coraz wiekszq role w procesie infekowania
tych urzqdzen. Pojawi sie coraz wiecej problemdw

Z urzqdzeniami mobilnymi, gdyz pracownicy podiqczajq
sie do firmowych sieci korzystajqc z prywatnych urzqdzen,
co moze by¢ przyczynq wprowadzania ztoliwego
oprogramowania wymierzonego w systemy firmowe
sterujqce procesami zarzqdzania. Coraz bardziej
powszechne stajq sie ataki ukierunkowane na konkretne
organizadje, firmy, osoby czy urzqdzenie przemystowe
podtqczone do sieci. Ataki te bedq przybierac na
intensywnosci, tym bardziej Ze sq trudniejsze do wykrycia,
gdyz wykorzystywane w takim ataku oprogramowanie

sq skomplikowane i trudniej jest okresli¢ zleceniodawce
czy tez przeprowadzajqcego taki atak. Rosnqca liczba
zagrozen ze strony cyberprzestepcow weiqz wskazuje

na przeprowadzanie licznych atakéw na rézne instytucje
rzqdowe oraz firmy komercyjne jako gtéwny cel tego typu
dziatan. Cyberataki mogq doprowadzi¢ do sparalizowania
dziatalnosci firmy oraz skutkowac utratq wrazliwych
informagji. Najpowazniejszymi konsekwencjami wiamari
sq zaktdcenia dziatalnosci firmy oraz utrata wrazliwych
danych, ktére mogq wystawic firme na niebezpieczeristwo
strat | utrate reputagji.



RAPORT FUNDACJI BEZPIECZNA CYBERPRZESTRZEN
NAJWIEKSZE ZAGROZENIA DLA BEZPIECZENSTWA W INTERNECIE W 2015 ROKU

Uczestnicy ankiety

Marek Antczak — Doradca ds. Bezpieczeristwa IT / mBank SA

Arkadiusz Buczek — Speqjalista ds. Cyberbezpieczeristwa / -Mobile Polska SA

Janusz Cendrowski — Kierownik Produktu / Asseco Poland

Anna Chendoska — Kierownik Zespotu Kadr i Administragji / Bank Spétdzileczy w Wysokiem Mazowieckiem

Adam Danieluk — IS5A Polska

Dariusz Dabek — Zastepca Dyrektora Departamentu / Ministerstwo Administragji i Cyfryzadji

Przemystaw Deba — Dyrektor Bezpieczeristwa Systemdw Teleinfomratycznych / Orange Polska

Przemystaw Frasunek — Dyrektor Dziatu Rozwiqzan Multimedialnych, Dyrektor Dziatu Systemdw Bezpieczerstwa /
Atende Software sp. z o.o.

Stawomir Gérniak — Ekspert / ENISA

Adam Haertle — Kierownik ds. Bezpieczeristwa / UPC Polska sp. z o.o.

Marek Jurkiewicz — Zastepca Dyrektora Departamentu / UKE

Rafat Kasprzyk —Adiunkt / Wojskowa Akademia Techniczna

Marek Kotodziejski — Dyrektor Biura Bezpieczeristwa / TK Telekom spétka z o.o.

Maciej Kotodziej — Konsultant, Administrator Bezpieczenstwa Informacji | FHU MatSoft, NK.pl

Piotr Konieczny — Chief Information Security Officer / Niebezpiecznik

Jerzy Kosinski — Adiunkt / Wyzsza Szkota Policji w Szczytnie

Jarostaw Kowalewski — Z-ca Dyrektora Pionu Wspétbracy z Bankami | Zaktad Ustug Informatycznych NOVUM Sp. z o.0.

Borys tacki — Pentester / LogicalTrust

Maciej topacinski — Wiceprezes / Agora TC

Dariusz tydzinski — Ekspert ds. Bezpieczeristwa / Energa SA

Mirostaw Maj — CEO / CIO / Fundacja Bezpieczna Cyberprzestrzert | ComCERT.PL

Btazej Miga — CERT Allegro Group / Grupa Allegro

Maciej Mitostan — Andlityk bezpieczeristwa / PCSS

Pawet Olszar — Ekspert / ING Bank Slgski

Cezary Piekarski — Senior Manager / Deloitte

Tomasz Pietrzyk — Manager Systems Engineering Eastern Europe / FireEye

Tomasz Przybylski — Fundacja Bezpieczna Cyberprzestrzen
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Elzbieta Rzeszutko — Nauczyciel Akademicki / Politechnika Warszawska

Marcin Siedlarz — Threat Intelligence Analyst / Symantec

Piotr Skibinski — Dyrektor Biura Bezpieczeristwa leleinformatycznego / Polkomtel Sp. z o.0.
Tomasz Soczynski — Z-ca Dyrektora Departamentu Informatyki / Biuro GIODO
Jarostaw Stasiak — Manager Wydziatu Bezpieczenstwa IT | mBank SA

Mariusz Stawowski — Dyrektor Dziatu Ustug Profesjonalnych / CLICO

Mariusz Szczesny — Product Manager / Asseco Poland

Krzysztof Szczypiorski — Profesor Nadzwyczajny / Politechnika Warszawska

Zbigniew Swierczynski — Adiunkt n-d / Wydziat Cybernetyki Wojskowej Akademii Technicznej
Artur Wach — CISO / Bank Handlowy w Warszawie SA

Pawet Wezgowiec — Dyrektor Techniczny / ComCERT.PL

Pawet Wilk — Szef think tanku / BAD[SECTOR].PL

Tadeusz Wtodarczyk — Gldwny specjalista / PSE SA
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Zataczniki

Zagrozenie Prawdopodobienistwo Poziom
wystapienia zagrozenia

Cyberkonflikty pomiedzy pafstwami powiazane z atakami dedykowanymi 3,65 4,50

Zagrozenia zawiagzane z BYOD (Bring Your Own Device

Phishing z wykorzystaniem poczty elektronicznej i serwiséw WWW 4,67 3,08

Powstawanie botnetdw opartych o platformy mobilne 3,85 323

Zagrozenia W serwisach spotecznoséciowych

Zagrozenia dla platformy Android 478 3,15

Zagrozenia dla platformy iOS 3,05 3,00
Zagrozenia dla platformy Windows Phone/Mobile 3,42 2,80

Zagrozenia typu ransomware/scareware 3,50 2,75

2,27

W ac owych, itd. 3
Ataki drive-by download 410 3,25

Ataki na cloud-computing 3,60 3,75

Zagrozenia zwiazane z ,,Internet of Things” 3,30 2,80

Ataki na platformy hostingowe 342 3,34

Ataki na system DNS 3,40 3,90

Kradziez wirtualnych walut 3,38 2,63

Ataki na systemy sterowania przemystowego (SCADA) 3,48 433

Ataki DDoS na podmioty komercyjne 4728 3,58

Ataki DDoS na administracje publiczna 4,10 3,38

Ataki na urzadzenia medyczne 2,45 405

APT — ataki ukierunkowane na organizacje 417 413
4,15 3,95

Akcje cyberszpiegowskie na tle politycznym

Tabela 1 - Wyniki ankiety dotyczacej prawdopodobiefstwa powszechnego
wystapienia oraz poziomu zagrozenia.
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