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,Ha Ball canT Beaercs
DDoS — aTaka”

Dzi$ w dobie wszechpanujgcego Internetu kazde
istotne dziatanie ma niemalze natychmiastowo swdj
odzew w sieciach spotecznosciowych. Wezmy na
przyktad uzytkownikéw Twittera — praktycznie nic

nie umknie uwadze jego uzytkownikom. Oczywiscie
wtaczajgc w to temat bezpieczerstwa w Internecie.

W zwigzku z tym, ze poczatek roku charakteryzuje
réznego rodzaju podsumowanie tego, ktéry wtasnie
minat, firma Kaspersky przedstawita subiektywny

Top 10 tweetéw na temat bezpieczenstwa IT w 2014 r.
Ponizej niektore z nich.

| tak w dziesigtce znalazt sie np , kulturalny”
komunikat od atakujgcego, ktéry poinformowat
wtasciciela, za posrednictwem publicznie dostepnego
kanatu, ze jego firma bedzie nekana atakami DDoS
jesli ten nie zaptaci okupu 1000 S.

»Ha Baw cant Begerca DDoS — ataka”. (Na Twojej
stronie przeprowadzany jest atak DDoS).

Takze za posrednictwem Twittera Premier Rosji Dmitrij
Medvedev ,poinformowat” caty Swiat, ze rezygnuje z
funkcji jakg petni, wstydzi sie dziatan rzadu i jest mu
bardzo przykro.

,YX0Xy B OTCTaBKy. CTbIZAHO 3a AelCTBA NPaBUTENbCTBA.
Mpocrure.” (Rezygnuje. Wstyd mi za dziatania
rzqdzgcych. Przepraszam)

Jak sie okazato nie byty to osobiste przemyslenia
polityka nad wydarzeniami za naszg wschodnig
granicg, o ktoérych niestety styszymy kazdego dnia.
Oczywiscie tweet ten byt wynikiem wtamania na
konto Premiera Rosji i wszystkie wiadomosci pisane
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przez atakujacych zostaty szybko usuniete. Co sie stato
z winowajcami i czy zostali ztapani — do tej pory nie
jest to wiadome.

Duza sympatie wzbudzit wpis, ktéry zostat stworzony
przez ludzi z - uwaga! - CIA (Centralnej Agencji Wywia-
dowczej — amerykanska agencja rzqgdowa). Twardziele
z poczuciem humoru.

»We can neither confirm nor deny that this is our first
tweet.” (Nie potwierdzamy i nie zaprzeczamy, ze to
nasz pierwszy tweet).

Od razu dodajemy, ze to byt pierwszy tweet CIA, bo
wtasnie dopiero w zesztym roku agencja utworzyta
swdj profil na Twitterze. Swojg drogg spojrzcie ponizej
- trzeba przyznaé, ze to niezty wynik. Pierwszy tweet

i od razu podany dalej 300 tysiecy razy i 190 tysiecy
dodato tweeta do ,,ulubionych”. [1] {b

CIA
We can neither confirm nor deny that this is our first tweet.

Czyje logo
najpiekniejsze?

Whbrew pozorom odpowiedzi na pytanie zadane

w tytule nie znajdziemy na stronach designerskiego
magazynu czy tez konferencji poswieconej
projektowaniu graficznemu. Pytanie takie postawili
internautom autorzy pewnego bloga z dziedziny
bezpieczenstwa IT i dotyczyto ono... logotypdw
grup hakerskich. Na co dzien specjalisci od spraw
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funkcji musi wygia¢ palec w odpowiedni sposéb.

| tak, np. do uzyskania dostepu do kamery
wbudowanej w smartfonie, wtasciciel musi
wygigc palce tak, aby przybrat ksztatt litery ,,C”,
jesli ,,narysuje” w powietrzu ksztatt tréjkata
urzadzenie odtworzy muzyke. Na razie zasieg
dziatania takiej bizuterii to 5 metréw.

Nam spodobaty sie skarpety dla prowadzacych
aktywny tryb zycia. Skarpety zaopatrzone

sg w czujniki badajgce np. jaki styl biegania
preferuje witasciciel. Dane ze skarpetkowych
czujnikdéw wysytane sg do smartfona, ktéry informuje
posiadacza skarpet o btedach w ¢wiczeniach,

co powinien zmienié, aby trening byt bardziej
efektywny i powiedzmy mniej kontuzyjny. Pewnie
by sie przydat rdwniez modut, dzieki ktéremu
skarpeta informuje wtasciciela, ze czas jg zmienic.

bezpieczeristwa w Internecie zajmuja sig réznymi Oczywiscie jesli méwimy o ubiorach nie moze
dziataniami tych grup, ale w dzisiejszych czasach zabraknaé czegos$ dla pan — Enter Belty — mowa
wazny jest wizerunek i réwniez takie poczucie mieli o inteligentnym pasku. Jak przystato na tego typu
tworcy grup, bo jak sie okazuje wszystkie posiadaja sprawy i mode zaprojektowany

identyfikacje wizualng ,firmy*“.
Na podium znaleZli sie kolejno
zaczynajgc od zwyciezcy:
Anonymous, LulzSec, UGNazi. [2]

Druzyna
pie réz ienia
Coraz czesciej mozemy ustyszed

o urzadzeniach typu ,wearable”
(takich, ktére mozna nosic¢

na sobie). Nieubtagana technika
goni nas i dopada z kazdej strony.
Przyktadem takiego urzgdzenia moze
by¢ inteligentny pierscien, ktorym
mozna zdalnie sterowaé smartfonem
za posrednictwem potgczenia
Bluetooth. Urzadzenie jest tak

zaprojektowane, ze aby szczesliwy
posiadacz mégt skorzystaé z jego

przez francuska firme pasek
skonstruowany w ten sposéb,

ze dopasowuje sie automatycznie
do ksztattu ciata. Zmienia swoja
dtugosc zaleznie od tego, co robimy
w danym momencie, gdy siadamy
pasek zwieksza swojg dtugosc,

tak aby nas nie uwierat i odpowiednio
wraca do formy gdy wstaniemy

z powrotem. Pasek moze rowniez
monitorowac zdrowie swojego
wtasciciela. Mierzy np. obwdd talii
(badajgc czy tyjemy lub chudniemy),
ponadto pasek moze poinformowa¢é
wtasciciela, ze np. znajduje sie on

w grupie oséb podwyzszonego
ryzyka, np. takich, ktére moga
zachorowaé na cukrzyce.

Czytajac o urzadzeniach ,wearable”
mozna mie¢ wrazenie, ze to historie
rodem z lektur a ich tworca jest
stynny Q, twdrca gadzetéw dla
agenta Jamesa Bonda. [3]
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O tym,
jak siedmiolatka

zhackowata

sie¢ Wi-Fi

Korzystanie z publicznych sieci Wi-Fi nie jest
rozwazne! Piszemy i informujemy o tym,

bardzo czesto na stronach Fundacji Bezpieczna
Cyberprzestrzen. Jesli jednak jest jeszcze kto$s

kto nie jest do korica o tym przekonany to moze
historia 7-letniej Betsy Davies bedzie bardziej
przekonywujgca od nas. Betsy wtamata sie

do publicznej sieci Wi-Fi a na dodatek w mniej

niz 11 min.

Dziewczynka uczestniczyta w eksperymencie
przeprowadzonym w ramach nowej kampanii

na rzecz bezpieczeristwa publicznego,
przeprowadzanego przez jednego z dostawcow

sieci VPN. Kampania miata na celu uswiadomi¢ ludziom
jak proste jest wtamanie do darmowych publicznych
hotspotdéw sieci Wi-Fi i co za tym idzie, jak niebezpiec-
zne skutki niesie to dla nieostroznych uzytkownikow.
Sam eksperyment polegat na tym, ze zbudowano

/Y

\ /
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dla Betsy odpowiednie Srodowisko pracy, w tym
specjalnie wykonang otwartg sie¢ Wi-Fi, podobng
do dowolnej publicznej sieci tego typu. Betsy miata
do pracy przygotowany komputer, wyszukiwarke
Google i instrukcje hackingu (ktérych jak wiadomo
nie brakuje w Internecie).

Wyniki eksperymentu zadziwity samych inicjatoréw.
Dziewczynka dokonata samodzielnie ataku ,,man in
the middle” (MiTM), ktory umozliwit jej podstuchanie
komunikatéw ofiary (uczestnika eksperymentu)

to jedno ale zadziwiajacy jest fakt, ze zajeto jej to
zaledwie 10 minut i 54 sekundy. Miejmy nadzieje,

ze eksperyment nie stanie sie fragmentem programu
szkolnego dla szesciolatkow. [4]

W spadku
po dziadku

Jesli ktéregos dnia dostaniesz wiadomos¢, ze od dzis
jestes szczesliwym posiadaczem spadku, to niech

Cie nie zdziwi gdy owym spadkiem okaze sie ni mniej
ni wiecej tylko profil na Facebooku.

Portal wprowadzit funkcje wirtualnego spadkobiercy.
W ustawieniach, wiaczajac opcje ,Legacy Contact”
uzytkownik bedzie mogt wskazac osobe, ktorej
chciatby po $mierci odda¢ zarzagdzanie profilem.
Opcja ta dostepna jest z poziomu ustawien konta
uzytkownika. Dotychczas byto tak, ze o odejsciu osoby
administratorow mogta powiadomic rodzina

i wowczas Facebook ,zamrazat” zgtoszone konto.

W tej chwili ,spadkobierca” otrzymuje: dostep

do konta osoby, ktéra ,,zapisata” mu swoj profil,
mozliwos¢ pisania postow oraz zmiany zdjecia
profilowego, bedzie mdégt odpowiadad na zaproszenia
znajomych, a takze pobieraé zawartos¢ zdjeé i postow.
»Spadkobiercy” nie bedzie natomiast wolno: usung¢
zdjec i konta, nie bedzie miat dostepu do wiadomosci
prywatnych, a takze nie bedzie mogt wyznaczy¢
kolejnego ,spadkobiercy”, czyli tylko raz mozemy
wybrac osobe, ktdra przejmie profil — kolejne zmiany
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nie bedg mozliwe. Funkcja dostepna jest juz podatnych na atak byto okoto 5 tysiecy. Podatnos¢
w Stanach Zjednoczonych, w ciggu kilku tygodni miernikdw wykorzystywanych do monitorowania
bedzie dostepna dla wszystkich uzytkownikéw. zbiornikéw paliwa jest kolejnym przyktadem
Wiec jesli ktos uwaza swadj profil za niezwykle cenng problemoéw zabezpieczen dotyczacych urzadzen
rzecz i chciatby nim kogos obdarzy¢ juz za kilka kontroli proceséw przemystowych, ktére coraz
tygodni bedzie miat takg mozliwos¢. Tym bardziej czesciej sg podtgczone do Internetu. Bardzo podobna
prosze uwazac na ,fejsbukowe” wirusy, aby sytuacja jest z urzgdzeniami typu loT (Internet
nie przekazywac ich w razie czego w spadku.[5] of Things) czyli Internetem Rzeczy.
Stabos$¢ zidentyfikowana przez Chadowitza
teoretycznie moze mie¢ wptyw na zmiane kalibracji

KO nt ro I ka i co za tym idzie fatszywe raporty na temat stanu

® paliwa w zbiornikach np. wpisane dane nie wykazg
a I Iwa tego, ze zbiorniki s puste i nalezatoby zamoéwic
p dostawe — albo doktadnie odwrotnie. Podatnos¢
ta pozwala réwniez napastnikowi na zmiane danych
Amerykanski inzynier —_—— w taki sposéb, ze miernik zgtasza

Jack Chadowitz zidentyfikowat wyciek, co automatycznie powoduje
stabos¢ w urzadzeniach stuzgcych Full |9 wytaczanie pomp i przestdj w pracy
do monitorowania poziomu paliwa, stacji benzynowej. Wtasciciel takiej

automatycznego miernika stacji nie bytby szczesliwy z takiego
zbiornika (ATG), na stacjach obrotu sprawy ale konkurencja ...,
benzynowych. Okoto 115 tysiecy a i kierowcy samochoddw nie
stacji benzynowych w Stanach obrazili by sie gdyby sie okazato,
Zjednoczonych korzysta z takich ze przy okazji ktos ,,obnizyt” cene
urzgdzen - jak wykazato badanie paliwa.[6]

[1] http://tinyurl.com/qakyzgh [4] http://tinyurl.com/paémulk
[2] http://tinyurl.com/narcpwl [5] http://tinyurl.com/pvkzx8g
[3] http://tinyurl.com/qzrwt2g @ [6] http://tinyurl.com/nsq45xg

Kolejne nr mozna sledzi¢ rdwniez na serwisie spotecznosciowym LinkedIn {b

Biuletyn ,Zawdr bezpieczenstwa” jest wtasnoscig Fundacji Bezpieczna Cyberprzestrzen. Powielanie
tresci biuletynu jest dozwolone jedynie w celach niekomercyjnych oraz pod warunkiem zachowania
informacji o zrédle pochodzenia kopiowanych tresci jak i samego biuletynu.

Fundacja Bezpieczna Cyberprzestrzen zaangazowana jest w wiele inicjatyw, konferencji, szkolen
i projektow dotyczacych tematyki bezpieczenstwa teleinformatycznego. Celem Fundacji jest dziatanie
na rzecz bezpieczenstwa cyberprzestrzeni, w tym na rzecz poprawy bezpieczenstwa w sieci Internet.

www: http://cybsecurity.org
Twitter: @cybsecurity_org
Facebook: https://www.facebook.com/FundacjaBezpiecznaCyberprzestrzen
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