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Szalony bot

Gdy na Twitterze z konta @jeffrybooks wystany
zostat zawierajgcy grozby wpis ,,| seriously want to kill
people” (ang. na serio, chce zabijac ludzi), odnoszacy
sie do jednej z imprez w Amsterdamie, policja dtugo
nie zwlekata z wizytg u wtasciciela. Jednak podczas
przestuchania 28-letniego Holendra, szybko wyszto
na jaw, ze sprawa nie jest tak oczywista jak sie
poczatkowo wydawato: Jeffry van der Goot nie byt
autorem tych grozb. Okazato sie, ze do prowadzenia
konwersacji na Twitterze i publikowania wpisow
korzystat z bota, ktéry brat losowe stowa z archiwum
wczesniejszych wpisow i uktadat z nich zdania.
Ztozywszy wyjasnienia policji, van der Goot musiat
zamkna¢ konto, na ktorym szalat bot. Czut sie jednak
zagubiony w kwestii odpowiedzialnosci prawnej

za niefortunng kompilacje na Twitterze: przyznat

sie do uruchomienia bota, ale zdecydowanie
zdystansowat od tezy, jakoby produkcja robota miata
wyrazac jego osobiste opinie.

Nie po raz pierwszy szalenstwa

bota sprowadzaja

na wtasciciela ktopoty.

Jak bedzie z odpowiedzialnoscia

prawng w takich przypadkach?

Przysztos$¢ pokaze, czy wolnosé

stowa uchroni wtascicieli przed

procesem. Zagadka pozostaje

w jaki sposéb policja

dowiedziata sie o tym

potencjalnie groznym

wpisie - podobno nie
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ze zgtoszenia osbb trzecich. Czyzby wiec sledzenie
w sieci miato sens? A moze policja ma swojego podob-
nego bota, ktéry losowo trafia na podejrzanych?

No i udato sie. [1] {b

Szkota w szachu
ransomware

Ransomware, czyli programy przygotowane przez
przestepcow w celu wytudzenia haraczu, atakujg coraz
odwazniej. Na ataki narazeni sg nie tylko uzytkownicy
prywatni. Ztosliwe oprogramowanie nie oszczedza
tez firm, ani instytucji. Oszukanczy program czasami
przybiera postac fatszywego antywirusa. To wyjatkowo
ucigzliwy malware, gdyz szyfruje wszystkie dane
znajdujace sie na dysku. Ich odzyskanie mozliwe
jest po uiszczeniu haraczu - uzytkownik ma wtedy
otrzymac klucz do odszyfrowania.
Ostatnimi czasy celem ataku ransomware stat sie
jeden z okregdw szkolnych
w potudniowo-zachodnim
New Jersey. Dziennik
The South Jersey Times
donosi, ze na skutek
dziatania ransomware
padt caty system
od zarzadzania obiadami
w szkolnej stotéwce
po serwery mailowe.
W zaatakowanym zespole
szkolnym uczy sie okoto
1700 ucznidw na czterech
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poziomach szkoty podstawowej. Dostep do swoich
plikéw stracili i oni i grono pedagogiczne: zaatakowane
zostaty gtéwnie dokumenty Word, Excell i pliki pdf.
»Jak w 1981 roku” - méwit zaskoczony dyrektor
Terry Van Zoeren, jednoczesnie zapewniajac,

ze zaszyfrowane pliki zostaty odzyskane z backupu,

a dostep do maili zostanie szybko przywrécony.
Pochodzacy najprawdopodobniej z mailowego
zatacznika ransomware szybko dokonat spustoszenia
w catej szkolnej sieci, a za odkodowanie danych
szantazysta domagat sie 500 bitcoindw .
Cyberprzestepcy nie wybrali najbogatszego celu
ataku, ale mimo ze na opfacenie haraczu decyduje
sie zaledwie 2 procent wiascicieli zaatakowanych
urzadzen, to przy masowej liczbie atakow zysk

jest zapewniony. Poki co sprawg zajmuje sie policja

i FBI, a dzieciaki... cieszg sie, bo w szkole przetozono
planowane testy i liczg na to, ze na stotdéwce poradzg
sobie z problemem. [2]

Pod czujnym
okiem

Chcesz wiedzie¢ czy ktos sledzi twojg korespondencje?
Jesli korzystasz z Gmaila i przeglagdarki Chrome, teraz
jest to proste: przed sledzgcymi mailami ostrzega
nowa wtyczka UglyEmail.

Wiele firm, jak dla przykfadu Yeswear, Bananatag

oraz Streak, sprawuje czujng piecze nad twojg
aktywnoscig mailowa. Wiedza o niej prawie wszystko:
kiedy otworzytes maila jednego z ich klientdw,

gdzie sie aktualnie znajdujesz, z jakiego urzadzenia

sie logujesz, na jaki link klikasz. Oczywiscie wszystko
bez twojej zgody.

Podgladanie korespondenc;ji uzytkownikéw jest bardzo
popularng praktyka wykorzystywang przez firmy.

Aby $ledzi¢ maile firmy dokfadajg w tresci wiadomosci
malutki, zwykle przezroczysty, obrazek o wymiarach
1x1 pikseli. To tak zwany piksel zliczajgcy lub trakujgcy,
ktory rejestruje aktywnos¢ uzytkownika.

Dziatanie UglyEmail jest bardzo proste - ze strony
http://uglyemail.com/ wystarczy pobrac i zainstalowaé

Copyright © 2013 - 2015 Fundacja Bezpieczna Cyberprzestrzen

All Rights Reserved

wtyczke, ktéra identyfikuje niechciane maile - obok
takich wiadomosci bedzie wyswietlac sie mata ikonka
oka. To ostrzezenie, ze jesli nie chcemy przekazywac
naszych informacji reklamodawcom, lepiej takiego
maila nie otwierad.

Autorem wtyczki jest Sonny Tulyaganov, ktéry
zapewnia, ze “UglyEmail nie przechowuje,

nie zapisuje, ani nie przekazuje zadnych danych
uzytkownika z jego skrzynki Gmail, ani z komputera”.
Poki co narzedzie to ma jednak pare ograniczen:

pod czujnym okiem UglyEmail pracowaé moga

tylko uzytkownicy Gmaila, wtyczka nie wspétpracuje
z popularnym Outlookiem. A dodatkowo dziata jedynie
na przegladarce Chrome, cho¢ Tulyaganov zapewnia,
iz wersje na Firefoxa i Safari to tylko kwestia czasu.
Autor zapowiada rowniez, ze w niedalekiej przysztosci
wiasciwosci programu majg byc¢ rozszerzone

na umiejetnos¢ rozpoznawania pikseli $ledzgcych
takze innych firm. ,,Brzydki email” wydaje sie dos¢
atrakcyjny dla fanéw prywatnosci. [3]

Alerty mecza
mozg

Czy kiedykolwiek czutes, ze szklg ci sie oczy i siada
koncentracja, gdy na monitorze pojawia sie kolejny
alert bezpieczenstwa? Spokojnie, nie ma powodu
do zmartwien — reakcja Twojego organizmu

jest zgodna z biologia.

http://cybsecurity.org/
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Przy uzyciu rezonansu
magnetycznego naukowcy zbadali
jak reaguje ludzki mozg

na wielokrotne ostrzezenia
wyskakujgce w krétkim czasie

na ekranie monitora. Eksperyment
wykazat, ze juz po jednym

alercie bezpieczeristwa

nastepowato gwattowne obnizenie
aktywnosci mozgu przy
przetwarzaniu bodzcéw wizualnych.
Po trzynastym ostrzezeniu
zauwazono ogolnie bardzo duzy
spadek. Takie ostabienie
koncentracji jest wynikiem zjawiska
habituacji, czyli procesu polegajgcego
na stopniowym zanikaniu reakcji

na powtarzajacy sie bodziec,

jak w tym przypadku wyskakujgce
okienko z alertem.

Juz wczeséniej wiele badan
potwierdzito, ze im wiecej razy
komputer czy smartphone pokazuje
ostrzezenie, tym trudniej o reakcje
uzytkownika i jego bezpieczng decyzje. Ludzie

niejako przyzwyczajajq sie do alertéw i czesto
odkfadaja dziatanie na pdzniej, co zwykle przypisywane
jest beztrosce lub nieuwadze. Jest to tymczasem
proces neurologiczny, zachodzacy nieswiadomie,
zwigzany z tym jak mézg przetwarza bodzce wizualne.
Naukowcy doszli wiec do wniosku, ze jedynym
sposobem na lepsze przyciggniecie uwagi uzytkownika
bytoby zaprojektowanie interfejséw mniej podatnych
na proces habituacji. Jak wykazat przeprowadzony

na 25 osobach eksperyment jednym z takich
skutecznych rozwigzan mogtaby by¢ gama alertéw

o roznych ksztattach, kolorach i innych wtasciwosciach.
Taki arsenat zmiennych ostrzezenn dynamizowataby
uwage odbiorcy, aktywizujgc szczegdlnie te czesci
mozgu, ktdére przestawaty nadgzac przy powtarzajgcych
sie takich samych okienkach.

To wnioski pomocne dla producentéw hardware’u

i software’u, ktorzy na co dzien pracujg nad
ulepszeniami w interfejsach uzytkownika. Pozostaje
liczy¢ na to, ze wymysla oni atrakcyjne alerty,
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ALERY

ktére bedg pobudzaé a nie zameczaé
i wszyscy bedg z utesknieniem czekac
na kolejng paczke patchy. [4]

Gorgce
dane

Pojecie “air gap” (dostownie “szczelina
powietrzna”) w Swiecie IT oznacza
fizyczne odfaczenie komputera od sieci.
Taka praktyka jest wykorzystywana
przy pracy z poufnymi danymi

lub w miejscach, gdzie prowadzone
sq rozne krytyczne procesy

(np. banki, elektrownie) i dazy sie

do wyeliminowania wszelkiego ryzyka
atakow sieciowych.

Wydawac by sie mogto,

ze komputerowi odfgczonemu

od Internetu nic powaznego nie grozi
i faktycznie rozwigzania typu “air gap” uznawane byty
dotychczas za bezpieczne. Jednak tylko do czasu,
cyberprzestepcy zabrali sie rOwniez za nie, stosujac

do wykradania danych ,,malware air gap”.

W zesztym roku donoszono o metodzie wykorzysty-
wania fal dzwiekowych do atakéw na niepodtgczone
do sieci, pozostajace w bezposredniej bliskosci
komputery, z tym ze dane mogty by¢ odczytane

z odlegtosci maksymalnie 7 metrow.

Najnowsza metoda wykradania danych, opisana

przez naukowcdéw z Uniwersytetu Ben Gurion, nazywa
sie BitWhisper i polega na wykorzystywaniu wymiany
ciepta pomiedzy dwoma komputerami. Skuteczny atak
wymaga zainstalowania na urzadzeniach wysyfajacym
i przyjmujacym ztosliwego oprogramowania,

ktére umozliwi wymiane informacji. Trzeba dodac,

ze metoda nie jest zbyt wydajna - szybkos¢ transferu
danych to 8 bitdow na godzine. To zapewne jednak
wystarczy, zeby wykras¢ np. hasta. Szybkosc¢ przesytu
to nie jedyny mankament. Kolejny to na przyktad to,
ze komputery nie mogg by¢ oddalone od siebie wiecej
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niz 40cm. Nas zastanawia czy pod wptywem ciepta podfogowe oraz stoliki nocne. Bezprzewodowe

pakiety nielegalnie przejeta informacja nie ulega
,odksztatceniu”? [5]

tadowarki
do lamusa?

Powraca temat bezprzewodowego tadowania.
Po Starbucksie i McDonald’s, ktére juz wczesniej
zdecydowaly sie na oferte stacji dokujgcych,

z duchem czasu chce is¢ IKEA. Jeszcze w kwietniu
ma wprowadzi¢ do sprzedazy serie mebli
wykorzystujgcg nowy standard tadowania
bezprzewodowego.

Rozwigzanie to zaprezentowano

na Mobile World Congress w Barcelonie.
Bezprzewodowe fadowarki pozwolg

na wyeliminowanie wijgcych sie

po podtodze kabli, ktére czesto zaburzaja
estetyke wnetrza. W nowej ofer-

cie znajdg sie m.in. lampy stofowe i

—/

[1] http://tinyurl.com/09bcz93
[2] http://tinyurl.com/p3xwcc2
[3] http://tinyurl.com/pq9gl4h

meble majg kosztowac okoto 20 euro wiecej. Dla tych,
ktérzy przemeblowania robi¢ nie planujg, a chcieliby
korzystaé z nowego standardu, IKEA wypusci specjalne
podstawki tadujgce, w cenie 30 euro, mozliwe

do zainstalowania na juz posiadanych sprzetach.
Aby natadowac telefon wystarczy potozy¢

go na tadowarce indukcyjnej zintegrowanej

z danym meblem. Jest jednak pewne ograniczenie,
a mianowicie kwestia kompatybilnosci

urzadzenia. Komdrka musi pracowac w standardzie
tadowania Qi, a takie aparaty - mimo ze jest ich
coraz wiecej - nie sg jeszcze powszechne.

Standard Qi pozwala na indukcyjne przekazywanie
energii elektrycznej z odlegtosci do 4cm.

Same tadowarki bedg podtgczone do pradu przy
— POMOCY klasycznego kabla.
Ztosliwi pytajq na co to komu,
komentujgc ze w istocie chodzi
0 zamiane kabla w jednym
miejscu na kabel w innym
miejscu. Pozostaje liczy¢

na to, ze kto$ wymysli
bezprzewodowe kable. [6]

[4] http://tinyurl.com/pfqzume
[5] http://tinyurl.com/gbrédle
[6] http://tinyurl.com/p9fh228

Kolejne nr mozna Sledzi¢ rowniez na serwisie spotecznosciowym LinkedIn {b

Biuletyn ,Zawdr bezpieczenstwa” jest wtasnoscig Fundacji Bezpieczna Cyberprzestrzen. Powielanie
tresci biuletynu jest dozwolone jedynie w celach niekomercyjnych oraz pod warunkiem zachowania
informacji o zrédle pochodzenia kopiowanych tresci jak i samego biuletynu.

Fundacja Bezpieczna Cyberprzestrzen zaangazowana jest w wiele inicjatyw, konferencji, szkolen
i projektow dotyczacych tematyki bezpieczenstwa teleinformatycznego. Celem Fundacji jest dziatanie
na rzecz bezpieczenstwa cyberprzestrzeni, w tym na rzecz poprawy bezpieczenstwa w sieci Internet.

www: http://cybsecurity.org
Twitter: @cybsecurity_org

Facebook: https://www.facebook.com/FundacjaBezpiecznaCyberprzestrzen
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