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Hiszpanie zhackowali
przepisy hologramami

Hiszpanie pokazali, ze rzad tak tatwo ich nie uciszy.
Wprowadzone ostatnio restrykcyjne , Ley Mordaza”
czyli ,prawo knebla” zaktada surowe kary m.in.

za publiczne protesty i zgromadzenia, fotografowanie
i filmowanie policji oraz okupowanie bankéw

W czasie protestow. Aby obejs¢ te obostrzenia
hiszpanscy aktywisci siegneli po bardzo
nietypowg, acz wymowng w swojej symbolice
forme protestu: zorganizowali marsz holograméw.
Do marszu ,Hologramas para la Libertad”

czyli ,Hologramy dla wolnosci” mogt wtgczyc

sie kazdy umieszczajgc na stronie akcji swoje
nagranie lub protest. Wszystkie materiaty byty

w czasie strajku wyswietlane jako hologram.
Ostatecznie pod budynkiem parlamentu przeszto
kilkanascie tysiecy hologramowych postaci, ktére
domagaty sie zmiany przepisow.

To pierwszy tego typu strajk na Swiecie. Policja

nie podjeta konfrontacji z protestujgcymi
wirtualnymi postaciami. Czyzby obawiata sie,

Ze natozone grzywny zostang opfacane w postaci
bnknotéw-hologramow? [1] t\lb

Kulka w komputer

Komputery potrafig wyprowadzié cztowieka
z réwnowagi. Dla niektorych urzadzen

zle sie to niestety konczy. Za swoja
niesubordynacje wysoka cene zaptacit sprzet
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pewnego Amerykanina: wiasciciel nie mogac
dogadac sie z maszyna... siegnat po bron.

38-letni Lucas Hinch z Kolorado miat dos¢ ciggtych
Microsoft Windows Blue Screen of Death

czyli ,niebieskich ekranéw $mierci”. Na Craigslist kupit
pistolet i z zimng krwig wystrzelit w komputer

8 pociskow kalibru 9mm.

N N

Wezwanej do zdarzenia policji dumny z egzekucji
Hinch ttumaczyt, ze miat dos¢ ,wielomiesiecznej walki
z komputerem”. Wczesniej byt wielokrotnie notowany
za uzywanie broni w terenie zabudowanym. Za swdj
ostatni wystepek ma wkrétce stangc¢ przed sgdem.

Co ciekawe, Hinch prowadzi sklep z produktami
homeopatycznymi. Szkoda, ze wczesniej nie znalazt
tam niczego dla siebie na ukojenie skotatanych
nerwéw. Chociaz przeciwnicy homeopatii zapewne
powiedzg, Ze to co zrobit to dowdd na to, ze jednak
znalazt. [2]
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Linie lotnicze
hie majg
poczucia humoru

O tym, ze wpisy na Twitterze sprowadzity ktopoty
juz na niejednego uzytkownika pisaliSmy ostatnio.
Tym razem ofiarg swoich zartéw padt Chris Roberts,
specjalista ds. bezpieczenstwa i zatozyciel One World
Labs z Denver. Robertsa niespodzianka spotkata gdy
wybierat sie na duza konferencje branzowa do San
Francisco.

Wczesniej podczas lotu z Denver do Syracuse,
podtaczony do poktadowego wifi, zastanawiat sie

na Twitterze czy bytby w stanie ,, pobawic sie”

EICAS (systemem dostarczajacym zatodze informacji
o parametrach lotu) i uruchomi¢ maski tlenowe.
Zart najwyrazniej nie przypadt do gustu FBI, ktérego
przedstawiciele czekali na Robertsa po wylgdowaniu
i przestuchiwali go kilka godzin, konfiskujgc przy okazji
caty sprzet: iPada, MacBooka Pro, dyski twarde

i pamieci USB.

Po tym incydencie na zimne postanowity dmuchac
United Airlines, ktére kilka dni péZniej odmadwity
Robertsowi wpuszczenia na pokfad. Rzecznik United
decyzje linii ttumaczyt jego wczesniejszymi wpisami
na Twitterze: ,,komentarze, jakich dopuscit sie
Roberts, sg pogwatceniem polityki linii”.

Wspomniat tez o ztym wptywie na nastroje
pozostatych pasazerdw i cztonkdw zatogi.
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Linia lotnicza twierdzi, ze pechowego pasazera
powiadomiono o decyzji pare godzin wczesniej.
Organizacja Electronic Frontier Foundation okreslita
postepowanie United Airlines jako rozczarowujace
i dezorientujgce. Roberts znany jest z tego, ze juz
od dfuzszego czasu prébuje zainteresowac linie
lotnicze problemem bezpieczenstwa poktadowych
systemdéw komputerowych i wystepujgcymi w nich
lukami. Jest zdania, ze kazdy haker moze wtamac sie
do systemow kontroli nad samolotem. Jak na ironie
na konferencji miat méwic¢ wtasnie na ten temat.
Chris Roberts ostatecznie dostat sie na inny lot
i na konferencje dotart. Wydaje sie jednak, ze linie
United poszty dosé niefortunng droga: moze
zamiast traktowacé go jako poktadowego
wroga warto byto postucha¢ co ma
do powiedzenia w temacie?
Zas opuszczenie masek z tlenem
w kabinie pasazerskiej
nie zepsutoby raczej
»,atmosfery”. [3]

Wszczep
sobie czipa

PayPal stracit wiare w ludzkg pamie¢ do haset

i zabrat sie za szukanie bardziej niezawodnych metod
weryfikacji uzytkownikéw. Dodatkowo - jak twierdzg
przedstawiciele firmy - hasta i tak tatwo ztamac,

bo mato kto korzysta z réznych do kazdego serwisu,
wiekszos$¢é uzytkownikdw polega na jednym

ub dwéch tatwych do zapamietania.

Jonathan LeBlanc z firmy PayPal objechat ostatnio
Stany Zjednoczone i Europe ze swojg prezentacjg
,Kill all passwords”, w ktdrej argumentuje,

ze ,przyszta identyfikacja nie bedzie juz polegaé

na hastach”, ale czyms$ bezpieczniejszym i tatwiejszym
w uzyciu. O co chodzi? Wcale nie o nowoczesne
techniki bazujgce na skanowaniu linii papilarnych
czy rozpoznawaniu gtosu. PayPal chce is¢
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o krok dalej i snuje wizje na temat technologii
zintegrowanej z ludzkim ciatem.

Jednym z pomystéw sg mikroczipy wszczepiane
w ludzka skére lub do mdzgu. Mogtyby one by¢
pofaczone z miniaturowym urzgdzeniem EKG,
ktore rejestrowatoby aktywnosé serca

i bezprzewodowo przesytato dane do urzadzen.
W ten sposéb odblokowywany bytby dostep
do serwiséw czy ustug.

Te futurystyczne wizje pewnie nie ziszczg

sie jutro, ale PayPal chce by¢ liderem badan

w dziedzinie weryfikacji i identyfikacji
uzytkownikéw. Oby sie nie skonczyto, ze z taka
weryfikacjg tozsamosci nie nie mozna sie

na przyktad zapisa¢ na wizyte do kardiologa,

bo ten odmodwi jej twierdzac, ze hasto wskazuje
na to, ze pacjent jest zdrowy. A o konsekwencjach
zawirusowania wszczepionego czipa nawet lepiej
nie spekulowad. Kon trojanski na rozrusznik

to wizja zbyt przerazajaca. [4]

Szczescie zle
zaprogramowane,
czyli loteria

z rootkitem w tle

Niektdrzy rodzg sie szczesciarzami, inni uznaja,

ze szczesciu trzeba troche pomdc. Amerykanin Eddie
Raymond Tipton, szef dziatu bezpieczerstwa MUSL —
— Miedzystanowego Stowarzyszenia Loteryjnego,

z oczywistych wzgleddw nie mogt brac udziatu

w loteriach. Perspektywa wygrania 14 min dolaréw
byta jednak na tyle kuszaca, ze opracowat inny pomyst
na wygrang. Potrzebowat tylko kogos do odbioru
nagrody. Poczgtkowo wszystko szto zgodnie z planem.
Po prawie roku, krétko przed uptynieciem czasu,
kiedy pienigdze powinny zosta¢ odebrane, tajemnicza
firma zarejestrowana w Belize zgtosita sie po nie

za posrednictwem adwokata z Nowego Jorku.

To gwarantowatoby posiadaczowi szczesliwego losu
anonimowosc¢. Pech w tym, ze prawo stanu lowa
wymagato danych zwyciezcy, stad wydania nagrody
odmaowiono.

Sprawa szybko wzbudzita zainteresowanie
odpowiednich wtadz. Tiptona zdemaskowano, gdyz
na nagraniu z kamer wspoéfpracownicy zidentyfikowali
go jako osobe kupujgca los. Wkrétce tez okazato sie,
ze to on, pod pretekstem zmiany czasu

na komputerze, dostat sie do zamknietego pokoju,

w ktérym znajdowat sie sprzet generujacy zwycieskie
numery i wgrat oprogramowanie, pozwalajgce mu

na kontrole wygrywajgcych liczb. Dodatkowo
najprawdopodobniej zmienit ustawienia kamery

w pomieszczeniu, gdyz akurat w ten dzien
rejestrowata ona tylko jedng klatke na minute
zamiast standardowo ciggty obraz. W ten sposdb

na nagraniu nie wida¢ jak wprowadza USB ze
ztosliwym oprogramowaniem.

Wspodtpracownicy okreslili Tiptona jako majgcego
»obsesje” na punkcie samokasujgcych sie rootkitow
zdolnych do dokonywania zmian w komputerach.
Wprawdzie po ztosliwym oprogramowaniu nie
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pozostato ani $ladu, ale jak czesto bywa

w takich historiach zawiodt czynnik ludzki.

No céz — los chciat, ze sie nie udato. Proces Tiptona
rusza w lipcu. Wydaje sie, ze jego jedyna szansa

to préba, zaprogramowania” tawy przysiegtych

i cela posiadajgca zamek z portem USB. [5]

Nauczycielu, miej
sie na bacznosci!

Tymczasem na Florydzie czternastolatek zostat
oskarzony o cyberatak. Uczen ze szkoty Paul Smith
Middle School w Holiday przy uzyciu hasta
administratora zalogowat sie do komputera
nauczyciela, ktorego nie lubit i zmienit tto pulpitu

na zdjecie dwdch catujgcych sie mezczyzn. Wiasciciela
laptopa nie byto wtedy w szkole, ale nauczyciel na
zastepstwie odkryt sprawe i zgtosit jg wtadzom szkoty.
Chtopaka-zartownisia zawieszono na 3 tygodnie.

To jednak nie koniec tej historii. Wkrétce potem
kwalifikacje wystepku zmieniono i chtopaka
oskarzono o cyberatak, ktdry jest przestepstwem.
Jak wyjasnia szeryf Chris Nocco uczen korzystajac

z hasta administratora zalogowat sie do kilku sieci,

[1] http://tinyurl.com/puqc8re
[2] http://tinyurl.com/q5h289b
[3] http://tinyurl.com/oy2ggns

w tym do komputera z testami egzaminacyjnymi

i mogt zapoznad sie z pytaniami.

Jak na ironie, chtopak ttumaczy, ze po prostu
skorzystat z hasta, ktére podczas lekcji... pokazat
sam nauczyciel, na oczach wszystkich logujac sie...
swoim nazwiskiem. Dodatkowo broni sig, ze nie

byt jedynym, ktéremu zdarzyto sie uzy¢ tego jakze
wymysinego hasta.

Nastolatek zostat juz zwolniony z aresztu i oddany
pod opieke matki. Wydaje sie, ze komus przy tej
sprawie zabrakto zdrowego rozsadku. A nauczycielowi
elementarnej wiedzy na temat obstugi komputera.
My czekamy na informacje, czy udato sie przywrdcic
tto pulpitu i jak ono teraz wyglada. [6]

SECLRITY
CASE 2015 @i,
STLOY

CALL FOR SPEAKERS

WWW.SECURITYCASESTUDY.PL

[4] http://tinyurl.com/mcefgq5
[5] http://tinyurl.com/nwh8wty
[6] http://tinyurl.com/g2hnm9b

Kolejne nr mozna sledzié¢ rdwniez na serwisie spotecznosciowym LinkedIn {’7

Biuletyn ,Zawor bezpieczenstwa” jest wiasnoscig Fundacji Bezpieczna Cyberprzestrzen. Powielanie
tresci biuletynu jest dozwolone jedynie w celach niekomercyjnych oraz pod warunkiem zachowania
informacji o Zrédle pochodzenia kopiowanych tresci jak i samego biuletynu.

Fundacja Bezpieczna Cyberprzestrzen zaangazowana jest w wiele inicjatyw, konferencji, szkolen
i projektow dotyczacych tematyki bezpieczenstwa teleinformatycznego. Celem Fundacji jest dziatanie
na rzecz bezpieczenstwa cyberprzestrzeni, w tym na rzecz poprawy bezpieczenstwa w sieci Internet.

www: http://cybsecurity.org {b
Twitter: @cybsecurity_org

Facebook: https://www.facebook.com/FundacjaBezpiecznaCyberprzestrzen
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