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Roboty w stuzbie
chirurgii - czy bezpieczne?

Ostatnie doniesienia ktadg sie cieniem na
bezpieczenstwie operacji chirurgicznych
wykonywanych przy udziale robotéw. Naukowcy

z Uniwersytetu Waszyngtona dowiedli, ze podczas
tego typu operacji istnieje ryzyko ataku hakerskiego.
Przeprowadezili oni eksperyment na robocie
medycznym Raven Il, ktérego w kontrolowany sposéb
zhakowali. Odkryli tym samym, ze istnieje mozliwos$¢
nie tylko monitorowania i zaktécania zdalnie trwajacej
operacji, ale takze catkowitego przejecia kontroli

nad robotem i przebiegiem procesu.

Naukowcom udato sie réwniez uruchomi¢ mechanizmy
powodujgce automatyczne zatrzymanie pracy robota
i przerwanie operacji.

Komunikacja miedzy lekarzem a robotem odbywa sie
przy wykorzystaniu specjalnie stworzonego protokotu
ITC (Interoperable Telesurgery Protocol), ktéry okazat
sie by¢ catkowicie otwarty i dostepny publicznie.
Obraz operacji przeprowadzanych przy udziale
Ravena Il byt transmitowany przez Internet bez
szyfrowania - operacje mégt wiec podgladaé kazdy.
Najtatwiejszym sposobem na zabezpieczenie sie
przed tego typu atakiem jest przepuszczenie

ruchu miedzy chirurgiem i robotem przez

szyfrowane potgczenie VPN.

Wprawdzie powyzsze zdarzenie byto tylko
kontrolowanym eksperymentem, ale strach
pomysle¢ jakie konsekwencje miatby prawdziwy

atak hakerski podczas operacji. Oby luki w systemie
zostaty szybko zafatane, bo nikt nie chciatby zostaé

na stole operacyjnym np. z otwartym brzuchem
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czy tez mie¢ do czynienia z innyml skutkami,
ktérych opisy nadaja sie do kategorii czarnego

humoru. [1] {b
Aplikacja Pizzy Hut
uratowata zycie

Do niecodziennej sytuacji doszto w miasteczku

Avon Park na Florydzie: 4 maja o godzinie 3:40

nad ranem za posrednictwem aplikacji mobilnej

do lokalnej Pizzy Hut wptyneto zamoéwienie,
zawierajgce w polu komentarza prosbe o wezwanie
pomocy pod numerem 911. Pracownicy Pizza Hut
rozpoznali, ze kontakt pochodzi od statej klientki,
Cheryl Treadway, zrozumieli zgtoszenie checi pomocy
i prosbe potraktowali powaznie.
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Wezwani przez nich policjanci z Highlands County
Sheriff’s Office udali sie pod wskazany adres, gdzie
zastali kobiete z matym dzieckiem na rekach,
przetrzymywang przez swojego partnera.

W domu przebywata tez dwdjka starszych dzieci.
Uzbrojony w néz Ethan Nickerson wiezit partnerke
przez caty dzied. Powodem miata by¢ wczesniejsza
ktétnia pary. Dopiero po catym dniu kobiecie

udato sie przekonaé napastnika, aby mogta skorzystaé
z telefonu i pozwolit jej zamowic pizze.

Mieszkaniec Florydy, 26-letni Ethan Earl Nickerson
zostat aresztowany pod zarzutami m.in. napadu

z bronig, pobicia i porwania. Kobiecie nalezy
pogratulowaé pomystu na wezwanie pomocy.

Nie wiemy jednak czy do przetrzymywane;j

wraz z policyjng odsieczg dotarta tez pizza,

ktdra jest jedng z najbardziej popularnych potraw

w cyberbezpieczenstwie, choé¢ do tej pory gtdownie
znana przy okazji pizza DDoS attack, czyli zamdwieniu
na czyj$ adres ilosci pizzy przekraczajgcej mozliwosci
zjedzenia. [2]

Pokazowa
egzekucja
w Guild Wars 2

Twoércy wielu gier typu MMO czyli rozgrywanych
przez wielu graczy w sieci nagminnie borykaja sie

z oszustwami ze strony uzytkownikow. W takich
przypadkach gra dla oszusta najczesciej koriczy sie
po ,,zbanowaniu” przez administratoréw, cho¢
niektérych i taka kara nie odstrasza.

Gracza Guild Wars 2 pod pseudonimem DarkSide
spotkato cos wiecej. Twoércy gry ArenaNet postanowili
pokazac, ze stosowanie nieuczciwych metod w grze
nie bedzie tolerowane i rozprawili sie z oszustem

w niecodzienny sposdb. Przejeli jego konto, rozebrali
posta¢ do naga i zmusili jg do popetnienie
samoboéjstwa poprzez skok z mostu.
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Catos¢ nagrano na filmiku. Skasowano réwniez
wszystkie postacie nalezgce do DarkSide’a

i zamknieto jego konto. ArenaNet nie ujawnita

jakiego typu naduzy¢ dopuscit sie uzytkownik
DarkSide. Publiczne upokorzenie i egzekucja ma
przestrzec innych przed nieuczciwoscia, choé pewnie
znajda sie i tacy, ktdrzy bedg testowac cierpliwosé

i pomystowos¢ twdrcow, powinni jednak oni pamietac,
ze pomystowos¢ w upokarzaniu tez moze by¢ duza. [3]

Do paki
zZa Scigganie

Podczas gdy w Polsce na scigganie i podpowiadanie
wsrdd studentdw jest ciggle duze przyzwolenie
spoteczne, to w krajach zachodnich uchodzi za
haniebny wystepek. W Wielkiej Brytanii zapadt wtasnie
pierwszy wyrok za tego typu oszustwo, a media piszg
ostatnio o fali takich praktyk na uczelniach wyzszych.
Imran Uddin, 25-letni student ostatniego roku

Uniwersytetu Birmingham, zostat skazany na cztery
miesigce wiezienia za wtamanie do uniwersyteckiego
systemu komputerowego. Uddin kupit na eBayu
urzgdzenia $ledzgce klawiature, ktére rejestrujg
uderzenia w klawisze (tzw. keylogery) i podtaczyt je do
kilku komputeréw na uczelni. W ten sposdb udato mu
sie wykras¢ hasta pracownikow. Po zalogowaniu do uni-
wersyteckiego systemu ocen ,,poprawit” sobie wyniki
pieciu egzaminow, w tym jednego z 57% na 73%.
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Sprawa wyszta na jaw w zesztym roku

w pazdzierniku, kiedy dwdjka pracownikéow
przeprowadzajgc rutynowy przeglad i aktualizacje
komputerdw, odkryta podtgczone z tytu urzadzenia.
Sprawdzono wtedy wszystkie uniwersyteckie kompu-
tery - dodatkowo znaleziono trzy inne urzgdzenia.
Sedzia prowadzacy sprawe byt bezlitosny wobec
wystepku studenta i uznaft, ze cata akcja byta dobrze
zaplanowana. Zdecydowat, ze nie moze wydac wyroku
w zawieszeniu, gdyz chciat, aby orzeczona kara
odstraszata, bo ,tego rodzaju czyny podburzajg

lub moga podburzyé publiczne zaufanie do systemu
ocen, ustanowionego przez uniwersytet”.

Na nic zdaty sie argumenty obronicy, ze oskarzony

byt jedyng osobg z rodziny, ktérej udato sie rozpoczgé
studia uniwersyteckie. Rzecznik Uniwersytetu Birming-
ham zaznaczyt, ze uczelnia nie komentuje indywidual-
nych przypadkéw, ale w kazdym wspétpracuje z policja,
traktujgc tego typu wystepki bardzo powaznie.

Uddin bedzie miat wiec przez najblizsze miesigce
wystarczajgco duzo czasu, aby tak przygotowac sie,

by przy nastepnych egzaminach osiggna¢ wyniki

na poziomie 100%. Chyba, ze zainstaluje kolejnego
keylogera na elektronicznym zamku celi wieziennej. [4]

na ustalenie potozenia osoby. Akcelerometr

to czujnik badajgcy ruch i przyspieszenie danego
obiektu. Nie jest on tak dobrze zabezpieczony

jak nadajnik GPS czy modem odpowiedzialny

za potgczenia telefoniczne, wiec ryzyko i skutecznos¢
ataku sg duzo wieksze. Do akceleratora mozna
wtamac sie i odczytac¢ dane bez wiedzy uzytkownika.
W eksperymencie przeprowadzonym z udziatem
ochotnikéw wykazano, ze tego typu atak pozwala
Sledzi¢ podrdznych nawet z 92% dokfadnoscia.

To powazne zagrozenie bezpieczenstwa

dla milionéw ludzi korzystajacych codziennie

z transportu publicznego. Szacuje sie, ze np.

w Nowym Jorku z metra korzysta ponad 5,5 min
pasazeréw dziennie, a ponad potowa z nich ma
urzadzenia mobilne. “Sledzgc uzytkownika
smartfona przez kilka dni, atakujgcy moze poznaé
jego tryb zycia i rejony, w ktorych mieszka i pracuje,
a tym samym powaznie zagrozic¢ jego bezpieczenstwu
fizycznemu” - napisali badacze Jingyu Hua,

Zhenyu Shen i Sheng Zhong. Jaka mozna chronié

sie przed tego typy atakami?

W metrze ,‘ &

wylgcz e
komorke XXX

Smartfony od dawna uznaje sie za prezent bogdéw

dla szpiegéw. Nie bez powoddw: wiasnie

okazato sie, ze posiadajgc komorke przed hakerami
nie da sie schroni¢ nawet pod ziemig. Najnowsze
badania przeprowadzone przez naukowcéw z Nanjing
University w Chinach pokazaty, ze hakerzy moga
$ledzi¢ ruch milionéw pasazeréw korzystajgcych

z metra na catym $wiecie poprzez ich telefony
komédrkowe. | to nawet przy braku zasiegu sieci.
Wszystko dzieki danym zebranym z akcelerometru
wbudowanego w urzgdzenie mobilne, ktére pozwalajg
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Paradoksalnie w bardzo prosty sposdb: kluczem jest
obserwacja baterii w telefonie. Sledzenie kogo$ wyma-
ga ciggtego dostepu do akcelerometra w komérce, a

to powoduje wyjatkowo szybkie zuzycie baterii, ktére
powinno wzbudzi¢ nasze podejrzenie. Neutralizacja
pomiaru przyspieszenia poprzez szybki bieg w kierunku
przeciwnym do biegu pociggu raczej nie pomoze. [5]
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Komputerowe
szczury w ataku
na kamerki

W Kanadzie policja aresztowata 27-letnig kobiete,
ktdra specjalizowata sie w zdalnym przejmowaniu
komputerdw i szpiegowaniu ofiar przy pomocy
kamerki internetowej. Jest takze podejrzewana

o wrzucanie na YouTube filmikdw instruktazowych
na temat infekowania komputerdéw.

Policja zarekwirowata jej sprzet w domu
Saint-Alphonse-Rodriguez w prowincji Quebec.
Kobieta byta podobno administratorem forum

dla hakerdw, liczgcego sobie 35 tysiecy cztonkéw

z catego swiata. Wedtug policji postugiwata sie
malware’em, aby infekowa¢ komputery i potem
przejmowac kontrole nad kamerkami. Aresztowana
zarzgdzata serwerem command&control botnetu,
czyli sieci zarazonych komputerdw. Sprzet infekowano
przy pomocy narzedzia typu RAT (Remote
Administration Tool), co pozwalato hakerom

na przejmowanie zdalnej kontroli nad komputerami.

[1] http://tinyurl.com/oy2da57
[2] http://tinyurl.com/op6b4dea {b
[3] http://tinyurl.com/npxxp3z

Nastepnie ofiary, w tym dzieci, byty nekane,
podstuchiwano ich prywatne rozmowy, z ich
komputeréw logowano na strony z pornografia.
Poszkodowani pochodzili z Kanady i zagranicy.
Praktyka przejmowania kamerek jest coraz czestsza
wsrod hakeréw. Narzedzie do tego typu atakéow

na czarnym rynku mozna dostac juz za 100 dolaréw.
Tysigce internautdw mogg nie wiedzie¢, ze ich
najwiekszym wrogiem sg mozliwosci ich wtasnego
sprzetu. Koniec wiec z nasmiewaniem sie z zaklejajgcych
kamerki plastrem, bo moze sie skoriczy¢ znanym
powiedzeniem — ten sie Smieje kto sie $mieje ostatni. [6]
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[4] http://tinyurl.com/k54jfrk
[5] http://tinyurl.com/mrbpp7p
[6] http://tinyurl.com/0az7mja

Kolejne nr mozna sledzié¢ rdwniez na serwisie spotecznosciowym LinkedIn {’7

Biuletyn ,Zawor bezpieczenstwa” jest wiasnoscig Fundacji Bezpieczna Cyberprzestrzen. Powielanie
tresci biuletynu jest dozwolone jedynie w celach niekomercyjnych oraz pod warunkiem zachowania
informacji o Zrédle pochodzenia kopiowanych tresci jak i samego biuletynu.

Fundacja Bezpieczna Cyberprzestrzen zaangazowana jest w wiele inicjatyw, konferencji, szkolen
i projektow dotyczacych tematyki bezpieczenstwa teleinformatycznego. Celem Fundacji jest dziatanie
na rzecz bezpieczenstwa cyberprzestrzeni, w tym na rzecz poprawy bezpieczenstwa w sieci Internet.

www: https://cybsecurity.org {b
Twitter: @cybsecurity_org

Facebook: https://www.facebook.com/FundacjaBezpiecznaCyberprzestrzen
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