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Parkometry
nie lubig mera?

Automaty parkingowe we francuskim miescie
Meaux, 40 km od Paryza, zaatakowaty klientow
biletami z obrazliwymi epitetami wymierzonymi
w mera miasta, Jean-Frangois Copé. Jak donosi
,Le Parisien” w maju rozdystrybuowanych zostato
ponad 500 takich paragondéw.

W 2012 roku Jean-Frangois Copé zostat wybrany
na przewodniczgcego Unii na rzecz Ruchu
Ludowego. Z poparciem 50,3% gtosujacych
pokonat bytego premiera Francois Fillona, ktéry
jednak réwniez ogtosit zwyciestwo.

W 2014 po stabych wynikach swojej

partii w wyborach europejskich oraz
nieprawidtowosciach finansowych

ujawnionych przez media, Copé

dyrektor ds. komunikacji firmy Q Park France,
winy szuka na zewnatrz: ,By¢ moze padlismy
ofiarg hakera”.

A moze to francuskie wydanie ,Buntu Maszyn”.
Parkometry nie lubig mera i mamy do czynienia

z mata rewolucja francuskg, tym razem w wydaniu
maszyn, ktére zaraz zaczng wypisywac ,Vive

La Parcmetre!”. [1] {b

Cyber Alibaba

Ostatnio gtosno byto o nowej szpiegolalce Barbie.
Teraz okazuje sie, ze niezwykte witasciwosci maja
réwniez te bardziej ,przedpotopowe” zabawki.

zostat zmuszony do rezygnacji

z funkcji przewodniczgcego. , Le Point”
oskarzyt go m.in. o zatrudnianie firmy
znajomego do organizowania imprez
partii. Do merostwa wptyneto wiele
skarg od oburzonych zachowaniem
parkometrow mieszkancow Meaux.

=

Podczas gdy sprawe ciggle bada

policja, ,Le Parisien” donosi, ze stoi

za nig najprawdopodobniej byty pracownik
firmy parkingowej Q Park. Dostep do kom-
putera, przy pomocy ktérego wpisano
obrazliwe teksty, wymagat bowiem podania
nazwy uzytkownika i hasta. Lise Botrel,
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Samy Kamkar, znany ekspert od bezpieczeristwa,
tym razem w swoich eksperymentach siegnat po
zabawke firmy Mattel IN-ME, rodzaj ,,pre-smartfona”
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do czatowania dla dzieci. Ten kieszonkowy
komputerek, mimo ze juz niedostepny na rynku,

od czasu do czasu pojawia sie na eBayu w cenie
okoto 125. Kamkar znalazt sposéb na zhakowanie
zabawki, dodat do niej antene i kawatek harware’u

i tym sposobem zrobit z niej... ,klucze do garazu”.
Swojg konstrukcje nazwat OpenSesame.

Az dziw, ze sam nie przyjat nicku Cyber Alibaba.
»Kazdy moze otworzy¢ drzwi w ciggu paru

sekund” - mowi Kamkar. OpenSesame umozliwia
otwarcie drzwi garazy, ktére postuguja sie tzw.
systemem ,fixed code”. Chodzi o system

do bezprzewodowej komunikacji z pilotem, w ktérym
kod do odblokowania drzwi jest staty przy kazdym
nacisnieciu przycisku na pilocie. Dla takiego systemu
istnieje 4096 kombinacji cyfr. Ztamanie kodu zajetoby
hakerowi 29 minut. Z czasem jednak Kamkar
udoskonalit swojg metode i udato mu sie
zredukowad czas ataku z 1771 sekund do 8.
Bezpieczniejszym rozwigzaniem jest tzw. ,rolling
code”, ktéry zmienia sie po kazdym nacisnieciu
przycisku na pilocie. Kamkar przygotowat filmik
wideo - ostrzezenie, w ktérym wyjasnia jak
rozpoznac czy nasze drzwi do garazu moga by¢
narazone na atak.

Nie wiadomo tak naprawde ile garazy postuguje sie
systemem ze statym kodem. A moze czas wrdci¢ do
garazy zamykanych na ktédke? Czas ataku dtuzszy,

a w szczegolnosci trudno o atak zdalny. [2]

Nadstaw ucho,
a powiem Ci
kim jestes

To co$ dla leniwych, ktérym juz nawet palcem
nie chce sie kiwngc¢. Biometryczne technologie
autoryzacji dostepu do urzadzen idg do przodu:
juz nie tylko odcisk palca pozwoli nam na
odblokowanie smartfona. Amazon opatentowat
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wiasnie system pozwalajacy na zalogowanie sie

do komarki... uchem.

Podobnie jak odciski palcéw, ludzkie ucho

uznawane jest za unikalny identyfikator cztowieka.
Technologia opracowana przez Amazon bazuje na
rozpoznaniu ksztattu ucha i pozwala na odblokowanie
telefonu bez koniecznosci wpisywania hasta - aby
odebraé rozmowe przychodzgcg wystarczy przytozyc
telefon do ucha i blokada zostanie zdjeta. Oprocz
weryfikacji uzytkownika technologia ta pozwoli
réwniez na regulacje gtosnosci dzieki oszacowaniu
odlegtosci miedzy aparatem a uchem uzytkownika.
Wedtug tej koncepcji mozemy mie¢ pewnos¢,

ze telefon bedzie dziatat tylko z naszym uchem.

Na pewno Van Gogh uznatby, ze to rozwigzanie mato
praktyczne. My tymczasem czekamy, zeby zobaczy¢
ktéra czesc ciata jest nastepna w kolejce. By¢ moze
na rynku pojawig sie tez zimowe czapki z otwieranym
okienkiem do ucha. [3]
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Szczyt
facebookowej

gtupoty

Oto historia naszego kandydata do nagrody w kategorii
najgtupsze posty na Facebooku. W marcu czterech
uzbrojonych w atrape pistoletu rabusiéw napadto

na buchmachera Ladbrokes na Portobello High Street
w Edynburgu.

Po napadzie jeden z nich, 21-letni bezrobotny Gary
Pacitti, napisat na swoim profilu na Facebooku:
»,Kocham pienigdze, to jest méj problem”. Post okrasit
»zawstydzong” emotikong. Gdy zaintrygowana siostra
dopytata o szczegéty Gary dopisat: ,,Ladbrokes
Portobello”. Dzien przed napadem Pacitti pisat na
Facebooku ,Pie¢ lat za pare kawatkéw - nie dziekuje”.
Napastnicy zrabowali cenny zegarek i 4100 funtéw.
W czasie ucieczki jeden ze ztodziei wskazujgc droge
krzyknat do Pacitti: ,Gary, tedy”. Dodatkowo DNA
Pacitti znaleziono na pozostawionej masce, ktérg
rabus miat na sobie w trakcie napadu oraz

na porzuconym samochodzie Audi, ktory stuzyt grupie
do ucieczki.

Policja dostata wiec wystarczajgco duzo wskazéwek.
Gdy namierzono rabusia, byt zbyt pijany, aby mdgt
zostac przestuchany. Aresztowany 9 marca Pacitti
skomentowat ,,Patrzac na tadne 7 lat... troche
wygrywasz, troche przegrywasz”, a odkad trafit

do aresztu pisat, ze , kocha zycie w Costa Del
Saughton”. Pacitti przyznat sie do uczestnictwa w na-
padzie. Zadne skradzione przedmioty nie zostaty
odzyskane. Péki co aktywny Facebookowicz czeka

na rozprawe, ktéra odbedzie sie w sgdzie w Glasgow
w lipcu. Trzej pozostali cztonkowie gangu pozostajg
na wolnosci.

Policja zapewne zatuje, ze Pacitti nie zameldowat sie
na Facebooku w trakcie napadu i nie oznaczyt swoich
kompandw, ale nic straconego — sad mdgtby mu
nakazac korzysta¢ z Facebooka w areszcie. [4]
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DDoS-ami w szkoty

Siedemnastoletni uczen szkoty Sredniej Eagle

High School, ktéry dokonat ataku DDoS na sie¢
komputerowa dystryktu szkolnego w stanie Idaho,
moze zostac¢ oskarzony o przestepstwo. Cyberataki
nekaty szkolne sieci przez pottora tygodnia.

W dystrykcie sg 52 szkoty i ponad 36 tysiecy uczniow.
Nastolatek najprawdopodobniej ,wynajat” kogo$

do przeprowadzenia atakow z réznych komputerdow.
Dziatanie mtodego cyberprzestepcy miato dotkliwe
dla catej spotecznosci szkolnej skutki. Uczniowie
przygotowujacy sie do testéw stracili catg swoja
prace. Przez prawie caty tydzien nie byty dostepne
podreczniki oraz materiaty online. Ucierpiaty takze
dokumenty administracyjne, tgcznie z listg pfac.
Dostep do sieci przywrdcono, ale to nie koniec historii.
Uczen zostat zawieszony i grozi mu wyrzucenie ze
szkoty. Sledczy pracuja nad sprawa i jesli potwierdzi sie,
Ze to on stoi za atakami, najprawdopodobniej zostanie
mu postawiony zarzut przestepstwa komputerowego,
za ktory grozi do 180 dni w osrodku dla trudnej
mitodziezy. Na jego rodzicdw moze zosta¢ natozona kara
finansowa jako rekompensata za straty poniesione
przez szkote.

Tymczasem dyrekcja, obawiajac sie, ze ucznidw

z podobnymi umiejetnosciami i ambicjami moze

by¢ wiecej, wystata do wszystkich rodzicow prosbe

o rozmowe z dzieémi o cyberatakach i ich
konsekwencjach. Pewnie rodzice powinni sie skupic
na konsekwencjach karnych, bo te zwigzane

z niefunkcjonowaniem szkoty mogg okazaé sie

dla wielu uczniéw zbyt atrakcyjne. [5]

Swoj grafik lepiej
zapisz na kartce

HotSchedules to oprogramowanie stuzgce gtownie
restauracjom i matym firmom do zarzgdzania
grafikami pracownikéw. Ci z kolei przy jego pomocy
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moga np. zamieniac sie dyzurami z kolegami.

Z HotSchedules korzystajq sieci McDonald’s, Chili

i Bufallo Wild Wings. Narzedzie dostepne jest tylko
online i akurat pechowo stato sie ostatnio celem
ataku DDoS, ktory przestawit je w tryb offline.

Na Facebooku i Twitterze administratorzy
poinformowat uzytkownikdéw, ze firma ma problemy
techniczne, nad rozwigzaniem ktérych pracuje.
Obstuga klienta wysyfata harmonogramy pracy do
kazdego klienta, ktoéry zadzwonit albo wystat maila,
a nawet tych, ktérzy nie zgtosili sie.

Okoto 9-tej wieczorem w dzien ataku HotSchedules
powiadomito klientéw, ze oprogramowanie ciagle
odnotowuje przestoje, ale jest juz online. ,Nasi
inzynierowie pracujg nad usprawnieniami, ktére
uodpornig system na przyszte mozliwe ataki.
Przepraszamy za niedogodnosci i doceniamy waszg
cierpliwosé. Bedziemy wysytac aktualizacje”. Podczas
gdy HotSchedules walczyt z atakami, pracownicy
masowo nie pojawiali sie w pracy, powodujgc
paraliz w niejednej firmie. Mimo, ze obstuga klienta
dobrze radzita sobie z reklamacjami, to okres

przestoju niebezpiecznie przedtuzat sie, a komentarze

na temat catego zdarzenia w mediach
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spotecznosciowych byty bezlitosne.

Ciekawe ilu pracownikéw pofatygowato sie,

by sprawdzi¢ swoj grafik bezposrednio u Zzrédta oraz
ilu pracodawcow potraktowato te sytuacje awaryjng
jako test na lojalnos¢? Na szczescie nie ma doniesien
o DDoS-ie na Big Maca i skrzydetek Buffalo. [6]
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Kolejne nr mozna sledzi¢ réwniez na serwisie spotecznosciowym LinkedIn ‘ﬂb

Biuletyn ,Zawor bezpieczenstwa” jest wiasnoscig Fundacji Bezpieczna Cyberprzestrzen. Powielanie
tresci biuletynu jest dozwolone jedynie w celach niekomercyjnych oraz pod warunkiem zachowania
informacji o Zrédle pochodzenia kopiowanych tresci jak i samego biuletynu.

Fundacja Bezpieczna Cyberprzestrzen zaangazowana jest w wiele inicjatyw, konferencji, szkolen
i projektow dotyczacych tematyki bezpieczenstwa teleinformatycznego. Celem Fundacji jest dziatanie
na rzecz bezpieczenstwa cyberprzestrzeni, w tym na rzecz poprawy bezpieczenstwa w sieci Internet.

www: https://cybsecurity.org @
Twitter: @cybsecurity_org

Facebook: https://www.facebook.com/FundacjaBezpiecznaCyberprzestrzen
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