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Land Rover poszukuje ponad 65 tysiecy
wiascicieli samochodéw, w ktorych

wystgpit btagd w oprogramowaniu sterujgcym
zamykaniem drzwi. Moze on powodowac
samoczynne odblokowanie i otwarcie drzwi,
nawet w trakcie jazdy, a kierowcy nie otrzymaja
wczesniej zadnego sygnatu. Firma zapewnia,

ze dotychczas nie doszto do zadnego groznego
incydentu.

Chodzi o samochody Range Rover i Range Rover
Sport sprzedawane od 2013 roku. Wfasciciele
wszystkich modeli z tego okresu zostali wezwani
do serwiséw, gdzie wadliwy sterownik

zostanie naprawiony i przeprogramowany.
Coraz czesciej branza samochodowa pada
ofiarg btedéw w oprogramowaniu. W parze

z latami doswiadczen w projektowaniu silnikow,

karoserii i dizajnerskich wnetrz nie idzie niestety Co jeszcze

doswiadczenie w kwestiach software’owych.

W zesztym roku dochodzito do wielu kradziezy d - - b ?
luksusowych aut Range Rovers i BMW X5s, S pa n Ie z n Ie a °
ktére ztodzieje otwierali przy pomocy tajemniczej

»czarnej skrzynki”. W zwigzku z tym niektore Nowy Jork uhonorowat niedawno paradga zwyciestwa
firmy ubezpieczeniowe niechetnie sprzedawaty pitkarki, ktore wygraty FIFA Women’s World Cup,
ubezpieczenia na te modele lub np. wymagaty zdobywajac tytut mistrzyn Swiata. Z tej szczegdlnej

od wtascicieli parkowania wytgcznie na strzezonych okazji wtadze miasta udzielity zgody na wykorzystanie
parkingach. konfetti. Na ulice, na ktérych swietowaty ttumy, spadt
Poki co przestepcy zacierajg rece. Dni otwartych deszcz pocietych paskow i wstazek. | nie bytoby w tym
drzwi w Land Roverze caty czas trwaja. [1] {b niczego dziwnego, gdyby nie to, ze znalazty sie wsrod
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nich zmielone w niszczarce kawatki recepty lekarskiej.
Pociete tak grubo, ze z kawatkéw mozna byto utozyc
catg recepte, jak doniedli dziennikarze na Twitterze.
Podobna akcja miata juz miejsce w 2012 roku.
Podczas parady New York Giants Super Bowl

z budynku biurowego spadtfo konfetti z numerami
social security. W tym samym roku na paradzie

z okazji Thanksgiving Day unosity sie pociete policyjne
dokumenty.

Jak to mozliwe, ze w konfetti fruwajg prywatne
informacje? Specjalnie wyprodukowane konfetti

na impreze w Nowym Jorku dostarczyta firma Atlas
Packaging Company - dwie tony czystych pocietych
paskdw. Tymczasem ekipy sprzatajgce zebraty z ulic...
34 tony. Czyzby to starcie konfetti ,oficjalnego”

z biurowym?

Konfetti z poufnymi danymi to naszym zdaniem kiepski
pomyst na puzzle. Niektdrzy juz czekajg na kolejna
parade, liczac na to, ze z nieba w koricu zaczng spadac
odpowiednio grubo zmielone banknoty. [2]

Hakerska pita

Grupa badaczy zajmujgcych sie bezpieczenstwem
sieci z Uniwersytetu w Tel Aviwie: Daniel Genkin,

Lev Pachmanov, Itamar Pipman i Eran Tromer
znalazta nowy sprytny sposdb na wtamanie sie

do komputera. Wystarczy odbiornik radiowy

i kawatek chlebka pita.

Wykorzystanie sygnatu radiowego w celu wykradania
danych z komputerdw nie jest niczym nowym, ale do-
tychczas wymagato drogiego sprzetu laboratoryjnego.
Ekspertom z Izraela wystarczyty tanie komponenty.
Jak to dziafta? Atakujgcy wysyta maila z zaszyfrowanym
tekstem w celu zainfekowania komputera, gdy
komputer zaczyna go odszyfrowywac podstuchiwane
sg fale radiowe, co pozwala na wyciagniecie klucza
kryptograficznego do danych.

A do czego w tym wszystkim chlebek pita?

Skuteczna akcja hakerska to przede wszystkim dobre
zachowanie pozoréw. W tym wtasnie pita ma pomadc
- aby cate przedsiewziecie wydawato sie naturalne,
nie wzbudzato zadnych podejrzen, ani nie przyciggato
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uwagi. Odbiornik do przechwytywania fal radiowych
z komputera jest tak maty, ze miesci sie wtasnie

w picie. PITA to takze akronim Portable Instrument
for Trace Acquisition - przenosnego urzadzenia

do szpiegowania. Metoda dziata w odlegtosci

do 50 cm. Dalej robi sie bezpiecznie.

Czy to poczatek hakerskich popiséw kulinarnych?
My tymczasem czekamy na co$ z kuchni polskie;j.
Moze by¢ z tego niezty bigos. [3]

Falstart
Madonny

Wyjatkowego pecha miata Madonna, pracujaca

od miesiecy nad nowym albumem. Do komputeréow
0s6b pracujacych z gwiazdg wiamat sie haker, ktory

wykradt wersje demo nowych utwordw i upublicznit
je w Internecie. Trzynascie piosenek sprzedat.
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Utwory z najnowszego albumu ,,Rebel Heart”
wyciekty do Internetu pod koniec zesztego roku.
Sama piosenkarka prosita fanéw na Instagramie,

aby nie stuchali kradzionych singli. ,Zostaty
pogwatcone moje prawa jako cztowieka i artystki”.
Pézniej w ramach wczesnego prezentu gwiazdkowego
dla fanéw artystka wypuscita szes¢ piosenek.
Madonna od dawna darzyta lzrael szczegdlng sympatig
i twierdzita, ze jest ,,centrum Swiatowe] energii”.
Wielokrotnie koncertowata w tym kraju, od lat
praktykuje kabate, forme mistycyzmu zydowskiego.
Haker, ktory przysporzyt gwiezdzie ktopotéw to 39-letni
Adi Lederman, aspirujgcy piosenkarz, ktory brat udziat
w telewizyjnym konkursie TOP Izrael i castingu do
izraelskiego reality show , A Star is Born in 2012",
Lederman zostat aresztowany na poczatku tego roku

i przyznat sie do zarzucanych mu czyndéw.

Sledztwo w jego sprawie prowadzono przy
wspotpracy z FBI. Sgd w Tel Awiwie skazat go

na 14 miesiecy wiezienia oraz grzywne w wysokosci
15 tysiecy szekli (ok. 3900 dolaréw). W uzasadnieniu
wyroku zaznaczono, ze kara ma odstrasza¢ innych

z podobnymi zamiarami. Zapytany przez sedziego

jak dotychczas zarabiat na zycie Lederman
odpowiedziat: ,Wydaje sie, ze gtéwnie marnujac
zycie, bo jak mi powiedziano - powinienem by¢

na scenie”. | zaspiewat piosenke Stevie Wondera
»Niczym sie nie martw.”

Ztosliwi twierdzg, ze powinni go skaza¢ na stuchanie
catego albumu Madonny, dzieA w dzien, przez

14 miesiecy. To dopiero bytaby dotkliwa kara. [4]

Na nic chowanie
gtowy w piasek

Przed czujnym okiem Facebooka juz sie nie ukryjesz.
Naukowcy z dziatu sztucznej inteligencji portalu ogfosili
na niedawnej konferencji w Bostonie powstanie
nowego eksperymentalnego algorytmu, ktory jest

w stanie rozpozna¢ na zdjeciach ludzi, nawet jesli ich
twarz nie jest widoczna. W takim przypadku algorytm
w zamian poszukuje innych unikatowych cech
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charakterystycznych, takich jak fryzura, ubranie,
sylwetka czy przybierana poza.

»Ludzie majg charakterystyczne cechy, nawet jak

sie patrzy na nich z tytu” - méwi LeCun, szef
sztucznej inteligencji w portalu. ,,Na przyktada
Marka Zuckerberga mozna bardzo tatwo rozpoznac,
bo zawsze nosi T-shirty koloru szarego”.

Ta zapowiedz oczywiscie wystarczyta do tego,

aby obroncy prywatnosci wpadli w poptoch.

Zespot badaczy z Facebooka przeanalizowat

40 tysiecy zdjec z serwisu Flickr: na niektérych
twarze ludzi byty wyrazne, na innych ludzie byli
odwrdceni.

Ostatecznie skutecznos¢ identyfikacji wyniosta

az 83 procent. Teraz wszyscy uzytkownicy Facebooka
drza, aby znalezé sie w puli szczesliwych 17 procent.
Czekamy na kolejne sukcesy badaczy z FB i moze

na przyktad rozpoznawanie oséb na podstawie zdjeé
ich psow i kotow. [5]

Wydojeni w zoo

Service Systems Associates, firma obstugujgca sklepy

z pamigtkami i restauracje przy ogrodach zoologicznych
i osrodkach kultury w catych Stanach Zjednoczonych,
przyznata, ze w ich punktach doszto do naruszenia
bezpieczenstwa przy ptatnosciach dokonywanych
kartami kredytowymi i debetowymi.

Wszystko przez ztosliwy malware zainstalowany

na terminalach pfatniczych.
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W oficjalnym oswiadczeniu Service System
Associates napisano, ze doszto do wtamania

i ,jesli gosc¢ korzystat z karty kredytowej lub debetowe;j

ptacac w sklepie z pamigtkami pomiedzy 23 marca
a 25 czerwca 2015 to dane z jego karty mogty zostac
odczytane.” Jednoczesnie firma zadeklarowata,

ze wspotpracuje w tej sprawie z organami $cigania

i specjalistami ds. kryminalistyki. Zapewnita tez,

ze malware zostat zidentyfikowany i usuniety,

oraz ze ,wszyscy odwiedzajgcy mogg juz czuc

sie pewnie korzystajgc z karty kredytowe;j

czy debetowej w punktach SSA”. Firma odmowita
podania doktadnych lokalizacji, w ktérych doszto
do naruszenia bezpieczenstwa, ale lista
prawdopodobnych adreséw i tak wyciekta

do Internetu.

W ciggu ostatnich dwéch lat wiekszos$¢ naduzyc
dotyczacych kart byta wynikiem witasnie ztosliwego
oprogramowania zainstalowanego na terminalu
ptatniczym, dzieki ktéremu przestepcy wykradali
numery kart i piny. Przechwycone w ten sposéb
dane mogg zostac sprzedane oszustom, ktérzy zrobig
z nich pozytek np. w sklepach z drogim sprzetem
takich jak Target czy Best Buy. Rozwigzaniem
bezpieczniejszym niz karty magnetyczne sg karty

z chipem, ktorych sfatszowanie jest bardzo trudne.

[1]1 http://tinyurl.com/nlqwqlc
[2] http://tinyurl.com/02x43ww
[3] http://tinyurl.com/g6ndu?I

Od pazdziernika tego roku w Stanach Zjednoczonych
to po stronie sprzedawcéw, ktérzy jeszcze nie
zainstalowali czytnikéw do takich kart, spoczywac
bedzie odpowiedzialnos¢ za naduzycia zwigzane
z ptatnosciami.

Mimo to, niektére punkty sprzedazy przechodzg
na czytniki do kart chipowych w zétwim tempie.
Jesli wiec cyberprzestepcy chca z kogo$ zrobic
jelenia czy wystrychng¢ na dudka to majg jeszcze
troche czasu. | zoo okazato sie dobrym miejscem
na wydojenie karcianej krowy. [6]
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Kolejne numery mozna sledzi¢ rdwniez na serwisie spotecznosciowym LinkedIn {b

Biuletyn ,Zawor bezpieczenstwa” jest wiasnoscig Fundacji Bezpieczna Cyberprzestrzen. Powielanie
tresci biuletynu jest dozwolone jedynie w celach niekomercyjnych oraz pod warunkiem zachowania
informacji o Zrédle pochodzenia kopiowanych tresci jak i samego biuletynu.

Fundacja Bezpieczna Cyberprzestrzen zaangazowana jest w wiele inicjatyw, konferencji, szkolen
i projektow dotyczacych tematyki bezpieczenstwa teleinformatycznego. Celem Fundacji jest dziatanie
na rzecz bezpieczenstwa cyberprzestrzeni, w tym na rzecz poprawy bezpieczenstwa w sieci Internet.

www: https://cybsecurity.org {b
Twitter: @cybsecurity_org

Facebook: https://www.facebook.com/FundacjaBezpiecznaCyberprzestrzen
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