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Nieproporcjonalna ~

reakcja?

Cierpliwosé pewnego Amerykanina

z Kentucky zostata wystawiona na ciezka

probe, gdy - jak twierdzi - po raz kolejny w

ciggu ostatnich miesiecy nad jego

podwdrkiem zaczat krgzy¢ dron. Dtugo nie
zastanawiajgc sie, chwycit za bron i trzema strzatami
zaatakowat maszyne.

William Merideth zapewnia, ze nigdy nie wystrzelitby
do drona, gdyby ten ,tylko przelatywat”. Jednak dron
z przyczepiong kamerka krazyt nad jego terytorium

i najwyrazniej cos filmowat, zaktdcajac spokdj

i prywatnosé jego rodziny. Po paru minutach

od zdarzenia na miejscu pojawit sie samochdd

z czterema mezczyznami ,,szukajgcymi zaczepki”,

z ktérych jeden byt wiascicielem drona. Merideth
zagrozit, ze ,,zaraz bedzie nastepna strzelanina”.
Mezczyzni widzgc, ze jest uzbrojony wycofali sie

i wezwali policje. Okazato sie, ze maszyna warta

byta 1800 dolardw.

Strzelca aresztowano na pare godzin. Cho¢ podobno
policja przyznata mu racje, postawiono mu zarzuty
m.in. narazenia zdrowia i zycia, za co groziod 1 do 5
lat wiezienia. ,Ludzie, ktérzy posiadajg drony i ludzie,
ktérzy nienawidzg broni sg jedynymi, ktérzy sie nie
zgadzajg z tym, co zrobitem”. ,,Jako Amerykanie
mamy prawo do obrony naszych prac i wtasnosci”.
Co dalej w tej sprawie? ,Mam prawnika i wyznaczong
date na przestuchanie w sadzie”. Merideth jest
przekonany o tym, ze zarzuty zostang oddalone.
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Co chciatby powiedzie¢ wtascicielowi drona?
,Chciatbym po prostu, aby podszkolit sie odnosnie
zabawki i nauczyt szanowac prawa innych ludzi”.
Nie wiemy czy dron zostat ,,zabity” czy tylko ranny.
My w kazdym razie mamy rade, aby przed atakiem
na drona zawsze upewnic sie, ze nikt z rodziny nie
zamawiat niczego na Amazonie. [1] {b

Jak rasowy
Fejsbookowicz

Znany z internetowych eksperymentow

Joe Veix - w ramach kolejnego éwiczenia - zatozyt
niedawno na Facebooku ogdlnodostepne konto pod
nazwg PublikFacebook™. Do korzystania z niego
wystat publiczne zaproszenie na Twitterze, podajac
nazwe uzytkownika oraz hasto. Hasto, ktére w zasadzie
marnie mogfto spetniaé role prawdziwego hasta:
password1234.

Veix nie chciat, aby ktokolwiek czut sie wykluczony.
Byt ciekawy co sie zdarzy: ,,Jesli profil w mediach
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spotecznosciowych ma odzwierciedlac nasza
osobowos¢, jak bedzie wyglgdac konto, z ktérego
moze korzystac kazdy?” - pytat. Rezultat okazat sie
odbiciem kolektywnej osobowosci mediow
spotecznosciowych, z catg gtupotg, przechwalaniem
sie i brakiem rozwagi.

Pierwsza rzecz, do ktérej doszto byta do przewidzenia:
kto$ w Berkeley w Kalifornii zmienit hasto, blokujac
konto. Potem zdarzyto sie to jeszcze kilkakrotnie.
Wkrétce ktos zmienit nazwe konta z John Smith

na Maximilien Manning. Jak w kalejdoskopie
zmieniaty sie zdjecia profilowe i te w tle. Na profilu
Maxa kto$ wpisat jako miejsce pracy serwis obstugi
klienta w restauracji Taco Bell. Cztery dni od
rozpoczecia eksperymentu konto miato 135 logowan
od 100 réznych uzytkownikdw, z ,tak egzotycznych
lokalizacji jak Paryz, Szwecja, Kolumbia, Zjednoczone
Emiraty Arabskie i New Jersey”.

Jedni ,lajkowali” wszystko ,,jak leci”, inni masowo
wysytali zaproszenia do wszystkich swoich znajomych.
Przez weekend ,,Max” zdazyt byé w Ouagadougou,
Nowym Meksyku, Brooklynie, Bali, Boca Raton

i Nebrasce. Ktos$ przyznat 5 gwiazdek kontu ISIS, wiec
skadkolwiek sie logowat jest teraz pewnie na czarnych
listach rzgdowych. Max polubit 322 rzeczy, w tym 50
krematoriow dla zwierzat, liczne strony o charakterze
komunistycznym, na temat planowania slubéw oraz

Z memami.

Podobny eksperyment Veix przeprowadzit na
Instagramie i Twitterze. Konto na Instagramie szybko
musiat zlikwidowaé - po 74 postach ktos zaczat nekac
nastolatke. Twitter z kolei sam zamknat konto ze
wzgledu na podejrzang dziatalnos¢, zanim

autor zdazyt skopiowac tweety. Autor eksperymentu
zastanawia sie dlaczego konto na Facebooku nie
zostato zamkniete za spam? Agresywna aktywnosé
Maxa byta jak wirus, a algorytmy Facebooka przez
dtugi czas jej nie wychwycity.
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Joe Veix przypuszcza, ze prawdopodobnie
»uzytkownik” zachowywat sie jak ,prawdziwy”
Fejsbookowicz, stad nie budzit podejrzeri. Mozna
powiedzie¢ ,rece opadaja” [2]

Pomocne selfie

Konkurencja wséréd kandydatéw do nagrody na
najgtupsze selfie robi sie coraz wieksza. W srodowisku
przestepczym moda na ,stitfocie” trzyma sie
wyjatkowo mocno. A im gtupszy ztodziej, tym policja
ma tatwiejsze zadanie.

Tym razem policja z Los Angeles zwrdcita sie z prosba
o pomoc w zidentyfikowaniu mezczyzny
podejrzewanego o wtamanie do domu w dzielnicy
Venice. W dniu 11 lipca br. okoto godziny 7 rano
podejrzany wszedt do rezydencji na Paloma Avenue
korzystajac z otwartych bocznych drzwi. W srodku
znalazt iPhone’a wiascicieli, w ktérym przypadkowo
aktywowat aplikacje wideo. Bardzo wyraznie nagrata
ona jak czarnoskéry mezczyzna w czarnej czapce stoi
w pokoju wiascicieli domu. Nastepnie ukradt on
smartfona i uciekt.

Co ciekawe, wszystko dziato sie gdy trzy mieszkanki:
dorosta kobieta i dwie 15-latki spaty w sypialniach
obok. Wtamywacz nawet sie nie zorientowat. A moze
wstapit do rezydencji, zwabiony selfie z wakacyjnego
wyjazdu ktérejs z nich? [3]

Czarownica
zaklina
komputery

Czy zdarza sie, ze twdj komputer lub smartfon
odmawia wspotpracy? Zawiesza sie lub wytgcza
bez powodu? Problem moze by¢ powazniejszy
niz ci sie wydaje - to moze by¢ nawiedzenie przez
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zte duchy,

a w takich przypadkach

trzeba siegna¢ po

metody

niestandardowe.

Firmy z Krzemowej

Doliny wspétpracuja

z czarownicg, ktéra

chroni komputery

przed wirusami i biura

przed ztymi duchami.

Reverend Joey

Talley praktykuje

Wicca,

neopoganska religie

stworzong

w latach 40. XX

wieku w Anglii,

i twierdzi, ze ma nadprzyrodzony

dar do techniki. Legitymuje sie trzema tytutami
magistra i ma ponad 40 lat doswiadczenia.

Cho¢ problemy z komputerami nie sg jedynymi,
ktérymi mistyczka zajmuje sie, od dawna jest
wzywana na ratunek, gdy technologia zawodzi.
Przybywa wtedy ze swojg energig i zaklina

zte duchy. W zaleznosci od problemu stosuje rézne
metody czarowania. ,Wiekszos¢ oséb chce chronié
swoje komputery przed wirusami i atakami
hakerskimi” - powiedziata Talley gazecie SF Weekly.
»Wiec zaklinam je. Lubie uzywac roslin”. Gdy chodzi
o problemy ze sprzetem biurowym, Talley postuguje
sie czarnym kamieniem, ktéry stuzy do blokowania
energii. W skrajnych wypadkach rzuca ,czary
ochronne” na cata firme. Wsréd jej klientéw
wymieniani sg Facebook, Salesforce i Apple.
Czarownica przywotuje historie start-up’u, w ktérego
biurze wyt przez caty dzien alarm i nikt nie mégt sobie
z nim poradzi¢, nawet elektrycy. Wezwana do akcji
Talley szybko ,wykurzyta ztego ducha”.

Na swojej stronie ogtasza, ze zajmuje sie sprawami
niezwyktymi i niebezpiecznymi. Jest otwarta na kazde
wyzwanie, nawet starcie z niesprawng drukarka.
Zanim jednak siegniesz po telefon, miej sSwiadomosc,
ze ustugi Talley nie sg tanie. Bierze 200 dolaréw

za godzine, konsultacja telefoniczna jest bezptatna.
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Czy takie eksperymenty optacajg sie, zwtaszcza,
Ze czesto godzinne czary nie wystarczg? Moze
taniej po prostu kupi¢ nowa drukarke? [4]

Los, ktory
mienit los

O tej sprawie juz informowali$my. Amerykanin

Eddie Raymond Tipton, szef dziatu bezpieczeristwa
Miedzystanowego Stowarzyszenia Loteryjnego (MUSL),
chciat oszukac system instalujgc na komputerze
samokasujgcego sie rootkita, ktory pozwolitby mu
wytypowac odpowiednie numery i wygrac¢ na wtasnej
loterii 14,3mlIn dolaréw. Dodatkowo zmienit
ustawienia kamery w pomieszczeniu, przez co na
nagraniu nie widaé jak wprowadza USB ze ztosliwym
oprogramowaniem. Niestety ostatecznie wpadt,

a teraz oficjalnie uznano go winnym oszustwa.

Od czasu tej historii MUSL wprowadzit duzo zmian,
aby poprawié bezpieczenstwo w firmie. Jej CEO Terry
Rich uznajac, ze ostatecznie cafa sprawa wyszta grom
loteryjnym na dobre, napisat w oswiadczeniu,

ze MUSL ,,chce by¢ o krok przed tymi, ktorych
kusitoby do oszustw”.

Cho¢ na komputerze nie pozostato ani $ladu,

a nagrania z kamery tez nie mogg byé twardym
dowodem, to jednak wszystkie slady prowadzg

do Tiptona i po szesciu godzinach obrad tawa
przysiegtych uznata go za winnego.

Wyrok zapadt 9 wrzesnia. Oszust zostat skazany

na 10 lat wiezienia w zawieszeniu. Taki los
zagwarantowat mu ,wygrany los”... [5]

Selfie oka
zamiast tokenow?

W temacie narzedzi weryfikacji co tydzien co$ nowego.
Byto juz o odblokowywaniu telefonu uchem, czas
na oko. Firma Solus, zajmujgca sie biometrycznymi
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systemami bezpieczenstwa, opracowata 2-stopniowq
technologie weryfikacji Eyeprints, polegajaca

na identyfikacji uzytkownika przy pomocy oka.
Podczas gdy inne metody weryfikacji wymagaja
czesto tokendw i kluczy, ktére tatwo zgubig,
technologia Eyeprint opisywana jest jako
niskokosztowa i ,,bez hardware’u”.

Jednak tak naprawde bazuje ona na ,sprzecie”,
ktéry juz masz, czyli smartfonie i oczach.
Potrzebujesz tylko wiedzie¢ jak zrobi¢ selfie

i zapamieta¢ numer PIN.

Eyeprint dziata przez zrobienie zdjecia naczyn
krwionosnych oka uzytkownika. Technologia jest
w stanie rozpoznac¢ do 400 unikalnych punktéw

w oku. Firma Solus twierdzi, ze ,,naczynia lub zytki
nie zmieniajg sie z wiekiem i mogg by¢ skutecznym
loginem, wykorzystywanym we wszystkich warunkach
o$wietlenia oraz nawet przez okulary i szkfa
kontaktowe.” Technologia Eyeprint ma dziata¢
zaréwno na urzgdzeniach z Androidem, jak

i z systemem iOS - o ile sg one wyposazone

w kamere HD.

Co w przypadku zwyrodnienia plamki zo6ttej,

ktérej towarzyszg nieregularne dodatkowe krwinki
w obrebie siatkdwki? Eyeprint polega na zdjeciu

[1] http://tinyurl.com/gbjakbx
[2] http://tinyurl.com/p4tced8
[31 http://tinyurl.com/q77roew

biatka oka, nie skanuje siatkdéwki, ani teczowki.

Tym technologia Eyeprint rézni sie od skanu - twierdzi
CEO Solus Matthew Ainscow.

Andy Kemshall, wspotzatozyciel i dyrektor techniczny
firmy SecurEnvoy ostrzega, ze taka forma technologii
biometrycznej ,nie jest dojrzata, ani sprawdzona”

i moze by¢ narazona na btedy.

Ciekawe czy te technologie da sie oszukac
podstawiajgc do telefonu najwyzszej jakosci

zdjecie oka? [6]

Relacja z konferencji SECURITY CASE STUDY

{0 Tigh a

SECURITY
CHSE 2015
STUOY

15 - 16 wrzesnia 2015, Warszawa
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Kolejne numery mozna sledzi¢ rdwniez na serwisie spotecznosciowym LinkedIn {b

Biuletyn ,Zawor bezpieczenstwa” jest wiasnoscig Fundacji Bezpieczna Cyberprzestrzen. Powielanie
tresci biuletynu jest dozwolone jedynie w celach niekomercyjnych oraz pod warunkiem zachowania
informacji o Zrédle pochodzenia kopiowanych tresci jak i samego biuletynu.

Fundacja Bezpieczna Cyberprzestrzen zaangazowana jest w wiele inicjatyw, konferencji, szkolen
i projektow dotyczacych tematyki bezpieczenstwa teleinformatycznego. Celem Fundacji jest dziatanie
na rzecz bezpieczenstwa cyberprzestrzeni, w tym na rzecz poprawy bezpieczenstwa w sieci Internet.

www: https://cybsecurity.org
Twitter: @cybsecurity_org

b

Facebook: https://www.facebook.com/FundacjaBezpiecznaCyberprzestrzen
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