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Wscibskiemu
dronowi dostato
sie stusznie

Ciag dalszy sprawy ze wscibskim dronem, o ktérej
informowalismy ostatnio. Podczas trwajacej prawie
2 godziny rozprawy amerykanski sad uznaf,

ze William Merideth z Kentucky, ktéry w lipcu

br. zestrzelit drona, miat do tego prawo.
Przypomnijmy: opalajgce sie w ogrodzie cérki
Merideth przybiegty poinformowadé ojca o krgzagcym
nad ich gtowami latajgcym obiekcie. Ten bez

chwili wahania chwycit za broi. Aresztowany przez
policje twierdzit, ze sgsiad David Boggs, operator
drona, tamat jego prywatnos¢ i szpiegowat rodzine.
Sam Boggs zaprzeczyt jakoby celowo krgzyt nad
posiadtoscia sgsiaddw.

Merideth chce, aby wyrok w jego sprawie byt
precedensem dla podobnych historii tego typu,
chod jednoczesnie zastrzega, ze nie jest
zwolennikiem tego, aby na widok drona

kazdy od razu tapat za bron. Boggs ma

zamiar odwotywac sie od wyroku.

Kwestig sporng okazaty sie niuanse

o charakterze telemetrycznym: przed
zestrzeleniem obiekt latat w powietrzu

200 stép nad ziemig przez okofo 2 minuty.

Na nagraniu wideo widac jak dron zwalnia

i kragzy - nie nad samg posiadtoscia

Meridetha, ale tuz obok - przez okotfo

26 sekund. Sedzia uznata jednak, ze skoro
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co najmniej dwoéch swiadkéw widziato drona ponizej
linii drzew, to mozna uznac zdarzenie za naruszenie
prywatnosci. A to oznacza, ze Merideth miat prawo
drona zestrzelic.

Gdyby satelity, z ktorych korzysta Google i inni,

byty w zasiegu broni osobistej to zapewne niejedna
skonczytaby jak dron Boggsa. [1] {b

Ktos patrzy Ci
ha rece?

Grasz w pokera online? Tego zapewne sie nie
spodziewates: kto$ moze patrzec ci na rece!

Eksperci z firmy ESET wytropili nietypowego

trojana o nazwie Win32/Spy. Odlanor, ktéry atakuje
graczy w pokera online. Ztosliwe oprogramowanie

w szczegolnosci upodobato sobie strony PokerStars

i Full Tilt Poker.

Jak dziata Odlanor? W tatwy sposdb: na zainfekowanym
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komputerze trojan podglada karty gracza i robi zrzuty
ekranu. Te sg nastepnie przesytane na komputery
oszustow. Na screenach widac nie tylko wirtualne karty
oponenta, ale takze jego ID. Obie wspomniane

wyzej strony pozwalajg na wyszukiwanie uzytkownikéw
za pomocg ich ID, wiec atakujgcy moze z fatwoscia
dotgczyé do konkretnego stotu, przy ktérym gra ofiara.
| oczywiscie w ten sposéb uzyskac przewage w grze.
Podobnie jak w przypadku innego ztosliwego
oprogramowania, Odlanora mozna ztapaé $ciggajac
aplikacje z nieznanych zrédet. Czesto towarzyszy on
takze réznym programom zwigzanym z pokerem,

jak np. Tournament Shark, Poker Calculator Pro,

Smart Buddy czy Poker Office.

Pierwsze doniesienia o tym trojanie pojawity sie

w marcu br. Do najwiekszej liczby infekcji dochodzi

w krajach Europy Wschodniej, gt. w Rosji (36%)

i na Ukrainie (35%). Wiele ofiar byto réwniez wsrdd
graczy w Czechach, Polsce i na Wegrzech.

Cdz, pokerowi od zawsze towarzyszyta aura
przestepczego potswiatka. Na wies¢ o trojanie zapewne
ucieszyliby sie kowboje z amerykanskich westernéw.

Ta metoda gry, cho¢ niecna, moze niejednego
uchronitaby od porachunkéw z rewolwerem. [2]

Pijacki atak

Maszyny nierzadko padajg ofiarami ludzkich frustracji.
Wyjatkowego pecha miat humanoid Pepper - biaty
plastikowy robot z wbudowanym tabletem, ktérych
tysigce pracujg w Japonii w punktach obstugi klienta
jednego z operatoréw komérkowych. Ten niezwykle
przyjazny robocik z reguty wywotuje usmiech

na twarzach klientéw: sam sie porusza, rozmawia

z klientami i przyjmuje od nich opinie. Pepper ma
zdolnosé uczenia sie: poprzez analize mowy, wyraz
twarzy i jezyk ciata, robot potrafi odczytywac ludzkie
emocje i odpowiednio na nie reagowac: np. Spiewaé
lub opowiadac kawaty.

Szesédziesiecioletni klient, Kiichi Ishikawa, byt
wyjatkowo sfrustrowany jakoscig obstugi w jednym
z punktéw i postanowit wyzy¢ sie na niewinnym
robocie. Do tego delikwent okazat sie pijany, wiec

biedny Pepper nie miat w starciu wiekszych szans.
Mezczyzna kopnat robota, w efekcie czego

Pepper porusza sie teraz wolniej i prawdopodobnie
ma uszkodzony wewnetrzny system komputerowy.
Robot kosztuje 1460 euro plus miesieczny abonament.
Sprawce ataku zatrzymano za spowodowanie
uszczerbku na zdrowiu robota. Przyznat sie do winy,
ttumaczac, ze nie podobato mu sie zachowanie obstugi
sklepu. Faktycznie pracownika nie wypada kopngé,
Pepper napatoczyt sie jako tatwy cel. Najwyrazniej
sympatyczny robocik nie byt zaprogramowany

do odpowiadania na pijackie ataki. Chyba w ramach
aktualizacji oprogramowania Peppera trzeba bedzie
wgra¢ mu alokomat. [3]

Jak syn
wtopit ojca

Joaquin ,,El Chapo” Guzman to najbardziej
poszukiwany na swiecie baron narkotykowy,
szef stynnego kartelu z Sinaloa. W lipcu br. dokonat
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spektakularnej ucieczki z meksykanskiego wiezienia
Altiplano o zaostrzonym rygorze, osmieszajac
meksykanskie wiadze. | to zresztg nie po raz

pierwszy - juz raz udato mu sie zbiec w 2001 roku.

| za kazdym razem odgraza sie, ze jesli go ztapia,
ucieknie ponownie.

Podczas ostatniej ucieczki przedostat sie przez kratke
prysznicowg do wydragzonego tunelu, w ktérym czekat
na niego motor na szynach. Przypuszcza sie,

ze wcze$niej mogt przekupic stuzby wiezienne.

Czy El Chapo ukrywa sie teraz w Kostaryce?

Wszystko na to wskazuje. Na ten trop naprowadzit
syn barona Jesus Alfredo Guzman Salazar, aktywny
uzytkownik mediow spotecznosciowych, ktéry wrzucit
na Twittera swoje zdjecie z restauracji, okraszajgc

je komentarzem ,Wiecie z kim jem”. Na zdjeciu wida¢
jeszcze dwéch innych mezczyzn - jeden z nich, mimo
zakrytej emotikonkga twarzy, po wasach i budowie
ciata zdradza niepodwazalne podobienstwa

do samego ,El Chapo”.

Pech w tym, ze mtody Guzman zapomniat wyfgczy¢

w telefonie lokalizacje, ktora automatycznie
wyswietlifa sie przy zdjeciu prowadzgc do Kostaryki.
Niefortunnga fotke mogto zobaczy¢ nawet 149 tysiecy
$ledzgcych go na Twitterze osdb.

Podczas gdy policja kostarykanska sprawdza czy szef
kartelu faktycznie przebywa na jej terytorium,

za pomoc w ztapaniu gangstera meksykanskie wtadze
przeznaczyty nagrode w wysokosci 3.8 millionow
dolaréw. Stany Zjednoczone dorzucity jeszcze

5 miliondéw i otworzyty specjalny hotline dla oséb,
ktére mogg pomaoc.

P6ki co wszystkie wysitki pozostajg bezskuteczne.
Potowe roboty wykonat juz Twitter, moze teraz
pozostaje czeka¢ az o doktadnym miejscu przebywania
,El Chapo” za¢wierkajg ptaki. Przeciez Kostaryka

jest ich prawdziwym krélestwem. [4]

Hasto ze zdjecia

Wszystko wskazuje na to, ze w temacie biometrycznych
metod identyfikacji uzytkownikdéw nie powiedziano
jeszcze ostatniego stowa. Stynny haker Starbug
stwierdzit niedawno, ze weryfikacja za pomoca linii
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papilarnych juz wcale nie jest taka bezpieczna.
Niemiecki badacz Jan Krissler z Uniwersytetu
Technicznego w Berlinie, znany jako Starbug, ogtosit,
ze ztamat stynne “hasto idealne” czyli Apple Touch

ID i ze hasto papilarne jest w stanie zdoby¢ ze zdjecia
palcédw uzytkownika. Swoje dokonania zaprezentowat
na konferencji Biometrics 2015 w Londynie.

Jak to dziata? Wystarczy zrobi¢ wysokiej rozdzielczosci
zdjecie palca z liniami papilarnymi, wydrukowa¢

je i wykonac lateksowy model, ktéry po wyschnieciu
przyktadamy do czytnika, aby odblokowac telefon.
Starbug utrzymuje, ze w ten sposéb udato mu sie
odtworzy¢ odcisk palca niemieckiej minister ds. obrony
narodowej, Ursuli von der Leyer.

Jego zespotowi udato sie réwniez odtworzyé teczéwke
kanclerz Angeli Merkel, wykorzystujgc wysokiej
rozdzielczosci zdjecie zrobione podczas konferencji
prasowej. Uzyskany obraz mozna nadrukowac

na soczewke kontaktowsg i tym sposobem wtamacé

sie do jakiegokolwiek urzgdzenia, bazujgcego na tej
metodzie identyfikacji.

Wszystkie dane mozna wykras¢ - twierdzi Starbur.
Jednoczesnie zaznacza, ze biometria jest nadal
przysztoscig weryfikacji uzytkownikéw, acz rézne
metody wymagajg udoskonalenia. A pdki co na
wszelki wypadek zaktadamy do zdje¢ rekawiczki
zabezpieczajgce i ciemne okulary. [5]

Bezpieczenstwo
za 2 dolce

lle kosztuje hasto nie do ztamania? Dwa dolary.
Tyle zyczy sobie 11-latka ze Standw Zjednoczonych,
ktéra otworzyta niedawno manufakture super
bezpiecznych hasetf. Swojg oferte przedstawia
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losowych wyrazéow. W ten sposéb tworzy
szesciowyrazowe kombinacje niemozliwe
do ztamania. Skad taki pomyst na biznes u 11-latki?
Nieprzypadkowo. Mira jest corkg Julii Angwin,
dziennikarki zajmujacej sie tematami prywatnosci
i autorki ksigzki “Dragnet Nation”. W ramach badan
do ksigzki zaangazowata ona coérke do tworzenia
haset metoda Diceware. Dziewczynka towarzyszyta
matce wielokrotnie przy spotkaniach autorskich,
a nawet sprzedawata podczas nich swoje hasta.
Za kazdym razem gdy przychodzi zaméwienie
Modi wycigga kostke. Odrecznie przygotowuje
cigg stéw i efekty swojej pracy wysyta tradycyjng
pocztg. Gdyby miata sie tym zajmowac na caty etat,
wyciggnetaby nawet 12 dolaréw za godzine - to
wiecej niz minimalna stawka godzinowa w Nowym
Jorku. Dotychczas sprzedata okoto 30 haset.
na stronie www.dicewarepasswords.com. Gdy nie zajmuje sie produkcjg haset, uprawia
Mira Modi tworzy hasta na zamoéwienie metoda gimnastyke i tanczy. Swojg przysztos¢ wigze jednak
Diceware. O co doktadnie chodzi? Diceware to z kryptografig i bezpieczenstwem.
metoda znana w kryptografii od dawna. Przedsiebiorczos¢ godna podziwu, acz ztosliwi
Dziewczynka rzuca tradycyjng kostka do gry pytaja po co komus ptacié¢ za hasto, ktére
i otrzymane wyniki paruje ze stowami z listy i tak zna juz ktos inny? [6]

[11 http://tinyurl.com/pl2gn2w @ [4] http://tinyurl.com/nd7cyts

[2] http://tinyurl.com/pn2bdwv [5] http://tinyurl.com/ndo9h2h
[3] http://tinyurl.com/neplyzj [6] http://tinyurl.com/q76vndv

Kolejne numery mozna sledzi¢ rdwniez na serwisie spotecznosciowym LinkedIn {b

Biuletyn ,Zawor bezpieczenstwa” jest wiasnoscig Fundacji Bezpieczna Cyberprzestrzen. Powielanie
tresci biuletynu jest dozwolone jedynie w celach niekomercyjnych oraz pod warunkiem zachowania
informacji o Zrédle pochodzenia kopiowanych tresci jak i samego biuletynu.

Fundacja Bezpieczna Cyberprzestrzen zaangazowana jest w wiele inicjatyw, konferencji, szkolen
i projektow dotyczacych tematyki bezpieczenstwa teleinformatycznego. Celem Fundacji jest dziatanie
na rzecz bezpieczenstwa cyberprzestrzeni, w tym na rzecz poprawy bezpieczenstwa w sieci Internet.

www: https://cybsecurity.org @
Twitter: @cybsecurity_org
Facebook: https://www.facebook.com/FundacjaBezpiecznaCyberprzestrzen
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Copyright © 2013 - 2015 Fundacja Bezpieczna Cyberprzestrzen c H
A e s https://cybsecurity.org/



http://cybsecurity.org/
http://cybsecurity.org
https://twitter.com/cybsecurity_org
https://www.facebook.com/FundacjaBezpiecznaCyberprzestrzen
http://cybsecurity.org/
https://www.linkedin.com/company/zaw%C3%B3r-bezpiecze%C5%84stwa
http://tinyurl.com/q76vndv
http://tinyurl.com/pl2gn2w
http://tinyurl.com/cybsecurity-zawor-3-5
http://tinyurl.com/cybsecurity-zawor-3-5
http://tinyurl.com/nd7cyts
http://tinyurl.com/pn2bdwv
http://tinyurl.com/mb33f2u
http://tinyurl.com/ndo9h2h
http://tinyurl.com/neplyzj
http://tinyurl.com/q76vndv

