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~ zwigzanych z prywatnoscig dzieci. Nagrania z
Ba rb I e dzieciecych rozméw przechowywane sg przez

” firme ToyTalk, ktéra dostarcza technologie
Dl'ugo U c h a rozpoznawania gtosu dla Barbie. CCFC twierdzi,
114 ze materiaty mogg by¢ potem wykorzystane

do tego, aby kierowa¢ do najmtodszych
Mamy czas przedswiateczny, dzieci spersonalizowane reklamy.

z utgsknieniem czekajg na prezenty Mattel i ToyTalk zapewniaja, ze nie beda
gwiazdkowe. Co kupi¢? Rynek przejmuja do takich celdw wykorzystywaé rozmow.
inteligentne zabawki. Aby zatozy¢ konto ,Hello Barbie” Mattel wymaga
W latach 80-tych panowat szaf na zgody rodzicéw. Maja oni dostep do nagranych
gadajacego misia Ruxpina. Misia rozméw i moga je skasowad, kiedy zechcg. Mimo
w stylu puchatego odtwarzacza, bo tych zapewnien polityki prywatnosci obu firm
niestety nie wchodzit on w interakcje, pozostawiajg watpliwosci.

a tylko spiewat piosenki i opowiadat Oprécz oczywistych obaw o prywatnosé CCFC
historie. Trzydziesci lat pozniej firma wskazuje na jeszcze jeden niepokojacy aspekt:
Mattel wypuszcza nowg wersje dzieci potrzebujg interakcji z prawdziwymi ludzmi,
interaktywnej Barbie ,Hello Barbie”. a nie komputerowymi algorytmami. Gdyby i Ken
Wyposazona w mikrofon i odbiornik wifi zaczat moéwié, to obu lalkom towarzystwo dzieci

aktywowany po nacisnigciu guzika przestatoby by¢ potrzebne. [1] {b

na brzuchu, lalka bedzie w stanie angazowaé

sie w krotkie konwersacje. Gdy dziecko

mowi do , Hello Barbie” rozmowa jest I te ra z ko m u
nagrywana i zaszyfrowane dane wysytane

sg na serwer, gdzie przetwarza je m a n d at?
oprogramowanie do rozpoznawania mowy. L]

W efekcie lalka odpowiada dziecku przy
pomocy zaprogramowanych fraz. Co wazne, Jedziesz zbyt szybko - Zle. Za wolno tez niedobrze.
Barbie nie nagrywa biernie rozmow, Policja drogowa w Mountain View w Kalifornii
mikrofon nie jest caty czas wtgczony. zatrzymata samochdd za zbyt powolng jazde

W czym wiec problem? Amerykarska grupa i tamowanie ruchu. Pojazd poruszat sie z predkoscia
,Campaign for a Commercial-Free Childhood” 24 mil na godzing po drodze z ograniczeniem
(CCFC) rozpoczeta w mediach spotecznosciowych predkosci do 35 m/h.

kampanie przeciwko , podstuchujace;j” lalce pod Jakiez byto zdziwienie policjanta, gdy okazato sie,

hastem ,,Hell No Barbie”, podnoszac wiele kwestii ze to samosterujacy pojazd Google. Firma celowo
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ograniczyta predkosc¢ ze wzgleddw bezpieczenstwa.
Prawo stanu Kalifornia pozwala autonomicznym
samochodom poruszac sie po drogach. Koncern testuje
tego typu auta od 2009 roku i jest w tej sprawie w czestym
kontakcie z policja.

W specjalnym komunikacie Google chwalito sie nawet,
ze: ,,Po pokonaniu 1,2 miliona mil w trybie autonomiczne;j
jazdy z dumg oswiadczamy, ze nigdy nie dostalismy
mandatu”. Kilka zaliczonych wypadkéw z udziatem
samochodéw Google spowodowali inni uczestnicy
ruchu.

Policjant ostatecznie skontaktowat sie z operatorem
Google. Nieztg musiat mie¢ mine, gdy okazato sie,

ze nie ma kogo prosi¢ o okazanie prawa jazdy oraz
dowodu rejestracyjnego, nie méwigc o wypisaniu
mandatu. Ciekawe czy jego reakcje mozna bedzie
wkroétce zobaczy¢ na zdjeciach Google Earth? [2]

Zabawki
na celowniku

Trwa zta passa dla producentéw zabawek,

bo tym razem znowu o nich...

Chinska firma VTech, produkujgca elektroniczne
zabawki edukacyjne, przyznata, ze ich baza danych
na AppStorze padta ofiarg ataku hakerskiego w dniu
14 listopada.

Z AppStore’a $ciggnac¢ mozna gry, e-booki i kontent
edukacyjny dla zabawek VTech. Baza danych zawierata
dane klientéw: imie i nazwisko, adres mailowy, hasto,
adres IP, adres korespondencyjny i historie pobran.
Dane dzieci zawieraty: imie, ptec i date urodzin.
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Firma zapewnita, ze wsrdd danych nie byto informacji
na temat kart kredytowych. Cho¢ sama nie podatailu
0s6b moze dotyczy¢ problem, magazyn Motherboard,
ktory pierwszy podat informacje o ataku, okreslit,

ze mogty ucierpieé¢ dane 5 milionéw rodzicow

i ponad 200 tysiecy dzieci.

Motherboard o ataku poinformowat anonimowy
haker, ktéry twierdzit, ze nie zamierza nic robié

z pozyskanym danymi. Zdarza sie, ze hakerzy
wtamuja sie do systemodw, aby po prostu pokazac

ich niedoskonatosé. Rownie czesto usitujg sprzedaé
dane klientéw na internetowym czarnym rynku,
oddajac je w rece oséb dokonujgcych atakow
phishingowych. Jesli liczba poszkodowanych podana
przez Motherboard jest prawdziwa, bytby to jeden

z najwiekszych atakéw w ostatnich latach.
Tymczasem w zwigzku z nadchodzacymi Swietami
poszkodowani klienci liczg na karty podarunkowe

do AppStore. Ciekawe czy hakeréw stac bedzie

na taki gest. [3]

in nig sphowasz
sie za $ciang

Naukowcom z Massachusetts Institute of Technology
udato sie stworzy¢ urzadzenie, ktdre jest w stanie
odrdzniac kim jestes, gdzie jestes i ktdrg reka
poruszasz - nawet wtedy, gdy znajdujesz sie za Sciang
lub po drugiej stronie budynku. Czyli gdy wydawatoby
sie, ze jestes$ niewidoczny.

Naukowcy pracowali nad $ledzeniem ludzkiego ruchu
od 2013 roku. Technologia nazwana RF-Capture
pozwala na podglgdanie oséb znajdujgcych sie za $ciang
przy wykorzystaniu sygnatu wifi. Ludzie nie musza

nosic¢ zadnego czujnika. Urzadzenie wysyta sygnat wifi,
fale radiowe odbijajg sie od osoby znajdujacej sie za
Sciang i trafiaja do odbiornika. Sprzet zbiera informacje,
wysyta komputerowi do analizy i na ich podstawie
specjalne oprogramowanie tworzy obraz sylwetki.
RF-Capture moze $ledzi¢ ruchy ludzkiej reki, okresli¢
jak osoba za $ciang sie porusza, a nawet rozréznic -

- z prawie 90% doktadnoscig - miedzy kilkunastoma
réznymi osobami, poréwnujac elementy budowy ciata.
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Na co to wszystko? Naukowcy twierdzg,

ze w przysztosci technologia RF-Capture moze

np. poméc wezwac pomoc w nagtych przypadkach,
gdy ktos z rodziny upadnie lub straci przytomnos¢.
To szczegdlnie przydatne zastosowanie w szpitalach
czy domach opieki dla 0séb starszych. Mozna bedzie
tez jej uzy¢ do sterowania swiattem i telewizorem,
czy do stosowywania ogrzewania w zaleznosci

od tego, w ktérym miejscu mieszkania cztowiek
przebywa. Twércy technologii chcg tez utatwié prace
aktorom, ktorzy obecnie przy produkcji filmoéw musza
nosic¢ na sobie specjalne czujniki. Dzieki technologii
RF Capture mozna $ledzié ruch aktorow bez nich.
Naukowcy jak zwykle widzg ocean mozliwosci,
zwykli uzytkownicy na mysl o tej inwigilacji

juz nie mogg schowac sie za $ciang.

W konicu te majg juz nie tylko uszy, ale i oczy. [4]

Ostroznie
z odpowiadaniem

na smsy!

W opublikowanym na swoim kanale na YouTube
filmiku firma Symantec przestrzega przed nowg
metodg wtamywania sie na konta. Aby zhakowa¢é
czyjes$ konto mailowe, atakujgcmu potrzebny

jest jedynie adres mailowy i numer telefonu
komérkowego. Zadnych umiejetnoéci technicznych.
Jak to dziata? Atak wykorzystuje proces odzyskiwania
zapomnianego lub zagubionego hasta. Po wpisaniu
adresu mailowego i kliknieciu ikonki pomocy

,Need help?”, atakujgcy wybiera opcje ,,Nie znam
hasta”. System prosi o wpisanie adresu email i gdy
zaznaczymy opcje, ze nie pamietamy hasta, prosi

nas o wpisanie kodu weryfikacyjnego, ktéry witasciciel
konta dostaje smsem na telefon.

Wtedy do ofiary wiadomos¢ wysyta przestepca,
proszac jg o kod weryfikacyjny. Jesli ta nie zorientuje
sie w podstepie i odpowie na wiadomosc¢, umozliwi
przestepcy wtamanie sie na swoje konto.

Symantec przestrzega, aby nigdy nie odpowiadad
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na tego typu wiadomosci, bo sms z kodem
generowany jest automatycznie. Tego typu atak
moze zostac¢ przeprowadzony na rézne ustugi, ktére
bazujg na kodzie weryfikacyjnym wysytanym smsem.
Cdéz, komunikacja smsowa, ktdra niegdys wniostfa
rewolucje do komunikacji, szybko okazata sie
przekleAstwem. [5]

Internet
dzwieku

Uwaga audiofile! Historia zatacza koto: od zarania
dziejow do celdw komunikacyjnych w zyciu ludzi

stuzyt dzwiek. Alarm podnosity dzwony, a informacje

z wioski do wioski przekazywano sobie na przyktad
przy pomocy rytmdéw wybijanych przez bebny.

Ten koncept odradza sie w nowej formie.

Chirp to start-up z Londynu i aplikacja, ktéra pozwala
przesyta¢ dane przy pomocy dzwieku.

Jej dziatanie jest proste: wybierz link, kawatek

tekstu albo obrazek do przestania, nacisnij przycisk

w aplikacji, aby rozpoczac¢ procedure przesytania.

Dane wedrujg na serwer. Telefon ,,zaszczebiota”

w charakterystyczny sposéb. To znak, ze osoba
zainteresowana moze materiat odebrac. Pod
warunkiem, ze ma witgczong aplikacje. Twoérca pomystu
twierdzi, ze dzwiek moze dziata¢ jak sie¢, cho¢ poki

co jego potencjat pozostaje niewykorzystany. A przeciez
dzwiek jest w stanie dotrze¢ tam, gdzie inne sieci nie
dajg rady. Wszystkie metody wykorzystujace dzwiek
do przesytu danych majg swoje mocne i stabe strony.
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Przekaz danych przez audio jest z koniecznosci wolny. Potrzeba 400 tys. euro, w zamian do wziecia jest
Sygnat przesytu moze nies¢ duzg ilos¢ danych, 16,7% udziatéw w firmie. My na razie wstrzymujemy
ale by¢ nieprzyjemny dla ucha. Lub odwrotnie: sie z inwestycja, czekamy az kto$ w korcu

dzwieki kwartetu smyczkowego mogg nies¢ na powaznie zajmie sie wiatrem. [6]

bardzo niewiele. Rdwnie dobrze moze sie zdarzyc, )

7e sygnat jednocze$nie bedzie niemity i zawodny Z Okazji Nadchodzgcych Swiat

w kwestii przesytu. Z danymi dZzwiekowymi wigze i Zblizajgcego sie Nowego 2016 Roku
sie tez wiele kwestii bezpieczeristwa: poki co moze Chcielibysmy Przesta¢ Wszystkim

je odebrad kazdy. Serdeczne Zyczenla

Chirp rozpoczat zbieranie $rodkéw na dalszy rozwdj Dla Was Slemy Nasza Kartke; Swigteczng!!!
na platformie crowdfundingowej Crowdcube. Trzymaijcie sie Ciepto.

ZYCZYMY ABY W TESWIETA
NIE ZABRAKEO MILOSCI | CIEPLA RODZINNEJ ATMOSFERY,
ANOWY ROK NIOSE ZE SOBA SZCZESCIE | POMYSLNOSC.
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Kolejne numery mozna $ledzi¢ réwniez na serwisie spotecznosciowym LinkedIn \1'_")

Biuletyn ,Zawor bezpieczenstwa” jest wiasnoscig Fundacji Bezpieczna Cyberprzestrzen. Powielanie
tresci biuletynu jest dozwolone jedynie w celach niekomercyjnych oraz pod warunkiem zachowania
informacji o Zrédle pochodzenia kopiowanych tresci jak i samego biuletynu.

Fundacja Bezpieczna Cyberprzestrzen zaangazowana jest w wiele inicjatyw, konferencji, szkolen
i projektow dotyczacych tematyki bezpieczenstwa teleinformatycznego. Celem Fundacji jest dziatanie
na rzecz bezpieczenstwa cyberprzestrzeni, w tym na rzecz poprawy bezpieczenstwa w sieci Internet.

www: https://cybsecurity.org @
Twitter: @cybsecurity_org
Facebook: https://www.facebook.com/FundacjaBezpiecznaCyberprzestrzen

Redakcja: Adrianna Maj, Agnieszka Wrzesien-Gandolfo
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