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| Wstep

Cwiczenia sa jedna z najskuteczniejszych form przygotowania do reakcji organizacji na zagrozenia. Umozliwiaja uzyskanie
i utrzymanie wysokiego poziomu wiedzy i praktycznych umiejetnosci. Stuza wyrabianiu, utrwalaniu i doskonaleniu nawykéw
niezbednych w procesie kierowania realizacja zadar z zakresu zarzadzania kryzysowego przez osoby funkcyjne i zespoty
ludzkie wszystkich szczebli. Ponadto stwarzaja warunki do trafnego wyboru skutecznych form i metod dziatania w réz-

norodnych sytuacjach, gfdéwnie przy podejmowaniu i realizacji okreslonych decyzji oraz kierowaniu podlegtymi ogniwami.

W raporcie znajda Paristwo odpowiedZ na pytanie, w jaki sposdb praktycznie przygotowano i przeprowadzono ¢wiczenia,
oraz wnioski i rekomendacje, sformutowane na podstawie zaobserwowanych reakgji ¢wiczacych na zdarzenia zaplanowane

W scenariuszu.

Zagrozenia z cyberprzestrzeni nie sg dla sektora finansowego nowoscia. Od wielu lat sektor ten jest liderem we wprowa-
dzaniu w Zycie nowoczesnych rozwiazar technologicznych. Doswiadczenie to (takze z rzeczywistych incydentdw) pozwo-

lito na wypracowanie szeregu procedur oraz technicznych systemdw zabezpieczen.



72 Podsumowanie menedzerskie

Cyber—EXE™ Polska 2015 ponownie dowiodto, ze posiadanie wdrozonych procedur oraz wyposazenie w odpowiednie
systemy sa warunkiem koniecznym, ale niewystarczajacym, by nawet duza organizacja mogfa sprosta¢ zaawansowanemu
atakowi teleinformatycznemu. Podczas reakcji na cyberatak, ktéry odbiega od przewidzianych procedurami i standardowo
realizowanych schematdw, istotna role odgrywa doswiadczenie pracownikdw, ich kreatywnos¢ i osobiste zaangazowanie,
a takze zdolnos$¢ do koordynacji dziatart wielu zaangazowanych wewnetrznie komdrek organizacyjnych. W zwiazku z tym
kompetencje pracownikéw odpowiedzialnych za reagowanie na zdarzenia zwigzane z cyberatakiem powinny iS¢ w parze

z poziomem wiedzy potencjalnych atakujacych.

Kolejna edycja ¢wiczerl potwierdzita koniecznos¢ zaciesnienia operacyjnej wspdtpracy miedzy organizacjami sektora na
wypadek zajscia cyberatakdw. W sytuacji wystepowania konkurencji pomigdzy czescia organizacji niezbedne jest uregulo-

wanie zasad takiej wspdtpracy. Regulacja powinna obejmowad w szczegdlnosci:

* zasady wymiany danych operacyjnych, w tym warunki, sposoby oraz zakres dzielenia sie informacja oraz ochrone tej
informagji,

* zasady udzielania wsparcia w odpieraniu ataku, w tym warunki jego udzielenia, role i odpowiedzialnos¢ wspdtpracujacych.

Wydaje sie, ze ze wzgledu na zasieg swojego dziatania, podmiotem predestynowanym do opracowania takich rekomendacji
jest Zwigzek Bankdéw Polskich i Polska Izba Ubezpieczeniowa, natomiast wdrozenie rekomendacji powinno nastapi¢ w dro-
dze wprowadzenia przez wszystkie organizacje odpowiednich przepisdw i regulacji wewnetrznych. Warto réwniez, aby
zardwno ZBP jak i PIU aktywnie wspieraty dziatania prowadzace do organizacji okresowych, branzowych ¢éwiczer z zakresu

zarzadzania kryzysowego oraz zachecania podmiotéw skupionych w ZBP i PIU do udziatu w tych ¢wiczeniach.

Wyzwaniem dla sektora pozostaje zmapowanie zaleznosci od dostawcdw zewnetrznych. W kontekscie cyberprzestrzeni,
trzeba pamigtad, ze korzystanie z ustug oferowanych przez podmioty zewnetrzne, poza oczywistymi korzysciami, moze

stanowic takze Zrédto zagrozer, trudnych do wykrycia, a mogacych mie¢ powazne konsekwencje dla sektora finansowego.

Wszyscy uczestnicy ¢wiczer wskazali na korzysci wyniesione z udziatu w tym przedsiewzieciu. Cyber—EXE™ Polska 2015
zademonstrowato, ze regularnie przeprowadzane ¢wiczenia sa szansa na osiggniecie wiekszej dojrzatosci organizacji oraz
zapewnienie sobie i innym bezpieczniejszego srodowiska pracy, zas wyciagniete wewnetrznie wnioski moga przyczynic sie

do natychmiastowej poprawy zidentyfikowanych luk.



3 Cwiczenia

3.1 ldea ¢éwiczen ochrony w cyberprzestrzeni
Cwiczenia Cyber-EXE™ Polska 2015 sa kontynuacja inicjatywy organizacji polskich ¢wiczeri z ochrony w cyberprzestrzeni,

ktdre po raz pierwszy zorganizowane zostaty w Polsce w 2012 roku.

Organizacja ¢wiczen, ktére maja podnosi¢ zdolnos¢ organizacji i struktur paristwowych do skutecznej ochrony przed
atakiem z cyberprzestrzeni jest jednym z wyraZnych trendéw w dziedzinie dziatari na rzecz poprawy bezpieczerstwa.
Organizatorzy cyklu ¢wiczer Cyber-EXE™ Polska zdecydowali sie w sposdb aktywny wiaczy¢ sie w ten nurt. Bezposrednia
zacheta i inspiracja do podjecia sie organizacji byty rekomendacje Europejskiej Agencji Bezpieczeristwa Sieci i Informacji
(ENISA), ktére zostaly przygotowane po przeprowadzeniu ¢wiczeri Cyber Europe 2010', a nastepnie miaty kontynuacje
w roku 20122 i 2014°. W5réd tych rekomendacji znalazly sie takie, ktdre zachecaly do organizacji podobnych ¢wiczeri na
poziomie krajowym, jak réwniez do dziatari na rzecz udziatu w ¢wiczeniach, obok przedstawicieli sektora publicznego,
réwniez podmiotdw reprezentujacych sektor prywatny. Dodatkowa motywacja okazaty sie udane ¢wiczenia Cyber-EXE™
Polska 2012 w sektorze energetycznym®, Cyber-EXE™ Polska 2013 w sektorze bankowym?® oraz Cyber-EXE™ Polska

2014 w sektorze telekomunikacyjnym?®.

3.2 Geneza ¢wiczen Cyber-EXE™ Polska 2015

Po pozytywnych doswiadczeniach zwigzanych z ¢wiczeniami w latach 2012 — 2015, w sposdb oczywisty istniata chec
kontynuacji tej inicjatywy. Duze zainteresowanie powtdrzeniem ¢wiczen ze strony uczestnikdw edycji z roku 2013, w po-
taczeniu ze szczegdlng rola sektora finansowego dla indywidualnych odbiorcdw sprawity, ze decyzja o tym, by ,,celem” te-
gorocznych ¢wiczen byt ten sektor byta naturalna. Edycja 2015 dodatkowo zostata rozszerzona o sektor ubezpieczeniowy,
dzieki czemu mozna byto przeprowadzi¢ ¢wiczenie w dwdch najistotniejszych typach organizacji dla sektora finansowego
— bankach i firmach ubezpieczeniowych’. Nie bez znaczenia byta réwniez ched sprawdzenia w jaki sposéb organizacje ¢wi-

czace w roku 2013 zaimplementowaty wnioski i rekomendacje z poprzednich éwiczen.

Przychylne wsparcie organizatora ¢wiczer przez podmioty publiczne oraz prywatne, tj. Rzadowe Centrum Bezpieczeni-
stwa i firme doradcza Deloitte, przy jednoczesnym zainteresowaniu organizacji uczestnictwem w tym przedsiewzieciu

sprawito, ze pomyst organizacji ¢wiczert mdgt by¢ zrealizowany.

3.3 Organizatorzy
Organizatorem ¢wiczert Cyber-EXE™ Polska 2015 byfa Fundacja Bezpieczna Cyberprzestrzer. Wspdtorganizatorami byli

Rzadowe Centrum Bezpieczeristwa oraz firma doradcza Deloitte.

., Cyber Europe 2010 — Evaluation Report” - http/Awww.enisa.europa.eu/activities/Resilience-and-ClIP/cyber-crisis-cooperation/cyber-europe/ce2010/ce20 | Oreport
2., Cyber Europe 2012 — Gléwne ustalenia i zalecenia” - https/Awww.enisa.europa.eu/activities/Resilience-and-ClIP/cyber-crisis-cooperation/cce/cyber-europe/cyber-
-europe-2012/ENISA_2012_00490000_PL_TRA pdf

3.,,ENISA Cyber Europe 2014 — After Action Report” - https//mwww.enisa.europa.eu/activities/Resilience-and-ClIP/cybercrisis-cooperation/cce/cyber-europe/ce20 | 4/
ce20[4-after-action-report



3.4 Uczestnicy ¢wiczen

Do ¢wiczen przystapito 7 organizacji. 5 organizacji reprezentowato sektor bankowy, 2 organizacje sektor ubezpieczeniowy.
Liczba uczestnikdw nie upowaznia nas do uznania catosci wnioskdw za reprezentatywne dla wszystkich organizacji z tych
sektoréw. Niemniej jednak w opinii organizatordw, wypracowane whnioski i rekomendacje w bardzo istotnym stopniu od-
daja podstawowe zjawiska dotyczace poziomu gotowosci organizacji z sektora finansowego, na skuteczne odparcie atakéw
w cyberprzestrzeni. Zdaniem organizatordw ustalone wnioski i wynikajace z nich rekomendacje z powodzeniem moga
by¢ wykorzystane do dziatari zmierzajacych do poprawy poziomu zdolnosci walki polskiego sektora finansowego z atakami

w cyberprzestrzeni.

3.5 Patroni éwiczeh

Cwiczenia uzyskaty poparcie instytucji zwiazanych z sektorem finansowym. Patronami ¢wiczeri Cyber-EXE™ Polska 2015

zostaly:

*  Komisja Nadzoru Finansowego,

e Zwiazek Bankéw Polskich.

3.6 Zespot projektowy
Kilkunastoosobowy zespdt projektowy stanowili przedstawiciele wszystkich podmiotéw zaangazowanych w organizacje
dwiczen oraz uczestniczacych organizacji. W ramach prowadzonych przygotowar zespét projektowy realizowat zadania

w kilku obszarach tematycznych. Najwazniejsze z nich to:

* Zadania zwigzane z wypracowaniem scenariusza ¢wiczen;

* Zadania zwigzane z koncepdja i przeprowadzeniem warstwy medialnej ¢wiczer;

* Zadania zwiazane z przygotowaniem warstwy technicznej ¢wiczer, w tym systemu raportowania oraz wizualizacji
przebiegu ¢wiczer;

*  Zadania zwigzane z przygotowaniem zaplecza logistycznego do przeprowadzenia ¢wiczen.

4. wigcej o wiczerich Cyber-EXE™ Polska 2012 mozna znaleZé w raporcie z éwiczen: http//cybsecurityorg/raport-cyber-exe-polska-2012/
5. wigcej o ¢wiczerich Cyberr-EXE™ Polska 2013 mozna znaleZé w raporcie z éwiczer: https/Aww.cyberexepolska.pl’page_id=123

6. wiecej o cwiczeniach Cyber-EXE™ Polska 2014 mozna znaleZ¢ w raporcie z éwiczen: https/Awww.cyberexepolska.pl?page_id=1276

7. zasadnicze réznice dotyczyty obstugi (Iub nie) klientdw detalicznych



4 Celecwiczen Cyber-EXE™ Polska 201 5

Celem gléwnym ¢éwiczen byto zbadanie oraz doskonalenie zdolnosci i przygotowania organizacji do identyfikacji zagrozen

w obszarze bezpieczeristwa teleinformatycznego, odpowiedzi na te zagrozenia oraz skutecznej wspétpracy w ramach sek-

tora finansowego. Poza celem gtéwnym konieczne stato sie sformutowanie celdw szczegdtowych, obejmujacych:

A.

Sprawdzenie zdolnosci reakcji organizacji na atak teleinformatyczny:
sprawdzenie istniejacych plandw i procedur zarzadzania, identyfikacja potrzeb ich uzupetnienia, aktualizacji lub stwo-
rzenia nowych,

sprawdzenie wspdtpracy i komunikacji wewnatrz i na zewnatrz organizacji.

Zidentyfikowanie zaleznosci i wspétzaleznosci pomiedzy podmiotami rynku finansowego, regulatorem tego rynku,

a takze innymi organizacjami majacymi wplyw na jego dziatanie, takimi jak izby gospodarcze.

Sprawdzenie komunikacji miedzy przedsigbiorcami oraz regulatorem i innymi podmiotami rynku finansowego:
sprawdzenie czy wystepuje wymiana informacji o zagrozeniach i czy ma ona realny wptyw na zarzadzanie nimi,

sprawdzenie jakosci i przydatnosci wymienianych informacji w reakgji na zagrozenie.



> Proces organizac)i cwiczen

5.1 Faza ldentyfikacji

W tej fazie zostaly ustalone podstawowe cele ¢wiczen oraz lista jego uczestnikéw. W sformutowaniu celéw ¢wiczen bar-
dzo pomocne okazaty sie wczesniejsze doswiadczenia z edycji z roku 2013, Rekomendacja D Komisji Nadzoru Finansowego
dotyczaca zarzadzania obszarami technologii informacyjnej i bezpieczeristwa Srodowiska teleinformatycznego w organiza-
cjach, oraz szczegbtowe cele, ktére stawialy sobie na celu poszczegdlne organizacje przystepujace do ¢wiczer. Wszystko to
w naturalny sposéb pomogto wyznaczy¢ ramy i zakres tematyczny Cyber-EXE™ Polska 2015. Faza ta obejmowata réwniez

okreslenie przyblizonego obszaru tematycznego ¢wiczen, czyli omdwienie wstepnych zatozer scenariusza.

5.2 Faza Planowania

W trakcie fazy planowania dokfadnie okreslono obszar tematyczny ¢wiczer, ktéry nastepnie zostat opisany szczegétowo
w postaci scenariusza. W tej fazie zostat wybrany przez uczestnikéw ostateczny model przeprowadzenia ¢wiczen i lista
uczestniczacych wewnetrznie komdrek organizacyjnych i stanowisk. Bardzo waznym elementem fazy planowania byto
ustalenie organizacyjnych i technicznych zasad przeprowadzenia ¢wiczen, w tym przydzielenia rél zwiazanych z zarzadza-

niem ¢wiczeniami oraz opracowanie instrukgji éwiczen.

W trakcie fazy planowania w kazdej z organizacji przeprowadzono wewnetrzne szkolenia oparte na instrukcjach ¢wiczen
przygotowanych przez organizatoréw. W praktyce caty proces przygotowania do ¢wiczen byt koordynowany przez mo-

deratora organizacyjnego.

Fot. I: Centrum Koordynacji Cwiczert CEP15.




5.3 Faza Przeprowadzenia

W trakcie tej fazy przeprowadzono zasadnicze ¢wiczenia. Byto one poprzedzone prébami generalnymi ¢wiczers (tzw.
dry run), podczas ktérych zespét planistyczny ,,przeszedt’ przez scenariusz, dokonujac ostatnich korekt. Przetestowano
réwniez rozwigzania techniczne, ktére postuzyty do przeprowadzenia ¢wiczert — przede wszystkim system zarzadzania

zdarzeniami (ang. injects) — EXITO (the EXercise event Injection TOolkit)®,
Wspomniane préby generalne miaty bardzo istotny wptyw na koricowy ksztatt ¢wiczen i sprawnosc ich przeprowadzenia.

Przeprowadzono dwie préby typu dry run. Pierwsza odbyta sie w dniu 23 paZdziernika 2015. W jej trakcie wszystkie osoby
zaangazowane w przygotowanie ¢wiczer zasymulowaty jego przebieg, odgrywajac wedtug swojej najlepszej wiedzy poten-
cjalne zachowania poszczegdlnych osdéb i komdrek organizacyjnych, ktdrych uczestnictwo byto przewidziane w éwiczeniu.
Dodatkowo, ta préba miata istotny wptyw na ostateczne decyzje dotyczace scenariusza ¢wiczen, gdyz pokazata jego braki

i pozwolita na wprowadzenie korekt.

Druga prdba typu dry run odbyta sie w 27 pazdziernika, na dwa dni przed planowana data ¢wiczen. Celem tej préby
bylo przede wszystkim przec¢wiczenie wszystkich aspektéw organizacyjnych éwiczeri. Cwiczono komunikacje pomiedzy
moderatorami organizacyjnymi i moderatorem gtéwnym, sposéb wypracowywania decyzji dotyczacych przebiegu éwiczer,
udziatu zespotu technicznego i jego realizacje zadan zwiazanych z obstuga systemu EXITO, obowiazkiem dokumentadii

przebiegu ¢wiczen i jego wizualizagji.

5.4 Faza Oceny

W trakcie tej fazy dokonano podsumowania ¢wiczen i przygotowano koricowy raport. Istotnym elementem tej pracy byto
przygotowanie i przekazanie uczestnikom ¢wiczeri ankiety ewaluacyjnej. Stata sie ona podstawa do opracowania wnio-
skéw i wynikajacych z nich rekomendagji. Materiat dotyczacy sporzadzenia raportu koricowego zostat przygotowany przez

wszystkich uczestnikdw, ktérzy mieli prawo zgfaszac swoje uwagi do wersji koricowe;.

8. https://ec.europa.eu/jrc/en/scientific-tool/exito-exercise-event-injection-toolkit



6 Scenariusz ¢wiczen

Scenariusz ¢wiczen zostat opracowany przez zespét projektowy, w skiad ktérego wchodzili przedstawicieli bankéw, firm

ubezpieczeniowych oraz eksperci zewnetrzni specjalizujacy sie w bezpieczeristwie teleinformatycznym sektora finansowego.

Zatozono, ze charakter zdarzert powinien dotyczy¢ catego sektora oraz doprowadzi¢ do powaznej sytuacji kryzysowej
w organizacjach, na ktéra nie ma gotowych, szczegdtowych plandéw postepowania. Zatozono takze, ze organizacje maja
czastkowe plany reakgji, ktdre tacznie moga skifadac sie na plan postepowania w sytuacji kryzysowej. Podobnie do ¢wiczen
realizowanych w latach ubieglych czwarta edycja ¢wiczert Cyber-EXE™ Polska sktadata sie z dwdch realizowanych réw-
nolegle strumieni ataku: zagrozenia dla klientéw uczestnikdw ¢wiczer oraz dla samych uczestnikéw — podmiotu sektora

finansowego.

Wykreowana sytuacja wymagata od uczestnikéw podejmowania szybkich decyzji oraz umiejetnosci trafnej diagnozy zda-

rzenia - tak by nie doprowadzi¢ do jego eskalacji.

W praktyce scenariusz zaktadat, ze kazda z organizacji stanie sie obiektem dwdch atakéw. Pierwszy, gtdwny atak, przewidy-
wat dokonanie nieautoryzowanej zmiany w kodzie aplikacji odpowiadajacej za logike jednej z gtéwnych funkgji biznesowych

organizacji. Zmiany tej miat dokonac szantazysta zadajacy w dalszej czesci ¢wiczers okupu.

Druga faza ¢wiczen byt atak typu phishing nakierowany na personel organizacji, ktérego skutkiem byto zaszyfrowanie zna-

czacej czgsci stacji roboczych, w tym komputerdw administratordw.

Scenariusz ¢wiczen zostat oparty na aktualnych i przewidywanych trendach dotyczacych ztozonych atakéw teleinforma-
tycznych, gdzie widoczny jest coraz wigkszy poziom wyrafinowania atakéw. W zwiazku z powyzszym, kazde wprowadzenie

scenariusza byto sprawdzone i dostosowywane dla poszczegdlnych organizacji.

Niezaleznie od wprowadzonych modyfikacji o charakterze technicznym, scenariusz uwzgledniat wszystkie istotne punkty

kontrolne i zdarzenia opisane ponize;.

Réwnolegle do czgsci organizacyjnej ¢wiczen, rozgrywana byta réwniez warstwa medialna, w ktdrej uczestnicy musieli

w odpowiedzi na zdarzenia ze scenariusza przygotowac polityke informacyjna i odpowiada¢ na zapytania dziennikarzy’.



6.1 Atak nr | - zmiana kodu aplikacji stuzacej jednej z gtownych
funkcji biznesowych organizacji - szantazysta
Atak zaimplementowany w pierwszej czesci scenariusza zakfadal, ze w kodzie aplikacji, ktdra jest wykorzystywana do realizagji

jednego z gtéwnych procesdw biznesowych, realizowanych na rzecz klientdw organizacji, dokonano nieautoryzowanej zmiany.

Kazdy moderator organizacyjny ¢wiczacych bankdw i firm ubezpieczeniowych przewidziat indywidualne dla swojego ze-
spofu rozwiniecie techniczne tego zdarzenia, wskazujac gfdwne systemy i ustugi bedace celem ataku (transakcje, weryfikacja

ubezpieczen itp.).

Scenariusz byt rozwijany w kolejnych fazach omdwionych ponizej, cho¢ nalezy wzia¢ pod uwage, ze poszczegdine fazy na-

chodzity na siebie. Przedstawiona kolejnos¢ pokazuje ich sekwencje z punktu widzenia ich najwiekszego nasilenia.

Faza, Klienci” — ¢wiczenia rozpoczely sie od skarg klientdw na infolinii organizacji, ktérzy nie mogli wykonac podstawowych
operacji $wiadczonych przez banki i firmy ubezpieczeniowe. Uwagi dotyczyly braku otrzymywania odpowiednich po-
twierdzen dla swoich zlecen. Inna czes¢ klientdw informowata o wiadomosciach dotyczacych transakgji, o ktdre nie prosili.
W zwiazku z faktem, ze klientami ¢wiczacych byli réwniez dziennikarze, zwrdcili sie oni do poszczegdlnych organizacji

z prosba o udzielenie wyczerpujacych informagji na temat tego zdarzenia.

Faza ,,Szantazysta” — kolejnym etapem scenariusza byt kontakt szantazysty. Ztozyt on propozycje okupu finansowego.
Ostrzegt jednoczesnie o mozliwosci przeprowadzenia jeszcze grozniejszego ataku, jesli jego zadania nie zostana spetnione.
Szantazysta, jesli okup bytby przekazany, obiecat wskazac ztosliwy fragment kodu, co pozwolitoby na przyspieszenie procesu

przywrécenia poprawnej obstugi klientéw.

Faza ,Media"’ — z uptywem czasu o ktopotach sektora finansowego dowiadywato sie coraz szersze grono przedstawicieli
medidéw. Skutkowato to podaniem do publicznej wiadomosci przez serwisy internetowe zajmujace sie tematyka cyberbez-

pieczeristwa informacji o ataku teleinformatycznym na poszczegdlne organizacje.

Faza ,,Atak zasadniczy" — scenariusz zaktadat, ze zadania szantazysty nie zostang spetnione i dojdzie do eskalacji zdarzenia
zZwiazanego z dziataniem ztosliwego kodu, a tym samym nasila sie wielokrotnie zgtoszenia klientdw na infolinie i organizacje
beda miaty do czynienia z catkowitym paralizem kluczowych ustug. Coraz czesciej pojawiajace sie informacje w mediach

utrudniaty sprawne zarzadzanie sytuacja kryzysowa.

9. Dziennikarzy odgrywali przedstawiciele organizatordw ¢wiczer, dziatajacy w ramach specjalnie wydzielonego zespotu medialnego. Wszyscy cztonko-
wie zespotu mieli odpowiednie przygotowanie i doswiadczenie zawodowe pozwalajace na wykonanie tego zadania.



6.2 Atak nr 2 — phishing — zaszyfrowanie dyskéw

Drugim atakiem zaplanowanym w czasie ¢wiczeri byfa akcja phishingowa, wymierzona w wielu pracownikéw ¢wiczacych
organizacji. Scenariusz przewidywat, ze personel otrzyma wiadomosci z adresu przypominajacego oficjalne konto prezesa
lub jego sekretariatu z informacja o nowym regulaminie premiowania pracownikéw. Wiadomos¢ zawierata odnosnik do
pliku zawierajacego ztosliwy kod, znajdujacego sie na zewnetrznym serwerze, po otwarciu ktérego dochodzito do zaszy-

frowania zasobdw zgromadzonych na stacji roboczej.

Na zainfekowanych komputerach pojawiata si¢ informacja o koniecznosci wptacenia odpowiedniej kwoty celem odszyfro-

wania danych. Zatozono, ze atak powiddt sie réwniez w stosunku do pojedynczych stacji administratordw.

Scenariusz ¢wiczen skoriczyt sie wyciekiem danych'®. W jednym z portali pojawity sie oferty sprzedazy petnej listy kontak-

towej pracownikdw organizacji, wraz z prébka kilkudziesieciu rekorddw.

Fot. 2: Organizatorem ¢wiczenia CEP15 byla FBC, partnerami Deloitte i RCB.
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10. Nie zawieraty one danych klientéw.



/ Przebieg ¢wiczen

7.1 Informacje podstawowe
Cwiczenia CYBER-EXE™ Polska 2015 zostaty przeprowadzone w dniu 29 pazdziernika 2015 r. w godzinach 10:00 — 16:00.
Cyber-EXE™ Polska 2015 i byly rozproszonymi ¢wiczeniami sztabowymi. Uczestnicy ¢wiczert podzieleni byli na dwie

grupy. Pierwsza grupa znajdowata sie w Centrum Kontroli Cwiczer (CKC). Druga pozostawata we wiasnych lokalizacjach.

W grupie pierwszej znalazly si¢ osoby, ktére Druga grupa obejmowata:
odgrywaly nastepujace role: *  (¢wiczacych,

* moderator gtéwny, * stuzby prasowe,

* wspierajacy moderatora gtfdwnego, odpowiedzialny * inne podmioty.

za zarzadzanie zdarzeniami,

* wspierajacy moderatora gldwnego, odpowiedzialny Po stronie ¢wiczacych organizacji w ¢éwiczeniu wzieto
za aspekty techniczne ¢wiczer, udziat okoto 80 pracownikéw.

* wspierajacy moderatora gldwnego, odpowiedzialny
za podgrywanie nie¢wiczacych organizagji,

* koordynator oceny,

* moderatorzy organizacyjni,

*  zespdt techniczny (2 osoby),

*  zespdt medialny (5 oséb).

W tej grupie pracowato 20 oséb.
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7.2 Modele przeprowadzenia ¢wiczen

W fazie planowania ¢wiczert Cyber-EXE™ Polska 2015 uczestnicy zdecydowali sie na przeprowadzenie go wg trzech modeli:

|. Zespotowe ¢wiczenia sztabowe —w ramach, ktérego uczestnicy byli zorganizowani w zespdt uprzednio powiadomiony
o terminie, ogélnym zakresie oraz planowanym czasie trwania ¢wiczen. Zespét przebywat w jednym pomieszczeniu
a komunikacja miedzy cztonkami zespotu miata charakter otwarty.

2. Model czesciowej symulacji — w ktérym uczestnicy otrzymali informacje o zblizajacych sie ¢wiczeniach, swoim udziale
w nim, ale nie otrzymali dodatkowych informacji o samym scenariuszu, przedmiocie ¢wiczeri czy oczekiwanej roli.
Cwiczacy przebywali przy swoich stanowiskach pracy realizujac réwniez inne, codziennie obowiazki stuzbowe.

3. Model petnej symulacji — w ktérym uczestnicy otrzymali informacje o ¢wiczeniach juz w trakcie samego wydarzenia
(np. w formie informacji dotaczonych do zdarzeri —, UWAGA TO TYLKO CWICZENIA"). Grupa uczestnikéw nie byta

zdefiniowana i mogfa sie dynamicznie rozszerzad zaleznie od przebiegu ¢wiczert w danej organizacji.

Wybdr konkretnego modelu byt zalezny od wewnetrznych oczekiwar uczestnikéw w stosunku do éwiczen. Wplywat

réwniez na zasady postepowania oraz przygotowania i przeprowadzenia ¢wiczer w organizacji.

7.3 Struktura organizacyjna ¢wiczen

Rysunek 1.
Struktura organizacyjna ¢wiczen Cyber-EXE™ Polska 2015
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7.3.1 Moderator gtéwny

Moderatorem gtéwnym CEP15 byt przedstawiciel FBC. Osobie moderatora przypisane zostaty nastepujace zadania:

* koordynacja catosci przebiegu CEPI5,

* podejmowanie decyzji o uruchamianiu kolejnych zdarzen scenariusza,

* wspdtpraca z moderatorami organizacyjnymi poszczegdlnych uczestnikdw w celu przekazywania informacji o przebie-
gu zdarzen oraz reakcjach na nie w oparciu o ustalony zakres informacji,

* rozstrzyganie watpliwosci dotyczacych przebiegu CEPI5,

* odbieranie raportéw z przebiegu CEP |5 od moderatordw organizacyjnych,

* podgrywanie dziatarh podmiotéw nieuczestniczacych w éwiczeniu oraz zewnetrznych systemadw teleinformatycznych.

Moderatorowi gtéwnemu w jego zadaniach pomagali moderatorzy wspierajacy, ktdrzy byli przedstawicielami FBC, RCB i Citi.

7.3.2 Ewaluator

Ewaluatorem CEPI5 byt przedstawiciel RCB. Osobie ewaluatora przypisane zostaty nastepujace zadania:

* stala obserwacja przebiegu ¢wiczen,
* rejestracja przebiegu zdarzen stuzacych przysztej ocenie ¢wiczer,

* wspdipraca z moderatorami organizacyjnymi w celu zebrania obserwacji zwiazanych z oceng przebiegu CEP5.

7.3.3 Moderatorzy organizacyjni
Moderatorzy organizacyjni byli wyznaczeni przez poszczegdlnych uczestnikéw bioracych udziat w ¢wiczeniu CEP 4.

Osobie moderatora organizacyjnego przypisane zostaty nastepujace zadania:

* koordynacja ¢wiczeri CEP|5 w danej organizacji, a w szczegdlnosci:
* organizacji i przeszkolenia zespotu uczestniczacego w ¢wiczeniu ze strony organizacji, w tym przygotowania we-
whnetrznych instrukgji dla uczestnikdw éwiczer w przypadku jesli przygotowanie takowych uznano za celowe,
* koordynacji ¢wiczer z kierownictwem,
* przekazywania zdarzen ze scenariusza ¢wiczers uruchamianych przez moderatora gtéwnego,
* symulowania dziafari wewnetrznych systemdw teleinformatycznych danej organizacji,
* monitorowania przebiegu ¢wiczer w danej organizacji oraz reakcji na ewentualne zaktdcenia jego przebiegu,
» przekazywania informacji o przebiegu ¢éwiczert w danej organizacji w oparciu o ustalony zakres informagji,
* wspdtpracy z moderatorem gtéwnym oraz ewaluatorem ¢wiczers CEPI5,

* opgjonalnie — wspdtpracy z ewaluatorem organizacyjnym, w sytuadji jego wyznaczenia.



7.3.4 Zespot techniczny
Zespét techniczny skiadat sie z przedstawicieli FBC, RCB i Deloitte. Zadaniem zespotu technicznego byto przygotowanie

techniczne i logistyczne ¢wiczen. W szczegdlnosci zespdt techniczny byt odpowiedzialny za:

* organizacje logistyczng ¢wiczen (przygotowanie sali i urzadzeri koniecznych do przeprowadzenia ¢wiczen),

* przygotowanie i obstuge systemu wizualizacji CEP 15,

* przygotowanie i obstuge systemu zarzadzania zdarzeniami EXITO,

* stafa wspdtprace z moderatorem gtéwnym i ewaluatorem CEP15, w celu prezentowania w systemie wizualizacji CEP 5
biezacego przebiegu CEPI5 dla poszczegdlnych organizacji,

* wsparcie dla zespotu medialnego przy technicznym utrzymaniu systemu CISKOM''",

7.3.5 Zespo6t medialny

Zespdt medialny skfadat sig z przedstawicieli RCB, FBC i Deloitte. Byt on odpowiedzialny za:

*  przygotowanie artykutéw symulujacych materiaty medialne na podstawie informacji przekazywanych przez moderato-
ra ¢wiczen, komunikatéw wydawanych przez organizacje ¢wiczace oraz na podstawie rozméw telefonicznych i infor-
macji mailowych od rzecznikdéw prasowych ¢wiczacych organizacji,

* wspdtprace z moderatorem gtéwnym w celu publikowania komunikatéw medialnych w systemie CISKOM, zgodnie
z przebiegiem zdarzen,

* reagowanie na komunikaty publikowane przez stuzby PR organizacji bioracych udziat w ¢wiczeniu.

7.3.6 Cwiczacy
W zaleznosci od przyjetego modelu przeprowadzenia ¢wiczen, ¢wiczacymi byli przedstawiciele wyznaczonych komadrek
organizacyjnych wchodzacy w skiad zespotu ¢wiczeniowego lub pracownicy poszczegdlnych organizacji, ktdrzy byli zaanga-

zowani w realizacje dziatars przewidzianych w scenariuszu CEP15.

7.3.7 Zespoly prasowe

Zespoly prasowe (zespoty PR) stanowity szczegdlny typ uczestnikéw ¢wiczert CEPI5. W realizacji swoich zadar korzystaty
z dostepu do systemu CISKOM, przez co informacje o zdarzeniach przewidzianych w scenariuszu i ich konsekwencjach,
docieraty do nich za pomoca symulowanych materiatéw medialnych, niezaleznie od informacji, ktére przekazywac im mogli
uczestnicy ¢wiczert oraz moderatorzy organizacyjni w ich organizacjach. Jednoczesnie stuzby PR mogty publikowaé w sys-
temie CISKOM komunikaty, odpowiedzi, zaproszenia na konferencje prasowe, a takze przekazywac informacje o swoich

decyzjach do innych uczestnikdw ¢wiczer oraz wiasnych moderatoréw organizacyjnych.

|'1. CISKOM to system zarzadzania informacjami symulujacymi media elektroniczne. System zostat wypracowany i jest wykorzystywany przez Rzadowe

Centrum Bezpieczeristwa.
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7.3.8 Inne podmioty

Innymi podmiotami byly organizacje niebiorace aktywnego udziatu w éwiczeniach, a ktére zdaniem danej organizacji,
mogty wzia¢ udziat w rozwiazaniu problemu zarysowanego w scenariuszu ¢wiczer. Komunikacja z tymi organizacjami byta
realizowana z udziatem moderatora gtéwnego ¢wiczer, ktérego zadaniem byto podgrywanie dziatari innych podmiotéw.

Podmiotami podgrywanymi byli m.in. rzadowy zespdt CERT.GOV.PL, operator telekomunikacyjny, szantazysci.

7.4 Zarzadzanie zdarzeniami i komunikacja w trakcie ¢wiczen
Cwiczenia przebiegaly zgodnie z wczesniej przygotowanym scenariuszem. Zaplanowane w scenariuszu zdarzenia wraz
z rozwojem ¢wiczen byly systematycznie uruchamiane przez osobe wspierajaca moderatora gtdwnego, odpowiedzialnego

za obstuge systemu zarzadzania incydentami, z wykorzystaniem narzedzia EXITO.

Zdarzenia przewidziane w scenariuszu podzielone byty na dwie grupy:

* zasadnicze — zdarzenia majace wywota¢ okreslona reakcje ¢wiczacych,

* warunkowe — zdarzenia proceduralne uruchamiane w sytuacji, kiedy ¢wiczacy nie podejmowali sami akgji, ktére byty

przewidziane lub ktérych uruchomienie zalezato od reakgji uczestnika.

W trakcie éwiczen przewidziano, ze uczestnicy beda wykorzystywad standardowe, na co dziert stosowane w ich organiza-

cjach srodki komunikacji.

Fot. 3: Centrum Koordynacji Cwiczeri CEP15. Od lewej: Konrad Pszenny (Deloitte), Adam Politowski (RCB), Maciej Pyznar (RCB), Mirostaw Maj (FBC),
Pawet Chwiecko (Citi).
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7.4.1 Komunikacja pomiedzy moderatorem gtbwnym a moderatorami

organizacyjnymi

Komunikacja pomiedzy moderatorem gtéwnym a moderatorami organizacyjnymi prowadzona byta dla kazdej z organizacji

oddzielnie. Przybierata ona nastepujace formy:

Forma komunikacji

Kierunek komunikacji

Opis

Wprowadzenie

(z ang. inject)

Moderator gtéwny

}

Moderator organizacyjny

Podstawowa informacja dotyczaca zdarzert przewidzianych

W scenariuszu. Stanowita podstawe do dalszego postepowa-
nia moderatora organizacyjnego wobec innych uczestnikéw
¢wiczen z organizacji, ktdra reprezentowat. Dalszy sposéb
procedowania zdarzenia realizowany byt metodami przyjetymi

przez kazda z ¢wiczacych organizacji.

Konsultacja

Moderator gtéwny

!

Moderator organizacyjny

Komunikacja majaca na celu rozwiewanie watpliwosci dotycza-
cych przebiegu ¢wiczer i odpowiedzi na szczegdtowe pytania

dotyczace przebiegu ¢wiczen.

Komunikat

Moderator organizacyjny

Moderator gtéwny

Przekazywany w sytuacji, kiedy moderator organizacyjny uzna,
ze konkretna informacja dotyczaca przebiegu ¢wiczert w dane;
organizacji moze mie¢ istotny wptyw na dalszy przebieg

¢wiczen, a jej przekazanie w postaci raportu moze negatywnie
wptynac na przebieg ¢wiczen, gtéwnie ze wzgledu na opdznie-

nie przekazania tej informacji.

Raport

Moderator organizacyjny

Moderator gtéwny

Podstawowy sposdb komunikacji pomiedzy moderatorem
gtédwnym i moderatorem organizacyjnym. Wzdr raportu

stanowit formularz dostepny w systemie EXITO.

21



22

7.4.2 Komunikacja pomiedzy ¢wiczacymi organizacjami

W trakcie ¢wiczert dopuszczona byta komunikacja bezposrednia pomigdzy ¢wiczacymi. Odbywata sie ona poprzez mo-
deratordéw organizacyjnych. W sytuacji kiedy uczestnik ¢wiczert z organizacji A chciat skontaktowad sie z uczestnikiem
¢wiczen z organizacji B to informacje te przekazywat do swojego moderatora organizacyjnego (moderator organizacyjny
organizacji A). W informacji wskazywat dane dotyczace konkretnego adresata (organizacja, stanowisko lub podmiot we-
whnatrz struktury organizacyjnej) oraz tres¢ komunikatu. Moderator organizacyjny organizacji A przekazywat te informacje
do moderatora organizacyjnego organizacji B, a ten z kolei do uczestnika ¢wiczer w swojej organizacji (moderator gtéwny
byt informowany o wystapieniu takiej komunikacji poprzez obserwacje faktu korespondencji pomiedzy moderatorami
organizacyjnymi). Przyjecie takiej zasady komunikacji, cho¢ odbiegajace od zwyczajowo przyjetej, byto niezbedne ze wzgle-
du na koniecznos¢ jej dokumentacji na potrzeby ¢wiczen. W sytuacji, kiedy wskazana do komunikacji organizacja nie byt
uczestnikiem ¢wiczeri CEP 5, moderator organizacyjny organizacji A postepowat zgodnie z zasadami komunikacji przewi-

dzianymi dla komunikacji z podmiotami nieuczestniczacymi w ¢wiczeniach.

Rysunek 2.
Zasady komunikacji pomigdzy organizacjami.

Moderator
gtéwny
~

Moderator Moderator
organizacyjny organizacyjny
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Organizacja A Organizacja B



7.4.3 Komunikacja z innymi podmiotami

W trakcie ¢wiczert dopuszczona byfa komunikacja pomiedzy organizacjami a innymi podmiotami zewnetrznymi, ktére nie
byty uczestnikami ¢wiczert CEP 5. Podmioty te byty podgrywane przez moderatora gtéwnego. Komunikacja odbywata sie
za posrednictwem moderatordw organizacyjnych. W sytuacji kiedy uczestnik ¢wiczer z organizacji A chciat skomunikowac
sie z innym podmiotem, informacje te przekazywat do swojego moderatora organizacyjnego (moderator organizacyjny
organizacji A). W informacji zawierat dane dotyczace konkretnego adresata (nazwa podmiotu X, stanowisko lub podmiot
wewnatrz struktury organizacyjnej) oraz tres¢ komunikatu. Moderator organizacyjny organizacji A przekazywat te infor-
macje do moderatora gtéwnego. Moderator gtéwny przekazywat informacje zwrotna, ktdra nastepnie trafiata do nadawcy

informacji pierwotnej.

Rysunek 3.
Zasady komunikacji pomigdzy uczestnikiem ¢wiczen
a podmiotem niebioracym udziatu w ¢wiczeniach.
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Moderator
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podmiot
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7.4.4 Wykorzystanie wewnetrznych i zewnetrznych systemow
teleinformatycznych

W zwiazku z tym, ze CEP15 nie odbywaly sie w warstwie technicznej, interakcja z wewnetrznymi i zewnetrznymi syste-
mami teleinformatycznymi byfa symulowana przez moderatora — odpowiednio — organizacyjnego lub gldéwnego. Interakcja
Z systemem byfa inicjowana przez jego uzytkownika wystaniem emaila na adres moderatora organizacyjnego. W tresci
wiadomosci uzytkownik wpisywat nazwe systemu oraz zakres czynnosci, ktére chciatby wykonad. Jesli operatorem sys-
temu byta organizacja ¢wiczaca, odpowiedZ systemu byta symulowana przez moderatora organizacyjnego w wiadomosci
zwrotnej. Nalezato ja traktowac jako komunikat z systemu, ktéry w normalnych warunkach mégtby pojawic sie na ekranie
monitora. W przypadku gdy operatorem systemu teleinformatycznego byta organizacja zewnetrzna, komunikacja z tym
systemem odbywata sig zgodnie z zasadami komunikacji przewidzianymi dla komunikacji z podmiotami nieuczestniczacymi

w éwiczeniu.

Fot. 4: Centrum Koordynacj Cwiczert CEP15. Od lewe: Krystian Kochanowski (FBC), Dawid Osojca (FBC), Michat Grzybowski (FBC).
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7.4.5 Kluczowe decyzje podejmowane w trakcie ¢wiczen
Organizatorzy w trakcie ¢wiczeri monitorowali wystapienie kilku waznych zdarzer, ktére w ich opinii mogly $wiadczy¢
o przebiegu ¢wiczerh w poszczegdinych organizacjach. Ponizszy wykres przedstawia dane pokazujace w ilu z éwiczacych

organizacji zaszty poszczegdlne zdarzenia. Monitorowano nastepujace zdarzenia:

* powotanie sztabu kryzysowego,

* poinformowanie przez stuzby PR organizacji o wystapieniu cyberataku'?
* podjecie negocjacji z szantazysta ",

* przekazanie informacji o cyberataku do zarzadu organizacji,

* wstrzymanie (czesciowe lub catkowite) swiadczenia ustugi,

* zgtoszenie przypadku cyberataku do KNR

* zgloszenie przypadku cyberataku na Policje.

Rysunek 4.
Kluczowe zdarzenia w trakcie éwiczen. Liczba wystapien w ¢wiczacych organizacjach.

SZTAB KRYZYSOWY

ZGLOSZENIE NA INFORMACJA PR O
POLICJE CYBERATAKU
ZGLOSZENIE DO KNF NEGOC_]AC]E z
SZANTAZYSTA

INFORMACJA DO

WSTRZYMANIE USLtUG ZARZADU

12. Mowa o informagji przekazywanej do wiadomosci publicznej.
|3. Kontakt z szantazysta nie jest oceniany jako dziatanie btedne. Umiejetnie prowadzony, w porozumieniu z organami scigania, w oparciu o dobre praktyki, moze byc¢
istotnym elementem strategii zarzadzania kryzysowego.
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7.5 Dokumentacja i monitoring przebiegu ¢wiczen
Podstawowa forme dokumentagcji i monitoringu przebiegu ¢wiczen stanowity raporty sytuacyjne oraz monitoring kontak-
téw pomiedzy poszczegdlnymi podmiotami. Poczawszy od godziny | 1:00 wszyscy moderatorzy organizacyjni co godzine

przekazywali swoje raporty sytuacyjne do moderatora gtéwnego. Zawieraty one migdzy innymi:

* informacje o wewnetrznych komdrkach organizacyjnych uczestniczacych w reagowaniu na dane zdarzenie i dystrybucji
informacji o zdarzeniu,

* informacje ogdlne o podjetych dziataniach,

* przewidywany rozwdj wydarzen,

* informacje o wykorzystaniu zewnetrznych klas rozwiazar systemoéw teleinformatycznych,

* opis komunikacji na zewnatrz organizacji.

W przypadku wyboru modelu symulacji, moderatorzy organizacyjni mieli zapewniona kontrole nad przebiegiem ¢wiczen
poprzez mozliwos¢ obserwagcji catosci korespondencji wymienianej pomiedzy uczestnikami. Ponadto, w zwiazku z mozli-

woscig uzycia w komunikacji wewnetrznej komunikagji telefonicznej, szczegdlne znaczenie miato informowanie moderatora

Rysunek 5.
Mapa relacji zachodzacych pomigdzy podmiotami uczestniczacymi
(i podgrywanymi) w czasie CEP15
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organizacyjnego o jej wykorzystaniu. Rozmowa telefoniczna pomiedzy uczestnikami ¢wiczeri wewnatrz organizacji byta udo-
kumentowana poprzez wiadomos¢ e-mail do moderatora organizacyjnego. W wiadomosci uczestnik podawat nastepujace

informacje:

* Do kogo zostat wykonany telefon.

* W jakiej sprawie (np. przekazanie polecenia, informacja, pytanie, prosba o wsparcie).

Dodatkowo, dla zobrazowania przebiegu ¢wiczer w trakcie jego trwania przygotowano wizualizacje, na ktérej byly prezen-

towane, w uproszczonej formie, raporty sytuacyjne, przekazywane moderatorowi gtéwnemu ¢wiczen.

Komunikacja pomiedzy poszczegdlnymi podmiotami, a w szczegdlnosci komunikacja pomiedzy ¢wiczacymi a podmiotami
administracji publicznej, mogta by¢ obserwowana dzieki monitoringowi korespondencji pomiedzy moderatorami repre-
zentujacymi te organizacje. Specjalny skrypt odnotowywat wszystkie fakty potaczers pomiedzy tymi podmiotami, co skutko-

wato pojawieniem sie tej relacji na mapie je przedstawiajacej.

7.6 Przebieg ¢wiczeh w warstwie komunikacji medialne;
Cwiczenia Cyber-EXE™ Polska 2015 miaty réwniez za zadanie sprawdzic¢ reakcje zespotéw prasowych (zespotéw PR)

organizacji ¢wiczacych w zakresie dziatari komunikacyjnych rzecznikéw z klientami i mediami.

Cwiczenia w warstwie medialnej sa niezwykle istotne, zazwyczaj bowiem w duzym stopniu odbidr sytuacji kryzysowej

poprzez klientdw ksztattowany jest wiasnie w warstwie medialnej, ktéra w najwiekszym stopniu wptywa na ich reakcje.

Warstwa komunikacji medialnej ¢wiczenia Cyber-EXE™ Polska 2015 przeprowadzona zostata za pomoca internetowej

strony komunikacji medialnej (CISKOM), do ktérej dostep w postaci loginu i hasta miaty stuzby prasowe/PR ¢wiczacych.

Strona skiadafa sie z dwdch czesci. Na pierwszej ukazywaly sie komunikaty, ktére byty symulacja komunikatéw medialnych
(TV, radio, prasa, agencje informacyjne, portale internetowe i portale spotecznosciowe, itp.) - takie komunikaty byty two-
rzone przez grupe symulujaca prace mediéw - grupa ta (osoby, ktdre w trakcie ¢wiczer odgrywaly role dziennikarzy) scisle

wspdtpracowata z moderatorem gtéwnym.

Druga czes¢ strony CISKOM zarzadzana byta przez zespoty prasowe (zespoty PR) ¢wiczacych. Mogty one prezentowac tam
swoje komunikaty oraz wszelka inng aktywnos¢ medialna, na ktéra decydowaty sie w zwiazku z sytuacjg kryzysowa. Strona
byta tak skonstruowana, ze organizacje ¢wiczace mogty rozréznia¢ komunikaty, tzn. zaznacza¢ czy dany komunikat jest
symulacja oswiadczenia, komunikatu prasowego czy tez np. odpowiedzig na skargi klientéw na portalu spotecznosciowym

firmy.

Dodatkowo grupa symulujaca prace mediéw telefonicznie lub za pomoca poczty e-mail mogta zadawac pytania rzecznikom

poszczegdlnych firm i prosic ich o uzupetienie komunikatéw lub dodatkowy komentarz:
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8 VWWnioski | rekomendacje

8.1 Whnioski podstawowe
Uczestnicy ¢wiczen zgodnie stwierdzili, ze ich cele zostaty przez ich organizacje w petni osiagniete. Zdaniem ¢wiczacych

byto ono jak najbardziej przydatne. Najczescie] wskazywano na nastepujace korzysci wynikajace z jego organizacji:

* przetestowanie istniejacych procedur i identyfikacja niepokrytych nimi obszardw,
* sprawdzenie istniejacych kanatéw komunikacji wewnetrznej i zewnetrznej,

* sprawdzenie wiedzy pracownikdw,

* sprawdzenie zachowan w sytuacjach kryzysowych,

* weryfikacja relacji z podmiotami trzecimi,

* zdobycie doswiadczenia w sytuacji kryzysowe;,

* test wspdtdziatania ze stuzbami prasowymi organizacji.

Uczestnicy wskazywali na fakt, ze ¢wiczenia mogtyby przynies¢ jeszcze wiecej pozytywnych efektdw, jesli na uczestnictwo
w nim zdecydowatoby sie wiecej podmiotdw i innych istotnych podmiotdw sektora finansowego, wirdd ktérych wymienili:
Krajowa Izbe Rozliczeniowa, Narodowy Bank Polski, Komisje Nadzoru Finansowego, operatoréw telekomunikacyjnych,
zespSt CERT.GOV.PL, podmioty $wiadczace ustugi reagowania na incydenty. Zaangazowanie tych ostatnich jest szczegdlnie

wazne w sytuacji decyzji o realizacji ¢wiczer w warstwie technicznej.

Uczestnicy ¢wiczen zwrdcili rdwniez uwage, ze warto bytoby, aby kolejne potencjalne edycje Cyber-EXE™ Polska zawie-
raty elementy ¢wiczen technicznych, przygotowanych w oparciu o dedykowana infrastrukture teleinformatyczna. Tego
typu podejscie nadatoby jeszcze wiekszej realnosci ¢wiczeniom i w wigkszym stopniu zaangazowatoby wewnetrzne stuzby

techniczne, a takze pozwolitoby sprawdzi¢ faktyczny poziom odpornosci organizacji na zagrozenia z cyberprzestrzeni.



8.2 Tabela wnioskéw i rekomendac;ji

Whioski

Rekomendacje

Organizacje osiagnety wewnetrzne cele
zwiazane z udziatem w ¢wiczeniach CEPI5.
Udato sie im realne przetestowanie istnieja-
cych procedur reagowania na zdarzenia oraz

identyfikacja niepokrytych nimi obszardw.

Nalezy systematycznie organizowa¢ dalsze edycje ¢wiczen dla
sektora finansowego. Warto réwniez organizowad ¢wiczenia
wewnegtrzne w organizacjach dla przetestowania poszczegdlnych

elementdéw systemu reagowania na incydenty.

Nie udato sie zidentyfikowad zaleznosci

i wsp&fzaleznosci pomiedzy podmiotami
rynku finansowego, regulatorem tego rynku,
a takze innymi organizacjami majacymi wptyw
na jego dziatanie takimi jak izby gospodar-
cze. Wynikato to przede wszystkim z braku
reprezentacji innych podmiotéw niz banki

i ubezpieczyciele.

Kolejne edycje ¢wiczert powinny zgromadzi¢ mozliwie jak najwiecej
podmiotdw, ktdre odgrywaja istotna role w systemie reagowania

na incydenty w catym srodowisku finansowym.

Informacja odnosnie mozliwosci wystapienia
ataku zostata w szybkim czasie przekazana do
wszystkich komdrek organizacyjnych, ktdre
powinny zosta¢ zaangazowane w zarzadzanie

incydentem.

O sytuacji kryzysowej przewidzianej scena-
riuszem ¢wiczen szybko zostato poinformo-
wane kierownictwo organizacji (przynajmnie;
cztonek zarzadu odpowiedzialny za bezpie-
czeristwo IT), ktdry koordynowat reakcja
organizacji lub wskazywat odpowiedzialnego

za koordynadje.

Warto okresli¢ , single point of contact”'* na wypadek wystapienia
zdarzers podobnych do przewidzianych scenariuszem ¢wiczen.
Okreslenie osoby lub komérki organizacyjnej, ktéra koordyno-
watyby komunikacje i dziatania podejmowane przez poszczegdlne
komdrki organizacyjne do momentu zaangazowania zarzadu lub
powotania zespotu (sztabu) kryzysowego znacznie zmniejsza
,,chaos informacyjny”, a takze przyspiesza znalezienie rozwigzania
problemu. Takim SPoC mogtaby by¢ osoba o wysokich kompeten-

cjach, podejmujaca na co dzierl decyzje operacyjne.

| 4. Kontaktem moze by¢ zespdt, np. zespét odpowiedzialny za obstuge incydentéw bezpieczeristwa, uzupetniony o wyznaczonych koordynatoréw

dziatari (SPoC) dla poszczegdinych obszardw (PR, obstuga klienta itp.) lub np. zespdt, sktadajacy sie z SPoC dla poszczegdlnych obszardw.



Whioski

Rekomendacje

5. Tylko w jednej organizacji nie powotano szta-

bu kryzysowego. Zespoty byty powotywane

w réznych fazach ¢wiczen i w réznym skiadzie.

Nalezy rozwija¢ (doskonali¢) prace nad regutami wspétpracy

W rozwigzaniu problemu pomiedzy dziatem IT, Security Oficerem
oraz PR, tworzacymi kluczowy zespét zarzadzania kryzysowego
w organizacji. Rekomendowany sktad zespotu kryzysowego: BCM
Oficer, COQO, CIO, ABI, ISO przedstawiciele zespotéw odpowie-

dzialnych za utrzymanie systemdw, rzecznik prasowy.

W organizacjach gdzie funkcjonuja zespoty
odpowiedzialne za bezpieczeristwo T, zostaty
one szybko poinformowane przez komér-

ki PR i obstugi klienta o zaistniatej sytuacji.
Mozliwe to byto dzieki obecnosci procedur
zglaszania anomalii oraz wiasciwego poziomu

wyszkolenia pracownikéw tych komérek.

We wszystkich ¢wiczacych organizacjach,

w ktdrych funkcjonowat adekwatny do sce-
nariusza system bankowosci elektronicznej,
wstrzymano transakcje za pomoca platform
internetowych do czasu wyjasnienia (napra-

wienia) sytuacji.

Nieoczywiste jest na ile fatwos¢ podjecia tak znaczacej decyzji byta
podyktowana symulacyjnym charakterem ¢wiczen i czy podobne
rozwiazanie przyjeto by w przypadku realnego ataku. W ramach
oceny wewnetrznej ¢wiczeri warto przeanalizowad i usystematyzo-

wac tryb w jakim podjeto te decyzje.

Nie wszystkie ¢wiczace organizacje poin-
formowaty o wystepujacych trudnosciach
Komisje Nadzoru Finansowego. Zaznaczy<
nalezy jednak, ze zasady wsp&fpracy pomiedzy
organizacjami a KNF nie wymagaja natychmia-
stowego informowania o zdarzeniach objetych

scenariuszem ¢wiczen'.

Komisja Nadzoru Finansowego we wsp&tpracy z bankami i firmami
ubezpieczeniowymi oraz Zwiazkiem Bankdéw Polskich i Polskiej
Izby Ubezpieczeniowej, mogfaby okredli¢ jasne kryteria informo-
wania o przypadkach naruszenia bezpieczeristwa teleinformatycz-
nego. Kryteria te moga by¢ bardzo pomocne przy implementacji

Dyrektywy NIS w polskim systemie prawnym.

5. Pismo KNF z 26 kwietnia 2013 zawiera tylko ogdlny zapis o potrzebie informowania UKNF o wystapieniu DDoS (lub innych dziatari o podobnym charakterze)
skutkujacych istotnymi zakidceniami w funkgjonowaniu banku, bez podania formy zawiadomienia, oczekiwanych szczegdtdw, itp. Dodatkowo znane sa rekomendacje
dotyczace bezpieczeristwa platnosci internetowych:,, Dostawcy ustug ptatniczych i systemy platnosci powinni posiada¢ procedure niezwlocznego informowania
wihasciwych organdw (tj. organdw nadzoru oraz organdw ds. ochrony danych), tam gdzie one istnieja, w przypadku wystapienia istotnych incydentéw bezpieczeristwa

w zakresie Swiadczonych ustug ptatniczych!’



Whioski

Rekomendacje

9.

Dwie z ¢wiczacych organizacji poinformowaty
sie nawzajem o zdarzeniach — nie odbyto

sie to jednak na podstawie sformalizowane;j
procedury, a wynikato z relacji zawodowych
0séb odpowiedzialnych za bezpieczeristwo.

Komunikacja prowadzona byfa droga oficjalna.

Banki i firmy ubezpieczeniowe, we wspétpracy z ZBP i PIU, powin-
ny okresli¢ zasady wymiany informacji pomiedzy soba. Dotyczy to

szczegdlnie sytuacji zwiazanych z zarzadzaniem kryzysowym.

. Wystepujaca znaczna rozbieznos¢ w cha-

rakterze dziatalnosci tegorocznych uczestni-
kéw ¢wiczer spowodowata duze trudnosci
W opracowaniu scenariusza odpowiadajacego
wszystkim. Z koniecznosci zatem scena-
riusz zawierat uproszczenia, ktére w trakcie
¢wiczen byty przyczyna samodzielnej jego

modyfikacji przez uczestnikdow.

Nalezy dostosowac grono podmiotdw uczestniczacych, kierujac
sie podobnym profilem dziatalnosci. Takie dziatanie pozwoli na lep-
sze dostosowanie scenariusza ¢wiczen. To dopasowanie powinno
iS¢ w parze ze zwigkszeniem liczby uczestnikdw reprezentujacych

¢wiczace sektory.

. W przypadku naruszenia danych osobowych

organizacje powiadomity GIODO, mimo iz

obecna sytuacja prawna nie okresla takiego

GIODO we wspdtpracy z bankami i firmami ubezpieczeniowymi
oraz Zwigzkiem Bankéw Polskich i Polskiej Izby Ubezpieczenio-

wej, mogtaby okresli¢ jasne kryteria informowania o przypadkach

obowigzku. naruszenia bezpieczeristwa danych osobowych. Kryteria te moga
by¢ bardzo pomocne przy implementacji nowego europejskiego
rozporzadzenia dotyczacego ochrony danych osobowych w pol-
skim systemie prawnym.
| 2. W wiekszosci przypadkéw wystapit kontakt Uzasadnione jest powotanie CERT-u i ISAC-a (Information

do zewngtrznego, komercyjnego zespotu
CERT, swiadczacego ustugi wsparcia w reago-

waniu na incydenty.

Sharing and Analysis Center) dla sektora finansowego. Istotna
role moglyby w tym odegra¢ PIU i ZBP'6. Powinny by¢ okreslone
zasady funkcjonowania takich podmiotéw. Umozliwi to dziatania
w imieniu i na rzecz instytucji finansowych w przypadku wystapie-
nia sytuacji zwiazanej z cyberatakiem. Uzasadnione jest réwniez

powofanie stosownych zespotdéw w strukturach kazdej organizacji.

6. W 2015 r. Zwigzek Bankéw Polskich ogtosit powstanie Bankowego Centrum Cyberbezpieczeristwa, ktére w opinii przedstawicieli ZBP spetniac

bedzie wiele funkgji charakterystycznych dla dziatania CERT-u sektorowego.
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3.

Podejmowanie decyzji przez osoby z kierow-
nictwa organizacji, szczegdlnie w obliczu presji

czasowej, byto czynnikiem kluczowym.

Podejmowanie decyzji na wyzszym szczeblu, szczegdlnie w ob-
liczu presji czasowej jest czynnikiem decydujacym w dalszym
postepowaniu i ograniczeniu skutkdéw dziafania cybeprzestepcdw.
W zwiazku z tym konieczne jest uswiadomienie kadry kierow-
niczej (w drodze szkoleri lub ¢wiczer) w takim stopniu, aby
mogta ona sprawnie podejmowac wazne decyzje. Do dyspozydji
decydentéw powinien pozostawad maksymalnie kompetentny

i obiektywny zespdt ekspercki, wspierajacy podejmowanie decyzji.
Te role moze odgrywac sztab kryzysowy, przy jednoczesnym

uczestnictwie zespotu, o ktdrym mowa w rekomendacji nr 4.

| 4. Jako niewystarczajace oraz mato realistyczne

zostato ocenione odgrywanie przez organiza-
tordéw roli stuzb oraz organdw administragji.
Zbyt duze opdznienia oraz ogdlnikowe odpo-
wiedzi prowadzity do opdzniert w podejmo-
waniu decyzji po stronie ¢wiczacych. Nalezy
przy tym zauwazyc, ze rzeczywista reakcja ze
strony odpowiedzialnych stuzb jest, wobec

braku miarodajnych przyktaddw, nieznana.

Konieczne jest zapewnienie w przysztych edycjach ¢wiczer odpo-
wiedniego zestawu ¢wiczacych organizagji, eliminujacych koniecz-

nos¢ podgrywania czesci ich uczestnikdw.

. Wiekszos¢ dziatart podejmowanych przez

pracownikdw ¢wiczacych organizacji byta
poprawna. Nie zawsze byt mozliwy udziat

w ¢wiczeniu wszystkich komdrek organizacyj-
nych odpowiedzialnych za zrzadzenie incyden-
tami. Dotyczyto to na przyktad komdrek grup
kapitatowych, dziatajacych zagranica.

Pracownicy dedykowani, uczestniczacy w obstudze typéw zdarzen
przewidzianych w scenariuszu ¢wiczer, powinni bra¢ udziat

w organizowanych przez poszczegdlne jednostki operacyjne,
wewnetrznych szkoleniach, ktére datyby im wiedze i pewnos¢
dziatania w sytuacjach kryzysowych. Jest to szczegdlnie przydat-

ne w przypadku nieszablonowych atakéw, ktdére podobnie jak

w rzeczywistych zdarzeniach tego typu, niejednokrotnie wymagaja
indywidualnego podejscia i ,wyjscia” poza obowigzujace wedtug

okreslonej procedury schematy podstepowan.

W przypadku organizacji z kapitatem zagranicznym lub posiada-
Jacych zagraniczne aktywa rekomendowane jest zaangazowanie
w przysztosci oddziatéw zagranicznych celem weryfikacji znajomo-
sci procedur i postepowania w podobnych sytuacjach krytycznych.
Dziatania tego typu powinny by¢ przeprowadzane ze szczegdlna

starannoscia zwiazang z zachowaniem prawa i zalecert KNF




Whioski
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| 6. Scenariusz dotknat istotnego aspektu korzy-
stania z ustug podmiotdw trzecich, na przyktad

dostawcdw rozwiazan programistycznych.

Nalezy zapewni¢ sobie zdolno$¢ (ludzie i ich kompetencje oraz
wyposazenie) do przegladu i regularnie przegladac kod Zrodtowy
krytycznych aplikacji pod katem jego integralnosci. Mozna to osia-
gnad na przykiad poprzez zapewnienie sobie prawa do dostepu do
kodu Zrédiowego w celu przeprowadzenia niezaleznego audytu
kodu przez pracownikéw organizacji (jesli organizacja zdecyduje
sie na utrzymywanie odpowiednich kompetencji po swojej stronie)

lub firmy trzecie.

|'7. Niektdre z organizacji w komunikacji z szan-
tazysta korzystaly z wewnetrznych regulacji

(procedur) z tego zakresu.

Konieczne jest opracowanie podrecznika dobrych praktyk w za-
kresie negocjacji z szantazystami dla sektora finansowego. Razem
z praktycznym szkoleniem dla oséb decyzyjnych oraz oséb biora-
cych udziat w rozmowach z szantazysta jak postepowad w przy-
padku szantazu podniostoby to skutecznos¢ negocjacji. Zadanie to

mogtoby byc¢ zrealizowane we wspdtpracy z Policja.
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8.3  Whnioski dotyczace warstwy komunikacji medialnej CEP 2015

I. Pozytywnie nalezy oceni¢ fakt, ze szczegdlnie w drugiej fazie ¢wiczer, stuzby PR-owe aktywnie komunikowaly sie
z klientami i dziennikarzami. W wigkszosci organizacje bardzo szybko reagowaty na komentarze pojawiajace si¢ w me-
diach i na portalach spotecznosciowych. Rzecznicy publikowali komunikaty na stronie internetowej i rozsytali je do
medidw. Publikowali takZze informacje w serwisach spotecznosciowych. Reagowali na kontakt ze strony dziennikarzy,
zaréwno telefoniczny jak i za posrednictwem poczty elektronicznej. W przypadku braku mozliwosci odebrania pota-
czenia, oddzwaniali. Odpisywali takze na zadawane pytania przez dziennikarzy. Wyjatkiem byly dwie organizacje — jedna
z nich nie kontaktowafa sie z mediami za pomoca platformy CISKOM w ogdle. Druga zas podjeta komunikacje tylko
raz. W realnej sytuadji takie postgpowanie — nie odpowiadanie na liczne oznaki niezadowolenia klientéw na portalach
spofecznosciowych —moze byc wykorzystane przez dziennikarzy do przedstawienia organizacji jako instytucji, ktéra nie

jest w stanie skutecznie zarzadzac zaistniala sytuacja.

2. Rzecznicy uczestniczacych w ¢wiczeniach podmiotéw odpowiadajac na pytania dziennikarzy, zaréwno telefonicznie jak
i za pomoca poczty elektronicznej, starali sie utrzymad zakres informacji przedstawiony w ustalonych i opublikowanych

wczesniej przez te organizacje komunikatach na platformie CISKOM.

3. Stuzby PR-owe prawie przy kazdym komunikacie lub kontakcie telefonicznym z dziennikarzami powtarzaty zapewnie-
nie, ze pieniadze oraz dane klientéw sa bezpieczne. Taki przekaz nalezy oceni¢ pozytywnie — bezpieczeristwo powie-

rzonych bankom i ubezpieczycielom srodkéw finansowych oraz informacji to najistotniejsza kwestia dla klientéw.

Fot. 5: Zespdt medialny éwiczert CEP15. Od lewej: Izabella Laskowska (MF) i Adrianna Maj (FBC), Pawet Majcher (RCB), Anna Gosfawska — Hrychorczuk (RCB), Beata
Katowska (FBC), Anna Bracik (Deloitte)




Zadna z éwiczacych organizacji nie podata w swoich komunikatach prawdziwej przyczyny problemdw, ktére zaktécaja
funkcjonowanie systemdw informatycznych, a co za tym idzie normalne swiadczenie ustug. Organizacje odsytaly zain-
teresowanych klientéw do biur obstugi klientdw, infolinii lub przekazywaty komunikaty informujace o tymczasowych
problemach technicznych, ktére w zaden sposdb nie zagrazaja klientom. Rzecznicy zapewniali, Zze ,,specjalisci pracuja
nad tematem i trwaja starania, by jak najszybciej przywrdci¢ normalne funkcjonowanie systemdw informatycznych*.
Taka strategia jest zrozumiata w poczatkach kryzysu, jednak w miare jego rozwoju klienci maja prawo do bardziej szcze-
gétowej informacji. Nalezy zwrdcic uwage na to, ze strategia zaprzeczania faktom, moze spowodowad powazny kryzys
wizerunkowy. Potwierdzeniem tej tezy jest przyktad rzeczywistego ataku na polski bank w 2015 roku, kiedy rzecznicy

tego banku przez wiele dni negowali prawdziwa przyczyne problemu.

Tylko dwie organizacje wystaly oswiadczenie na stronie www (symulacja za pomoca platformy CISKOM), w ktérym
potwierdzita, Ze miat miejsce kontakt szantazysty z firma, od razu dodajac, ze sprawca zostat zatrzymany. Informagiji

towarzyszyt komentarz, ze dane klientdw sa bezpieczne.

Pozytywnie nalezy ocenic fakt, ze komunikaty zawieraly przeprosiny za utrudnienia i wspomniane ,,problemy techniczne”.

Cwiczace organizacje nie reagowaly na ogdlne informacje pojawiajace sie w mediach spotecznosciowych, dotyczace
symulowanych problemdw, ktdre dotknety ¢wiczacych. Wigkszos¢ reagowata dopiero, gdy byli wymienieni z nazwy lub
w odpowiedzi na telefony dziennikarzy do konkretnych firm oraz pytari dziennikarzy droga e-mail. Nalezy uzna¢, ze
byto to prawidtowe dziatanie — organizacje nie odnosity sie do zarzutdw, jesli nie byty one kierowane bezposrednio do
nich. W pojedynczych organizacjach zdarzaty sie jednak sytuacje, gdy brakowato reakgji biura prasowego, mimo ze za-
rzuty byly kierowane do konkretnej organizacji, wymienianych z nazwy - takie dziatanie nalezy oceni¢ negatywnie, gdyz
pozwalaly na formutowanie dowolnych wnioskdw i stwierdzer autorom tych publikacji, co bez reakgji zainteresowane;

organizacji mogto doprowadzi¢ do przedstawienia rzeczywistej sytuacji w niekorzystny sposdb.

W pojedynczym przypadku zaobserwowano niespdjnos¢ komunikatéw — pisemnego na portalu spotecznosciowym,
w ktérym jest mowa o tym, ze klienci moga juz bezpiecznie korzystac z serwisdw a nieprawidtowosci zwigzane z au-
toryzacja przelewdw sg zlikwidowane, z komunikatem przekazanym telefonicznie dziennikarzowi, w ktérym podana
zostata informacja, ze problem wciaz istnieje i dotyczy niewielkiej grupy klientéw. W realnej sytuacji taka niespdjnosc
moze by¢ wykorzystana przez dziennikarzy do przedstawienia organizacji jako instytucji, ktdra nie jest w stanie zapa-

nowa¢ nad kryzysem i pograza si¢ w chaosie.

Kazda z organizacji prowadzita zupetnie niezalezne dziatania komunikacyjne, mimo iz wiadomosci w mediach wyraznie
mowity o problemach wielu firm z sektora finansowego (atakach na wiele firm). Informacja od szantazysty, jaka po-
jawita sie w mediach, réwniez mdwita o tym, ze kontaktowat sie on z kilkoma organizacjami. W komunikatach trzech
podmiotdw, pojawity sie wzmianki, ktére wskazuja na to, ze ¢wiczace zespoly prasowe podjety probe wspfpracy ze
sobga oraz instytucjami zewnetrznymi. Dziennikarze ustyszeli od trzech réznych organizacji informacje o tym, ze organy

zewnetrzne wydadzg raport na temat ostatnio zaistniatych problemdw w instytucjach finansowych, w tym jedna z firm
et ydadza raport na temat ostat tniatych probl tytucjach fi ych, w tym jedna z fi
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w komunikacji za posrednictwem poczty e-mail wspomina o tym, ze: ,we wspdtpracy ze Zwiazkiem Bankdw Polskich
oraz innym Bankami przygotowywane jest wspdlne oswiadczenie dotyczace atakdw hakerskich na Banki”. Pozytywnie
nalezy ocenic fakt, ze po raz pierwszy w ¢wiczeniach Cyber-EXE™ Polska zaobserwowalismy prébe wspétpracy firm
¢wiczacych oraz firm zewnetrznych. W zwiazku z narzuconymi ograniczeniami czasowymi ¢wiczen'” niemozliwe jest
zweryfikowanie czy wspdtpraca okazataby sie skuteczna. Banki i firmy ubezpieczeniowe, we wspdtpracy z ZBP i PIU,
powinny okresli¢ warunki konieczne do spetnienia, ktére pozwola na wydanie wspdlnego komunikatu w sytuacji kry-

zysowe).

. Dwie z ¢wiczacych organizacji oprécz zapewnier, Ze pieniadze klientdw sa bezpieczne i zaleceniu kasowania btednych

smséw oraz zapewnieniu, ze firma pracuje nad rozwiazaniem problemu, poinformowaty o tym jakie ustugi nie sa zagro-
zone i ktdre sa bezpieczne: ,wystepuja utrudnienia w dostepie do bankowosci elektronicznej, natomiast korzystanie
z kart ptatniczych oraz bankomatéw i wplatomatéw przebiega bez utrudniert”. Ponadto podane zostato zalecenie
zlecania przelewdw bezposrednio w placéwkach Banku. Tego typu informacja bytaby wskazana takze w komunikatach

pozostatych instytucji.

. Komunikaty podmiotéw éwiczacych czesto nie byly dostosowane do rodzaju kanatu komunikacyjnego. Informacje prze-

kazywane przez twitter.com zawieraty najczesciej wiecej niz dopuszczalne 140 znakdw. Mozna jednak zatozyc, ze ten

problem nie wystapitby w czasie realnej sytuacji — po prostu nie da sie opublikowac na Twitterze dtuzszej wiadomosci.

|7. Tego typu ograniczenie dotyczy réwniez innych elementéw ¢wiczer, jak na przyktad ,,dokoriczenia™ interakgji z szantazysta.



9 Podziekowania

Cwiczenia Cyber-EXE™ Polska 2015 nie moglyby sie odby¢ bez dobrej woli i wyjatkowego zaangazowania wszystkich
uczestniczacych w nim organizacji, a zwilaszcza oséb, ktdre braty aktywny udziat w jego organizacji. Fundacja Bezpieczna
Cyberprzestrzen, jako organizator ¢wiczer, dziekuje im wszystkim za odwage w realizacji bardzo waznego przedsiewziecia
dla sektora finansowego w Polsce, za wielkie zaangazowanie w czasie wielomiesigcznych przygotowar, samego dnia ¢wi-

czer\ oraz pracy wiozonej w ocene przedsiewziecia, przygotowanie wnioskéw i rekomendagji.

Dzigkujemy wspdtorganizatorom — Rzadowemu Centrum Bezpieczeristwa i firmie doradczej Deloitte za wszelkiego ro-
dzaju wsparcie przy organizacji ¢wiczer oraz aktywny merytoryczny udziat w jego przygotowaniu i przeprowadzeniu. Me-
rytoryczne i organizacyjne doswiadczenia obydwu wspdtorganizatoréw byty wielkim wkiadem w koricowy sukces przed-

siewziecia.

Dziekujemy wszystkim uczestnikom ¢wiczen, tj. organizacjom, ktdre zdecydowaly sie na udziat w ¢wiczeniu. Odwaga,
wspdtdziatanie | otwartos¢ reprezentantéw organizacji pozwolita na przygotowanie ciekawych scenariuszy, sprawnych

¢wiczen i wyciagniecie pozytecznych wnioskdw.

Dziekujemy réwniez Ministerstwu Finanséw, Komisji Nadzoru Finansowego oraz Zwiazkowi Bankdw Polskich za objecie

patronatem tegorocznej edycji ¢wiczen
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CYBER-EXE POLSKA 2015

|0 Stowniczek skrdtdw

CEPI5 Cyber-EXE™ Polska 2015

CERT Computer Emergency Response Team
CISKOM Internetowy System Komunikacji Medialne;
CKC Centrum Koordynacji Cwiczeri

ENISA European Network and Information Security Agency
FBC Fundacja Bezpieczna Cyberprzestrzen
KNF Komisja Nadzoru Finansowego

PIU Polska Izba Ubezpieczeniowa

PR Public Relations

RCB Rzadowe Centrum Bezpieczeristwa

SPoC Pojedynczy Punkt Kontaktu

ZBP Zwiazek Bankdw Polskich
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FUNDACJA
GS bezpieczna
cyberprzestrzen

FUNDACJA BEZPIECZNA CYBERPRZESTRZEN

Pozarzadowa organizacja non-profit, ktérej celem, jest dziatanie na rzecz bezpieczeristwa cyberprzestrzeni, wtym
na rzecz poprawy bezpieczerstwa w sieci Internet. Osiagniecie tych celéw fundacja realizuje poprzez dziatalnos¢
w trzech gtéwnych obszarach: USWIADAMIANIA o zagrozeniach teleinformatycznych, REAGOWANIA
na przypadki naruszania bezpieczeristwa w cyberprzestrzeni, prowadzenia DZIALALNOSCI BADAWCZO-
ROZWOJOWE| w dziedzinie bezpieczerstwa teleinformatycznego.
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FUNDACJA BEZPIECZNA CYBERPRZESTRZEN
ul. Tytoniowa 20, 04-228 Warszawa
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