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Prezes Urzedu Komunikacji Elektronicznej dostrzegajgc zagrozenia w szeroko rozumianej
cyberprzestrzeni uwaza za istotne propagowanie zasad bezpiecznego korzystania ze Srodkow
komunikacji elektronicznej. Realizujgc powyzsze publikuje poradnik ,Najwazniejsze zagrozenia dla
urzagdzen mobilnych poditgczonych do sieci Internet”, ktéry stanowi uzupetnienie i jednoczesnie
rozwiniecie przedstawionego w 2015 roku na stronie Internetowej Urzedu materiatu edukacyjnego
wPoradnik bezpiecznego korzystania ze Srodkow komunikacji elektronicznej w cyberprzestrzeni’.

Publikowany aktualnie poradnik przeznaczony jest dla szerokiej grupy konsumentow
korzystajgcych z ustug elektronicznych, a zawarte w nim informacje dotyczg najczestszych,
potencjalnych zagrozen zwigzanych z korzystaniem z urzgdzen mobilnych potaczonych do
Internetu. Opisano w nim skutki zagrozen, mozliwe do zastosowania zabezpieczenia oraz dobre
praktyki rekomendowane uzytkownikom pozwalajgce lepiej zrozumie¢ zasady bezpiecznego
korzystania z urzgdzen.

Z uwagi na ciggty rozwdj technologii, pojawianie sie nowych wyzwanh i zagrozen w cyberprzestrzeni
Prezes UKE widzi potrzebe kontynuowania tej formy informowania konsumentéw. Liczac na
wspoéiprace we wspottworzeniu kolejnych wydan poradnika zachecamy do przesytania swoich
sugestii i uwag do juz opublikowanego materialu oraz propozycji tematéw do ewentualnego
wykorzystania w przysziosci na adres email: uke@uke.gov.pl z tytutem maila ,Zagrozenia dla
urzgdzen mobilnych — uwagi”.
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2 0Ogoélna charakterystyka zagrozen dla urzadzen mobilnych

Urzadzenia mobilne z catg pewno$cia w ciggu ostatnich kilku lat niezwykle zyskaty na
popularnos$ci. Ich wprowadzenie zrewolucjonizowato mozliwosci dostepu do danych wtasnych
i zewnetrznych. Stato sie to mozliwe praktycznie w dowolnym momencie i niemalze w kazdym
miejscu. Te rewolucje w dobrym stopniu charakteryzujg dane przedstawione przez Komisje
Nadzoru Finansowego, wg ktérych udziat wiascicieli smartfonéw, korzystajgcych z bankowosci
mobilnej w roku 2013 wynosit 12%, za$ w roku 2015 - 43%".

Oprécz wspomnianej ustugi bankowos$ci mobilnej innymi bardzo popularnymi ustugami, z ktérych
korzystajg wiasciciele urzadzen mobilnych jest poczta elektroniczna, sieci spoteczno$ciowe,
przeglgdanie stron internetowych oraz korzystanie z mozliwosci robienia zakupow online.

Niestety wraz z masowym korzystaniem z urzgdzeh mobilnych systematycznie wzrasta ryzyko
zwigzane z zagrozeniami sieciowymi. W szczegdlny sposob wzrasta liczba ztosliwego
oprogramowania, ktdre cyberprzestepcy tworzg i wykorzystujg do naruszania bezpieczenstwa
urzadzen mobilnych. Trendy pokazujgce to zjawisko wskazujg na kilkukrotny wzrost rocznie?,
a jedna z firm monitorujacych istnienie w sieci Internet ztosliwych aplikacji na urzagdzenia mobilne,
ktére w jakim$ stopniu naruszajg nasze bezpieczenstwo i prywatnosé, ocenia liczbe tego typu
aplikacji na setki tysiecy (450 000 w pierwszej potowie 2015 r.%).

! http://www.bankier.pl/wiadomosc/KNF-wydala-rekomendacje-dot-bezpieczenstwa-transakcji-platniczych-w-
internecie-3442312.html

2 np.: raport firmy G DATA Software AG informuje o 214 327 takich przypadkach w roku 2012, 1 192 035
w roku 2013 i 1 548 129 w roku 2014
http://pliki.gdata.pl/partner/materialy prasowe/2015/06/G_DATA MobileMWR_Q1_2015 EN.pdf

3 https://www.riskig.com/resources/press-releases/260-percent-spike-in-malicious-advertisements-2015
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= Total Malware

Rysunek 1 - Liczba zto$liwych programéw (ang. malware) w latach 2006 - 2015 (zrédto AV-TEST GmbH)4

Ponizej znajduje sie kilka przypadkéw, ktére charakteryzujg czesto spotykane sytuacje zwigzane
z naruszeniem bezpieczenstwa urzgdzen mobilnych i konsekwencje z tym zwigzane.

Pan Adam postanowit, ze wraz z nabyciem nowego smartfona zacznie aktywnie korzystac
z dobrodziejstwa obstugi swojego konta bankowego bezposrednio ze smartfona. Dlatego za
poradg znajomego, jako klient Banku ,Omega” $ciggnat z internetowego sklepu aplikacji mobilnych
program przeznaczony do obstugi konta w tym banku. Aplikacja nazywata sie ,Mobile Bank
Omega New”. Pan Adam byt zadowolony ze swojej decyzji. Dzieki nowej aplikacji zyskat swobode
dostepu do swojego konta. Zaczat z tej mozliwosci systematycznie korzystac. Wszystko dziatato
poprawnie. Problem zaczat sie, kiedy po kilku dniach uzytkowania programu Pan Adam zaczat
mie¢ ktopoty z dostepem do niektorych ze swoich serwiséw w sieci. Hasta, ktorych uzywat do tych
kont po prostu nie dziataly. Dzieki kontaktowi z administratorami tych kont otrzymat informacje, ze
hasta do kont zostaty zmienione. Zdaniem administratora zrobit to sam Pan Adam. Po tej informacji
Pan Adam zauwazyt emaile w swojej skrzynce pocztowej z linkami do zmiany haset. Sam jednak
tego nie robit.

Pani Ewa od wielu lat byta aktywng uzytkowniczkg konta w swoim banku. Jako osoba aktywna
zawodowo chetnie korzystata z tego dobrodziejstwa, ptacgc w ten sposdb praktycznie wszystkie
rachunki i wykonujgc inne operacje finansowe. Czasami rowniez robita to ze swojego komputera
stacjonarnego. Wtasnie w trakcie korzystania z komputera w domu zauwazyta mail przystany
z banku z informacjg o waznym komunikacie bezpieczenstwa. Informacja odsytata ja do strony
internetowej banku. Klikneta na link i zostata przekierowana na te strone. Na stronie wyswietlony
byt komunikat: ,Poprawiamy bezpieczenstwo naszego banku. Dlatego przygotowalismy dla Ciebie

4 https://www.av-test.org/en/statistics/malware/
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specjalny certyfikat bezpieczenstwa, ktéry zapewni bezpieczenstwo Twoich transakcji w Internecie.
Instalacja certyfikatu nie jest obowigzkowa, jednak w przypadku rezygnacji z jego instalowania
bank nie ponosi odpowiedzialnosci za falszywe transakcje, ktére sg zwigzane z atakami
w Internecie.” Panig Ewe nie trzeba byto drugi raz namawia¢, tym bardziej ze od dtuzszego czasu
styszata rozne historie o wlkamaniach na konta bankowe w Internecie. W odpowiednim miejscu
wybrata wersje swojego systemu na telefonie komdrkowym i podata nr telefonu. Po chwili
otrzymata SMS-a z linkiem do certyfikatu. Klikneta i zainstalowata certyfikat.

Wszystko dziatato poprawnie. Niestety po kilku dniach, przeglgdajgc swoje transakcje na koncie
bankowym, zauwazyta kilka przelewéw o wysokosci 1000 ziotych kazdy. Pienigdze zostaty
przestane na dwa nieznane jej konta bankowe. Wszystkie one teoretycznie wymagaty kodu
potwierdzenia transakciji, ktdre to kody Pani Ewa zazwyczaj otrzymywata SMS-em na swoj telefon.
Tym razem takich SMS-6w nie otrzymata.

Pan Piotr spedzat duzo czasu w sieci. Jedng z jego ulubionych form rozrywki bylo oglgdanie
smiesznych filméw. Dlatego w jednym z foréw internetowych jego uwage przyciggneta aplikacja na
smartfon, ktéra wiasnie zostata stworzona do tego celu. Pan Piotr sciggnat ja na swoj smartfon
i uruchomit. Aplikacja przy pierwszym uruchomieniu wskazata na koniecznos$¢ aktualizacji. Pan
Piotr wykonat jg, chcac jak najszybciej zaspokoi¢ swojg ciekawos¢ i obejrze¢ kolejng serie
ciekawych i $miesznych filméw. Chwile po tym jak dokonat aktualizacji ekran jego smartfona
zablokowat sie. Pan Piotr wprowadzit kod odblokowania. Niestety kod ten nie zadziatat. Co gorsze
— na smartfonie wyswietlit sie komunikat z logo Policji informujgcy, ze na telefonie wykryto
nielegalne tresci w postaci zdje¢ pornograficznych i z tego powodu na witasciciela telefonu
natozona zostata kara w wysokosci 500 zt. Dopiero po jej wptaceniu Pan Piotr miat mie¢ podany
kod do odblokowania smartfona.

Pan Pawet od kilku juz lat byt aktywnym klientem internetowych sklepéw. Z niektérych z nich,
szczegdlnie jednego ze sprzetem elektronicznym korzystat wyjgtkowo czesto. Ze wzgledu na
liczbe transakcji byt szanowanym klientem i niektére ze spraw zatatwiat rowniez przez telefon.
Wtasnie przez telefon zafatwiat jedng z ostatnich spraw. Zadzwonit do niego konsultant firmy
.,Nasza Elektronika”. Przedstawit sie, i poprosit o potwierdzenie tozsamos$ci Pana Pawta, proszac
go o podanie numeru ulicy przy ktérej mieszka. Poinformowat, ze w firmie byta niewielka awaria.
Nic sie nie stato, ale konieczne jest wskazanie poprawnych danych, aby firma mogta zweryfikowac¢
je w swoim systemie. Konsultant poprosit o podanie loginu i hasta do serwisu, numeru karty
kredytowej, z ktérej Pan Pawet korzysta przy zakupach oraz kod weryfikujgcy CVV. Pan Pawet
podat dane. Konsultant dokonat weryfikacji i potwierdzit ich poprawnos¢, na koniec zyczac
udanych zakupdéw. Zakupy rzeczywiscie miaty miejsce. Stato sie to jeszcze tego samego dnia.
Niestety nie dokonat ich Pan Pawel, ktory tylko odnotowat utrate Srodkow ze swojej karty
kredytowe;.

Pani Agata byla zafascynowana swoim nowym smartfonem. Dzieki szybkiemu procesorowi,
duzemu ekranowi i fantastycznej ergonomii urzadzenia, mogta jeszcze bardziej rozwija¢ swojg
pasje, jakg byto korzystanie z roznych technik poprawiajgcych organizacji pracy. Dowiedziata sie
jednak od kolegi z pracy, ze na smartfony, tak samo jak na komputery stacjonarne sg wirusy, ktore
mogg sta¢ sie prawdziwym problemem. Dlatego jeszcze tego samego dnia kiedy to ustyszata,
zainstalowata na swoim smartfonie program antywirusowy. Do szybkiego zatatwienia sprawy
jeszcze bardziej sktonit jg fakt, ze program wygladat na profesjonalny, zresztg od razu wykryt kilka
zagrozen, i w w dodatku byt za darmo.
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Mniej przyjemny byt fakt, ze kiedy po kilkunastu dniach otrzymata miesieczng fakture za ustugi
telefoniczne, zobaczyta ze jest ona o kilkaset zlotych wyzsza niz zazwyczaj. Sprawdzita doktadnie
przyczyne wzrostu kosztéw. Z informacji od operatora wynikato, ze Pani Agata w ciggu ostatnich
dwdch tygodni wystata kilkadziesigt SMS-6w premium, o podwyzszonej opfacie.

Powyzsze przyktady to kilka typowych historii, ktére zdarzajg uzytkownikom urzgdzen mobilnych,
a ktére zwigzane sg zagrozeniami w Internecie, przy korzystaniu z takich urzgdzen. Skonfrontuj je
ze swoimi dosSwiadczeniami i doSwiadczeniami swoich znajomych. By¢ moze odnajdziesz opisy
podobnych zdarzen. Sprébuj je na nowo przemysle¢ i zapoznaj sie doktadnie z zamieszczonymi
w dalszej czesci poradnika opisami mechanizmow atakow stosowanych przez cyberprzestepcow,
skutkami tych atakow i najwazniejszymi metodami obrony przed nimi.
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3 Najwazniejsze zagrozenia dla urzadzen mobilnych
podtaczonych do sieci Internet

Uzytkownik urzgdzeh mobilnych narazony jest na zagrozenia, ktdre majg roézny charakter
w zaleznosci od cyklu uzytkowania tego urzgdzenia. W tym rozdziale mozna znalez¢ kilka
najistotniejszych informacji zwigzanych z zagrozeniami w poszczegdlnych fazach ,zycia”
urzgdzenia mobilnego.

Sprawy zwigzane z bezpiecznym uzytkowaniem urzgdzenia mobilnego zaczynajg sie praktycznie
juz od momentu jego zakupu. Bardzo duzo oséb dokonuje wyboru urzadzenia w oparciu
0 zastyszane, a jeszcze czesciej przeczytane, opinie. Warto te dobrg praktyke zastosowac réwniez
w odniesieniu do spraw bezpieczenstwa, cho¢ w tym wypadku chodzi gtéwnie o opinie dotyczace
zroédta pochodzenia zakupywanego sprzetu.

Przy zakupie urzgdzenia powstajg ryzyka:

= zakupu nielegalnego urzgdzenia
= zakupu uszkodzonego urzgdzenia
» zakupu urzadzenia zainfekowanego wirusem

W naturalny sposéb ryzyko zakupu urzgdzenia, ktére moze sprawi¢ nam kiopoty, zwigzane jest
z zakupem sprzetu uzywanego. Dlatego warto sprawdzi¢ zrodito, probujgc ustalic reputacje
sprzedawcy, sprawnos¢ urzgdzenia i legalnosé pochodzenia towaru. Prostym sposobem na to jest
skorzystanie z systeméw rankingu sprzedawcy na serwisach aukcyjnych i w ogéle w Internecie,
przy wykorzystaniu wyszukiwarki. Proste wyszukiwanie ,[nazwa sprzedawcy] opinie” lub ,[nazwa
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sprzedawcy] uwaga oszustwo”, powinny w wiekszosci przypadkéw zidentyfikowaé prébe oszustwa
przy sprzedazy sprzetu.

Sprawnos¢ urzadzenia uzywanego najpewniej sprawdzimy w przypadku odbioru osobistego
urzgdzenia. Mimo réznych systemow ochrony konsumenta i regulaminow serwisow gdzie odbywa
sie sprzedaz, to nadal najpewniejszy sposéb. Przy zakupie urzgdzenia o znacznej wartosci i braku
mozliwosci zweryfikowania sprzedawcy, to zdecydowanie najlepszy sposob, ktéry jest unikany
przez nieuczciwych kontrahentéw, co mozna wykorzysta¢ sprawdzajgc chociazby gotowosc¢ do tej
formy sprzedazy. Dodatkowymi sposobami zwiekszenia bezpieczenstwa, w szczegdlnosci
w kontekscie legalnosci posiadania sprzetu przez sprzedajgcego, jest oczywiscie mozliwosc
otrzymania oryginalnej faktury zakupu, na ktérej podano numer seryjny urzgdzenia.

Z punktu widzenia technicznego, aby maksymalnie zredukowa¢ ryzyko posiadania
zawirusowanego sprzetu, nalezy zdecydowaC sie na wyczyszczenia zawarto$ci urzgdzenia

mobilnego. Ponizej zamieszczone sg informacje jak to zrobi¢ w najbardziej popularnych systemach
iOS i Android®.

iOS (iPhone/iPad)

Aby wyczysci¢ zawarto$¢ urzgdzenia od Apple, nalezy wykonac¢ nastepujgce kroki:

—

Wejs¢ do Ustawien, wybra¢ zakladke Ogélne i Wyzeruj.

2. Tutaj ukaze sie nam kilka opcji, lecz jesli zalezy nam na catkowitym wyczyszczeniu
urzgdzenia, wybieramy drugg - Wymarz zawartos¢ i ustawienia.

3. Po akceptacji i wpisaniu hasta do konta Apple, urzgdzenie sie zrestartuje i po kilku

minutach powita nas ekran konfiguraciji.

Jedli urzgdzenie mobilne nie odpowiada, mozna réwniez przeprowadzi¢ ten proces poprzez
program iTunes na komputerze PC (Windows) lub Mac. Procedura réwniez nie nalezy do
skomplikowanych:

1. Nalezy podigczy¢ kablem USB nasze urzgdzenie razem z komputerem.

2. Po uruchomieniu programu iTunes i po wykryciu naszego urzgdzenia, pojawig sie opcje
Z nim zwigzane - wybieramy guzik Odtwoérz.

3. Po akceptacji dziatah i ewentualnym pobieraniu najnowszej wersji oprogramowania
(w przypadku nieaktualnego systemu operacyjnego), urzgdzenie przystgpi do procedury
resetu i po kilku minutach ukaze sie ekran konfiguracji.

Android

Na kazdym urzadzeniu pod kontrolg systemu Android, procedura ta, w zaleznosci od konkretnego
typu i producenta uzgdzenia moze wygladac¢ nieznacznie inaczej. Oto jak wyglgda standardowy
proces resetu urzgdzenia mobilnego:

° poradnik zawiera instrukcje konfiguracyjne dla dwdch najbardziej popularnych w Polsce systemoéw
operacyjnych dla platform mobilnych — Android i iOS, ktérych sumaryczny udziat w rynku wynosi ponad 90%
- http://mobirank.pl/2015/02/07/popularnosc-systemow-operacyjnych-w-polsce/
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1. Nalezy wejs¢ do Ustawien, wybra¢ opcje Kopia i kasowanie danych i nastepnie
Ustawienia fabryczne.

2. Nalezy potwierdzi¢ dziatanie wybierajac opcje Resetuj telefon/tablet, a potem Usun
wszystko.

3. Po restarcie, trzeba poczekac kilka minut i ukazuje sie czysty system operacyjny.

Widnows Phone

Aby zresetowa¢ wszystkie ustawienia telefonu do wartosci domys$inych oraz wyczysci¢ catg
zawarto$c¢ aplikacji i dane prywatne nalezy:

1. Wejs¢ do Ustawien i wybra¢ Informacje.

2. Wybra¢ pozycje Zresetuj telefon i potwierdzi¢ komunikaty informujgce o catkowitym
wyczyszczeniu urzgdzenia.

3. Po akceptacji, urzadzenie sie zrestartuje i po kilku minutach powita nas ekran konfiguraciji.

Najwiecej ryzyk rodzi oczywiscie uzytkowanie urzgdzeh mobilnych. Sg to zaréwno ryzyka fizyczne,
takie jak kradziez urzgdzenia, jak i teleinformatyczne, zwigzane z dziataniem systemow
operacyjnych i ich naruszen bezpieczehstwa. Szczegdtowe informacje na temat ryzyk
teleinformatycznych wraz z informacjami na temat srodkéw bezpieczehAstwa, mozna znalezé
w rozdziale 4 Zagrozenia i zabezpieczenia dla kluczowych funkcji urzgdzen mobilnych.

Najwazniejsze porady ograniczajgce ryzyka powstate w wyniku fizycznej utraty urzadzenia:

*» nie pozostawiaj urzgdzenia bez nadzoru. Nie chodzi tylko o kradziez urzgdzenia, ale
réwniez wystawienie go na ryzyko nieuprawnionego dostepu przez osoby trzecie

= zawsze stosuj ustawienia zwigzane z blokadg klawiatury. Twoj kod blokady nie powinien
by¢ trywialny

= w sytuacjach kiedy nie uzywasz urzgdzenia mobilnego staraj sie wytgczac jego dostep do
sieci. Nie tylko oszczedzi to baterie urzadzenia, ale rowniez zmniejszy ryzyko atakow
teleinformatycznych na nie

» spisz i zachowaj w bezpiecznym miejscu nr seryjny swojego urzgdzenia oraz nr IMEI

» skorzystaj z opcji ,zabezpieczenia” i wpisz informacje o osobie, z ktérg ma sie
skontaktowac znalazca Twojego urzadzenia

» skorzystaj z funkcji lokalizacji swojego urzadzenia. Taka funkcja jest dostepna
bezposrednio w systemie iOS i Android (patrz instrukcja ponizej)

Ponizej znajduje sie instrukcja jak skorzysta¢ z funkcji wyszukiwania urzadzenia mobilnego
w systemach iOS i Android.

iOS (iPhone/iPad)

Apple w swoich urzgdzeniach wbudowatlo darmowg ustuge Znajdz méj iPhone - jest ona
domysinie witgczona po zalogowaniu sie do konta Apple na iUrzgdzeniu.
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Co wiec sie stanie, gdy nasz telefon przepadnie lub zostanie ukradziony? Producent daje nam
cztery mozliwosci:

» zdalng lokalizacje urzgdzenia na mapie

» zdalne odtworzenie dzwieku (nawet przy trybie wyciszonym) w celu lokalizacji potozenia

» zdalne wtgczenie kodu blokady ekranu wraz z informacjg na jaki telefon/adres ma sie
skontaktowac¢ potencjonalny znalazca

= zdalne wyczyszczenie wszystkich danych na telefonie

Oczywiscie ostatni wariant nalezy stosowa¢ w ostatecznosci, aby nasze prywatne dane nie zostatly
wykradzione. Nalezy sie wtedy upewni¢, czy na pewno mamy kopie zapasowg danych.

UWAGA: aby wymienione opcje dziataty, nasze zgubione urzgdzenie musi by¢ potgczone z siecig
komorkowg bgdz siecig Wi-Fi.

Wszelkie te czynnosci mozemy uzyskaé z poziomu strony http://iCloud.com badz tez po pobraniu
aplikacji ,find my iPhone” na inny telefon pod kontrolg iOS po uprzednim zalogowaniu.

Android

Urzadzenia pracujgce pod kontrolg Androida majg wbudowang ustuge Android Device Manager,
ktéra uaktywnia sie automatycznie, gdy zalogujemy sie na naszym telefonie/tablecie do wczesniej
zatozonego konta Google. Dzieki niej uzyskujemy mozliwo$¢ zdalnej lokalizacji telefonu, bgdz tez
odtworzenia nan dzwigku w celu lokalizacji potozenia.

Aby uzyskac¢ dostep do dwdch dodatkowych opciji:

= zdalnego wigczenia kodu blokady ekranu.
» oraz zdalnego wyczyszczenia wszystkich danych na telefonie

nalezy wejs¢ do Ustawien, wybra¢ opcje Bezpieczenstwo i upewni¢ sie, ze przetgczniki przy
wszystkich opcjach Android Device Manager sg wigczone.

Wszelkie czynnoéci zwigzane ze zdalnym dostepem do lokalizacji i funkcji telefonu mozemy
uzyskac poprzez wejscie na adres http://www.google.com/android/devicemanager.

Widnows Phone

Urzgdzenia pracujgce pod kontrolg systemu Windows Phone, rowniez posiadajg ustuge,
umozliwiajgcg znalezienie telefonu w przypadku zgubienia badz kradziezy. Uaktywnia sie ona
automatycznie, gdy zalogujemy sie na naszym telefonie do konta w serwisie Microsoft. Dzieki nigj
uzyskujemy mozliwos¢ zdalnej lokalizacji telefonu bgdz tez odtworzenia nah dzwieku w celu
lokalizacji potozenia.

Wszelkie czynnoéci zwigzane ze zdalnym dostepem do lokalizacji i funkcji telefonu mozemy
uzyskac poprzez wejscie na adres http://account.microsoft.com/devices .

Na wskazanej stronie, po wybraniu naszego urzadzenia, ukaze sie mapa wraz ze wczesnigj
wspomnianymi opcjami: odtworzenia dzwieku, blokady urzgdzenia badz tez jego catkowite
wyczyszczenie z prywatnych danych.
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O bezpieczenstwie urzgdzenia, a tak naprawde takze o zgromadzonych na nim danych, warto
pamieta¢ rowniez w momencie jego sprzedazy. Nie dopusémy do tego, aby w rekach przysziego
wiasciciela znalazty sie poza samymi urzgdzeniami archiwa plikéw, kontakty i inne dane, ktére na
nim przetrzymywaliS$my w okresie uzytkowania, jak rowniez dane przechowywane w aplikacjach
z ktérych korzystalismy — lokalnie i zdalnie poprzez funkcje tgczenia sie aplikacji z danymi
zewnetrznymi.

Najwazniejsze zasady bezpieczenstwa w sytuacji sprzedazy urzgdzenia mobilnego:

*  minimum bezpieczenstwa to usungc¢ dane kontaktowe, maile, dokumenty, zdjecia i inne
archiwa wiasne oraz aplikacje, ktére sami instalowaliSmy na telefonie

» przywroci¢ fabryczne ustawienia urzadzenia mobilnego, a najlepiej zainstalowa¢ system od
nowa. Warto zainstalowa¢ najnowszg wersje, tym samym przyczynimy sie do poprawy
bezpieczenstwa nastepnego uzytkownika urzgdzenia mobilnego

= usung¢ trwale dane przechowywane na urzgdzeniu mobilnym. Warto wiedzie¢, ze proste
usuniecie danych, nie wigze sie z definitywnym ich usunieciem z pamieci urzgdzenia. Tak
usuniete dane mozna przywrdéci¢ z pomocg specjalnych programow
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4 Zagrozenia i zabezpieczenia dla kluczowych funkciji
urzgdzen mobilnych

Ponizej znajdujg sie informacje na temat najwigkszych zagrozehn zwigzanych z uzytkowaniem
urzgdzen mobilnych. Sg one przedstawione w uktadzie:

O{g Mechanizm zagrozenia

Skutki W Jego wystagpienia

! Porady dotyczgce zmniejszenia ryzyka

Odpowiednim czesciom towarzyszg wskazane powyzej ikony ufatwiajgce nawigacje. Warto
zapoznac sie ze wszystkimi zagrozeniami i zastosowa¢ zaproponowane porady.

W kazdej kategorii wskazywane jest jedno charakterystyczne dla niej zagrozenie. Warto jednak
pamieta¢, ze w praktyce bardzo czesto wystepujg rézne wektory atakéw. Nawet w przypadku
dominujgcej funkcjonalno$ci, takiej jak np.: przechwytywanie SMS-6w, blokowanie dostepu czy
szyfrowanie zasobow, pojawiajg sie inne, np.: stuzgce do dotgczenia przejetego urzadzenia do
sieci botnet.
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Dostep do urzadzenia mobilnego moze nastgpic w wyniku dziatania ztosliwego
O'Ct oprogramowania lub przetamania zabezpieczen ograniczenia dostepu. W wiekszosci
Q przypadkéw tego typu atak zawiera elementy socjotechniczne, tzn. uzytkownik
urzgdzania jest namawiany do wykonania czynnosci, ktére w konsekwencji mogg sie
obroci¢ przeciwko niemu. Moze to by¢ na przyktad namowienie do instalacji niebezpiecznej
aplikacji, czy udzielenie zgody na dostep do danych zgromadzonych na telefonie (np.: kontaktow,
zdje¢, itp.). Najbardziej popularnym wektorem ataku w wyniku ktérego dochodzi do
nieautoryzowanego dostepu do urzgdzenia mobilnego jest doprowadzenie do instalacji ztosliwego
oprogramowania
w wyniku kliknigcia na link znajdujgcy sie na stronie www, w wiadomos$ci SMS lub w poczcie
elektronicznej. ZtoSliwe oprogramowanie bardzo czesto ukrywa sie lub jest czescig gier albo
programow ,zapewniajgcych” bezpieczenstwo (np.: programoéw antywirusowych).

[@ www.windowsphone.com/ru-RU/store/publishers?publisherld=0guzhan%2BBatmaz&appld=3559060-0f48-4a24-895a-e83affed2892
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Rysunek 2 - Przyktfady fatszywych programéw zawierajgcych ztosliwe oprogramowanie, wykorzystujgcych logotypy
znanych marek (zrédfo: Kaspersky Lab)6

6 https://securelist.com/blog/mobile/63770/fake-antivirus-attack-of-the-clones/
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W wyniku instalacji ztosliwego oprogramowania moze dojs¢ do wielu negatywnych
w skutkéw zwigzanych z uruchomieniem jego funkcji. Najczesciej pojawiajgce sie skutki
to:

= wykonywanie dziatan szpiegowskich w postaci uruchamiania skanera klawiatury,
wykonywania zdje¢ wbudowanym aparatem, nagrywania filmow wbudowang kamerg

= wykradanie kodow autoryzujgcych transakcje elektroniczne, a w szczegolnosci kodéw
zatwierdzen operacji bankowych

= wysylanie nieautoryzowanych wiadomosci SMS na numery premium i generowanie w ten
sposob wysokich kosztow abonamentu

f Aby broni¢ sie przed probami dostepu do urzadzen mobilnych warto zastosowac
nastepujgce zasady:

= ograniczy¢ prawa dostepu do aplikacji i danych
» stosowac oryginalne wersje systemoéw operacyjnych (rezygnacja z jailbreak)
» ustawi¢ kody dostepu do telefonu w postaci cyfrowej lub interfejsu graficznego

| Urzadzenia mobilne, ze wzgledu na wygode i mozliwos¢ natychmiastowego dostepu do
OQ informaciji, staty sie w praktyce podrecznym archiwum istotnych zasobdw. Niestety rodzi
O to ze sobg duze ryzyko przejecia lub utraty tych informacji. Tak moze stac sie poprzez
ingerencje fizyczng (zguba, kradziez, nieuprawniony chwilowy dostep) lub techniczng —

poprzez cyberatak.

Jednym z najbardziej powszechnych metod naruszenia bezpieczenstwa zasobdéw sktadowanych
na urzgdzeniu mobilnym, jest tzw. ransomware. Czyli oprogramowanie instalowane na urzgdzeniu
przez cyberprzestepcdow, ktdrego zadaniem jest wymuszenie okupu od uzytkownika w zamian za
przekazanie hasta do odszyfrowania zasobdw, wczesniej zaszyfrowanych przez to ziosliwe
oprogramowanie lub odblokowania wygaszacza ekranu. W obydwu sytuacjach uzytkownik, aby
pozby¢ sie problemu jest zmuszany do realizacji optaty. Wprowadza to dodatkowe ryzyko, gdyz ta
optata moze by¢ realizowana z wykorzystaniem karty kredytowej, co w oczywisty sposob daje
szanse cyberprzestepcom na przejecie danych takiej karty.

W wyniku ataku typu ransomware uzytkownik traci dostep do swoich danych w postaci
w zdje¢, dokumentéw, czy danych skiadowanych w aplikacjach (np.: notatki, zapiski,
informacje o spotkaniach). Moze réwniez straci¢ dostep do catego urzadzenia.

Warto zwréci¢ uwage, ze przy zadziataniu programu typu ransomware mozemy rowniez utracic¢
dostep do bardzo krytycznego zasobu jakim jest repozytorium naszych haset. Wielu uzytkownikow
przechowuje swoje hasta. Przy blokadzie dostepu do nich w praktyce mogag utraci¢ dostep nie tylko
do zasobow na telefonie, ale réwniez do wielu zasobdw sieciowych.
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Od strony prewencyjnej najistotniejsze jest aby wykonywac statg archiwizacje danych.

f Obrone przed atakami typu ransomware mozemy podzieli¢ na prewencyjng i reakcyjng.

Ponizsza instrukcja zawiera podstawowe informacje, jak dokonaé archiwizacji danych
w najbardziej popularnych systemach.

Jedli chodzi o reakcje na problem, ktéry sie pojawia w wyniku ransomware to nie ma jednej,
uniwersalnej, skutecznej techniki pozbycia sie ransomware, a tym bardziej odzyskania dostepu do
danych i telefonu. W zaleznosci od sytuacji nastepujgce czynnosci powinny byé pomocne:

powtérne uruchomienie telefonu w bezpiecznym trybie (ang. ,Safe Mode”) i proba
usuniecia ztoSliwego oprogramowania. Ta czynnos¢ jest szczegdlnie istotna przy ataku
prowadzgcym do blokowania ekranu

usuniecie ziosliwego oprogramowania. W sytuacji mozliwosci dostepu do aplikacji
i pozyskania wiedzy na temat tego, ktére oprogramowanie spowodowato problem, nalezy je
po prostu usungc¢. Jesli dostep do aplikacji nie jest mozliwy, ze wzgledu na szybkg blokade
ekranu, to trzeba skorzystaé ze sposobu opisanego w punkcie powyzej. Do usuwania
ztosliwego oprogramowania wykorzystywane sg réwniez specjalne programy (rozdziat 6
Przydatne linki)

kluczowe jest wykonanie backupu. Ponizej znajdujg sie informacje jak to zrobi¢
w systemach Android i iOS

iOS (iPhone/iPad)

Uzytkownicy rozwigzan firmy Apple dostajg 2 mozliwosci:

backup w chmurze, czyli na dysku internetowym. Po wigczeniu tej opcji (domysinie jest ona
aktywna) codziennie w nocy, gdy nasze urzgdzenie bedzie w stanie spoczynku, zostanie
wykonana kopia zapasowa.

jesli wolimy przetrzymywaé dane lokalnie (ta opcja jest bezpieczniejsza i rekomendowana),
istnieje taka mozliwo$¢, poprzez program iTunes na komputerze PC (Windows) lub Mac.
Wystarczy, ze po podigczeniu urzadzenia kablem USB do komputera, otworzymy
wspomniany program i wybierzemy opcje ,Archiwizuj”.

Android

Tutaj sytuacja jest troche bardziej skomplikowana, gtéwnie ze wzgledu na fragmentacje tego
systemu. Istniejg jednak 3 mozliwosci, ktére powinny by¢ uniwersalne dla wiekszosci telefondw:

google backup - tg opcje znajdziemy raczej na nowszych wersjach systemu Android. Jest
ona dostepna w gtéwnych ustawieniach systemu i umozliwia przesytanie danych na dysk
internetowy Google przypisany do naszego konta. Ta metoda zachowuje wszystkie
ustawienia telefonu oraz dane aplikaciji

backup przez aplikacje, czyli kopia zapasowa przy uzyciu specjalnego programu do tego
przeznaczonego. Wszystko odbywa sie z poziomu telefonu, a same pliki zapasowe s3g
zapisywane na karcie pamieci. Przykladem tego typu aplikacji jest Easy Backup &
Restore - prosty w uzytkowaniu program, ktéry wykonuje catg prace za nas
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» backup na komputer (ta opcja jest najbezpieczniejsza i rekomendowana) — ,polegajacy na
podigczeniu urzadzenia do telefonu i przekopiowaniu wszystkich folderéw
w pamieci urzgdzenia oraz na karcie pamieci do nowego folderu na naszej maszynie

Oprocz tego, kazdy producent telefonéw z systemem Android (Samsung, HTC, etc.) posiada swoje
witasne rozwigzania do tworzenia kopii zapasowych, z ktérymi nalezy sie zapoznacC na stronie
producenta.

Widnows Phone

Uzytkownicy tej platformy rowniez majg zagwarantowang mozliwos¢ bezpiecznego zachowania ich
danych, takich jak SMS-y, ustawienia konfiguracji, dane aplikaciji i zdjecia.

Jako, ze na wiekszosci telefonéw nie jest ona domys$inie wigczona, aby jg uaktywni¢, nalezy wejsé
do Ustawien i wybra¢ opcje Kopia zapasowa.

W tych samych ustawieniach dostajemy mozliwos¢ wybrania, ktore dane konkretnie chcemy
zapisywac. Warto tu wspomnie¢ o opcji tworzeniu kopi zapasowej zdje¢, ktérg daje nam Microsoft.
Po wybraniu opcji Zdjecia + wideo dostaniemy opcje zachowania zdje¢ wraz z mozliwoscig ich
kompresji, aby zajmowaty mniej cennego miejsca na dysku internetowym..

W zwigzku z tym, Zze urzadzenia mobilne sg coraz czesciej uzywane do korzystania

'Ct z ustug bankowosci elektronicznej, staty sie one bardzo waznym obiektem

Oo zainteresowania cyberprzestepcow. Ataki na urzgdzenia mobilne, ktére majg za cel

naruszenie finanséw witasciciela urzgdzenia sg przede wszystkim atakami na proces

realizacji ustugi bankowosci elektronicznej, a konkretnie wykonywania przelewu. Szczegdlnie

zagrozeni takimi atakami sg klienci tych bankow, w ktérych realizacja przelewu przebiega

z uwzglednieniem potwierdzenia przelewu za pomocg kodu jednorazowego wysytanego na

urzgdzenie mobilne klienta banku. Typowy scenariusz zwigzany z tym mechanizmem wyglada
nastepujgco:

* komputer klienta banku zostaje zainfekowany ztosliwym oprogramowaniem’

* w wyniku infekcji, po zalogowaniu sie na strone bankowosci elektronicznej, pojawia sie
komunikat o koniecznej instalacji oprogramowania stuzgcego do ochrony transakcji
bankowych, np.: instalacji ,certyfikatu bezpieczenstwa”, do ktérego link zostaje przestany
wiadomoscia SMS na nr podany przez ofiare i po zaznaczeniu systemu operacyjnego
z jakiego korzysta®

7jeéli chcesz dowiedzie¢ si¢ wigcej na temat mechanizmow ataku na komputery stacjonarne, zapoznaj sie
z ,Poradnikiem Bezpiecznego Korzystania ze Srodkéw Komunikacji Elektronicznej w Cyberprzestrzeni”
wydanym przez UKE w 2014 r. - https://www.uke.gov.pl/files/?id_plik=18438

8moga} pojawi¢ sie inne metody naktaniajgce do instalacji, np.: wyswietlony kod QR do zeskanowania
telefonem
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po instalacji ,bezpiecznego programu/certyfikatu” atakujgcy w praktyce przejmuje kontrole
nad telefonem. Przede wszystkim potrafi ,w tle” przesyta¢ otrzymywane na ten telefon
SMS-y, co umozliwia mu otrzymywanie SMS-6w wysytanych przez bank, zawierajgcych
kody potwierdzen transakcji

Oczywiscie wspomniany scenariusz zakfada, ze atakujgcemu juz udato sie skutecznie
zaatakowa¢ komputer ofiary i tylko brakuje mu mozliwosci kontroli nad urzgdzeniem
mobilnym, ktore stanowi wazny element realizacji transakcji bankowosci elektronicznej.

Po ataku, atakujgcy w praktyce kontroluje obydwa kanaty realizacji ustugi bankowej online. Dzieki
temu moze realizowac nielegalne transakcje na dowolne konta.

zastosowaniem mechanizméw socjotechnicznych. Przygotowywane sg przez

f Ataki na klientow bankowosci elektronicznej charakteryzujg sie zaawansowanym

profesjonalne grupy przestepcze. Dlatego ochrona przed nimi wymaga szczegdlnego
zaangazowania do strony klientéw banku. Podstawowe zasady ochrony przed tymi

atakami sg nastepujace:

kieruj sie zdrowym rozsadkiem i nie ulegaj tatwo komunikatom, ktére zmuszajg Cie do
natychmiastowego dziatania na rzecz Twojego bezpieczenstwa, w szczegolnosci jesli te
dziatania zwigzane sg koniecznoscig instalacji dodatkowego oprogramowania, ,certyfikatéw
bezpieczenstwa” lub namawiajg Cie do przekazywania istotnych informac;ji

za kazdym razem kiedy trafi do Ciebie informacja, ktéra budzi Twoje watpliwosci koniecznie
skontaktuj sie ze swoim bankiem (np.: poprzez infolinie) i upewnij sie czy jest to informacja
prawdziwa. To rowniez dobry sposob, aby bank przy Twojej pomocy wykryt nowe
zagrozenie i ostrzegt innych klientow

jesli posiadasz sprawdzone oprogramowanie antywirusowe, nigdy nie ulegajg sugestiom,
ze ostrzezenie generowane przez to oprogramowanie moze by¢ niewazne

'Q Jednym z najwiekszych dobrodziejstw jakie niesie ze sobg korzystanie z urzadzen

mobilnych jest mozliwos¢ dostgpu do wielu przydatnych programéw, niemalze
w kazdym miejscu i czasie. Srodowisko programistéw aplikacji mobilnych wytworzyto
miliony aplikacji — gier, programow uzytkowych, programow pozwalajgcych na dostep

do serwiséw sieciowych, bankowosci elektronicznej, etc. Niestety wsrod tych milionéw aplikacii
znajduje sie setki tysiecy takich, ktére w jakis sposob naruszajg bezpieczenstwo naszych urzgdzen
lub znajdujgcych sie na nich danych. Aplikacje takie mogg zainfekowac lub naruszy¢ zasady
bezpieczenstwa urzgdzen mobilnych w najrozniejszy sposob. Najczestsze wektory atakow to:

namowienie do instalacji ,atrakcyjnej” gry.

namowienie do pozwolenia, aby nowo zainstalowana aplikacja uzyskata mozliwos¢ dostepu
do naszych danych kontaktowych, kalendarza, zdjec itp.

namowienie do instalacji oprogramowania pozwalajgcego do dostepu do ustug bankowosci
elektronicznej.

namoéwienie do instalacji oprogramowania ,zwiekszajgcego” poziom naszego
bezpieczenstwa teleinformatycznego, najczesciej oprogramowania antywirusowego.
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Przyktady tych ostatnich programéw to: Virus Shield, Antivirus 360, Personal Antivirus, System
Security, Kaspersky Mobile, Eset Nod32 Norton Security, Mozilla Mobile, Google Chrome Pro.

Skutki dziatania ztosliwego oprogramowania, oprécz tych szczegétowo opisanych, ktére

zwigzane sg z dziataniem programoéw typu ransomware (patrz: 4.2.2), najczesciej

zwigzane sg z prowadzeniem dziatalnosci szpiegowskiej. Najistotniejsze konsekwencje
takich atakow to:

dostep do kalendarza i kontaktow

podstuch rozmow telefonicznych

dostep do wiadomosci SMS, w tym przejmowanie tych wiadomosci
Sledzenie lokalizacji wtasciciela urzgdzenia mobilnego

dostep do zdjec i filmow

mozliwos¢ uruchamiania aparatu i kamery wbudowanych w urzgdzeniu
» podstuch otoczenia poprzez funkcje dyktafonu

ztosliwym oprogramowaniem sg tudzgco podobne do oryginalnych nazw renomowanych

programow zabezpieczajgcych, dlatego instalacja nowego programu zawsze powinna

by¢ zwigzana z korzystaniem z w petni zaufanego Zrddta, a jeszcze lepiej jesli
towarzyszy temu sprawdzenie opinii o danym programie lub wyszukanie informacji, czy nie jest
ono zwigzane z oszustwem. Proste wyszukiwanie wg haset: ,[nazwa programu] malware” lub
.(nazwa programu] oszustwo”, powinno da¢ nam szanse na wylapanie zagrozenia. Ta uwaga
szczegOlnie odnosi sie do uzytkownikow systemu Android. Jego otwarta architektura dystrybucji
oprogramowania, ktéra daje wiele mozliwosci szerokiej i szybkiej dystrybucji nowych aplikaciji,
rowniez jest systematycznie wykorzystywana przez cyberprzestepcow w dystrybucji ztosliwego
oprogramowania.

? Jak wida¢ w podanych powyzej (pkt. 4.4.1) przyktadach, nazwy programéw bedacych

Mechanizmy atakéw zwigzanych z sieciami bezprzewodowymi zasadniczo nie réznig
Q sie od tych, ktore dotyczg komputeréw osobistych. Problem wiekszego ryzyka zwigzany
OQ jest z faktem, ze urzgdzenia mobilne z naturalnych powoddéw znacznie czesciej sg
wykorzystywane przy dotgczaniu sie do nieznanych nam sieci Wi-Fi. W miejscach
publicznych dostepnych jest wiele tych sieci, a uzytkownicy chetnie z nich korzystajg. Takie sieci
najczesciej udostepniane sg za darmo, posiadajg popularne i zachecajgce do korzystania nazwy
(np.: ,Free Wi-Fi", ,Free Public WiFi", itp.), albo nazwy kojarzace sie z miejscami, w ktorych
przebywamy (np.: ,Café WiFi”, ,Airport Free WiFi”, itp.).

Po dotaczeniu sie do takiej sieci atakujgcy moze wykonaé¢ bezposredni atak w postaci instalacji
ztosliwego oprogramowania. Moze do tego wykorzysta¢ na przyktad procedure dotgczenia sie do
sieci, przekonujgc ofiare, ze aby to sie stato, konieczne jest zainstalowanie darmowego programu
lub specjalnego certyfikatu. Co gorsze, zaawansowany cyberprzestepca moze dokonac takiej
infekcji zupetnie bez interakcji z ofiara.

Inng powazng konsekwencja dotgczenia sie do sieci bezprzewodowej zestawionej przez

cyberprzestepce jest mozliwos¢ catkowitego przejecia ruchu przechodzgcego przez taki punkt
dostepowy. Warto pamigtaé, ze taka mozliwos¢ istnieje w praktyce we wszystkich sieciach, nawet
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tych udostepnianych legalnie, bez przestepczych zamiaréw, w sytuacji kiedy ruch obstugiwany
przez sie¢ nie jest ruchem szyfrowanym.

Bardziej zaawansowanym sposobem ataku na uzytkownikéw urzgdzen mobilnych, korzystajgcych
z sieci GSM, jest stawianie falszywych stacji bazowych BTS (Base Transceiver Station). Taki atak
prowadzi do przejecia catosci komunikacji z urzgdzenia mobilnego GSM.

Sg dwa podstawowe skutki atakéw na ofiary, ktére dotgczyty sie do fatszywych sieci
bezprzewodowych:

» instalacja ztosliwego oprogramowania na urzgdzeniu mobilnym
» przejecie danych wysytanych przez sie¢ przez ofiare

Druga konsekwencja moze wystgpi¢ rowniez przy dotgczaniu sie do sieci Wi-Fi, w ktorych ruch nie
jest szyfrowany lub jest szyfrowany stabym protokotem.
f Najwazniejsze porady, ktore powinny uchroni¢ uzytkownika od zagrozen zwigzanych
z korzystania z sieci Wi-Fi sg nastepujgce:
* najlepszg opcjg jest korzystanie z wtasnej sieci Wi-Fi. Pamigtaj o tym aby byta poprawnie
i bezpiecznie skonfigurowana9
» jesli pozwala Ci na to Twéj abonament to korzystaj z dostepu do sieci oferowanej przez
operatora sieci komérkowej (3G, LTE). Postawienie falszywej stacji BTS nie jest tatwe
i takie zagrozenie rzadko wystepuje
* nie fgcz sie do sieci Wi-Fi z nieszyfrowanym ruchem. Unikaj protokotu szyfrowania WEP,
najlepiej korzystaj tylko z protokotu WPA2, w ostatecznosci z WPA
» bagdz ostrozny przy dotgczaniu sie do sieci, ktére majg nazwy sugerujgce tatwy i darmowy
dostep, np.: ,Free Internet’, ,Free WiFi Network”, ,Caffee Free WiFi’, ,City Free WiFi
Internet”, itp.

*» nie zgadzaj sie na instalacje Zadnego oprogramowania jako warunku skorzystania
z darmowe;j sieci Wi-Fi

Podobnie jak przy korzystaniu z ustug bankowosci elektronicznej, rowniez korzystanie
OQ z serwisOw sieci spotecznosciowych, w coraz wigkszym stopniu jest realizowane
z wykorzystaniem urzgdzen mobilnych. Zagrozenia przy korzystaniu z urzadzen
mobilnych w petni pokrywaja, te ktére dotyczg komputeréw osobistych'. Co wiecej,
ograniczony sposob kontroli przetwarzania informacji w urzadzeniach mobilnych, spowodowany
chociazby mniejszymi rozmiarami ekrandw urzgdzen mobilnych, zwieksza ryzyko nierozwaznego

9 skorzystaj z porad zawartych w artykule ,Jak skonfigurowa¢ router i zabezpieczy¢ domowg sie¢ Wi-Fi?”
http://softonet.pl/publikacje/poradniki/Jak.skonfigurowac.router.i.zabezpieczyc.domowa.siec.Wi-Fi,595

10 jesli chcesz dowiedzieC si¢ wigcej na temat zagrozen przy korzystaniu z sieci spotecznosciowych zapoznaj
sie z ,Poradnikiem Bezpiecznego Korzystania ze Srodkéw Komunikacji Elektronicznej w Cyberprzestrzeni”
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klikniecia niebezpiecznego linku, czy wyrazenia zgody na dostep do danych. Oprécz tych
powtarzajgcych sie zagrozen, przy korzystaniu z urzgdzehn mobilnych w szczegdlny sposob
pojawia sie dodatkowe, polegajgce na ujawnianiu wiasnej lokalizacji. Dzieje sie tak przy
wigczonych ustugach geolokalizacji, pozwalajgcej na to, aby informacja o naszym biezgcym
miejscu przebywania byta dostepna dla innych.

Skutki zagrozenia zwigzane z aktywng ustugg geolokalizacji mogg by¢ bardzo rézne.

Na przykfad informacja o tym, ze calg rodzing przebywamy wiasnie daleko poza

domem, moze by¢ podpowiedzig dla ztodzieja, ktory chciatby sie wiamac¢ do naszego
domu. Bywajg skutki znacznie powazniejsze. Znane sg przypadki wykorzystywania tego typu
informacji nawet w czasie dziatan wojennych, w ktérych strony konfliktu mogg fatwo identyfikowac¢
pofozenia przeciwnika. W praktyce ocena skutkéw udostepniania informacji o swoim potozeniu
nalezy do witasciciela urzgdzenia mobilnego. Jest ona uzalezniona od subiektywnego poczucia
ochrony wiasnej prywatnosci. Warto jednak te sprawe powaznie rozwazyC. Punktem wyjscia
powinno byé zadanie sobie pytania ,Jak bardzo zgadzam sie z tym, ze informacja o moim
obecnym potozeniu trafi do innych?”. To pytanie ma szczegdlne znaczenie przy prowadzeniu
profildbw spotecznosciowych o szerokim zasiegu (np.: konta w serwisie Twitter). Jesli sie
zdecydujemy, aby automatycznie nie blokowac takiej mozliwosci dla wszystkich naszych postow,
to zdecydowanie powinnismy sobie zadawac takie pytanie, przy kazdorazowej publikac;ji.

odpowiednie ustawienie w preferencja konfiguracji urzgdzenia mobilnego. Ponizej

Podstawowg metodg ochrony przed publikacjg danych na temat swojej lokalizacji jest
f znajdujg sie informacje jak to zrobi¢ w systemie iOS i Android.

iOS (iPhone/iPad)

Apple pozwala kontrolowa¢ nam, ktére aplikacje majg dostep do ustug lokalizacji (ti. do modutu
GPS). Aby przejrze¢ uprawnienia programoéw, nalezy udac¢ sie do Ustawien, wybraé opcje
Prywatnos¢ a nastepnie Ustugi lokalizacji.

W tym menu mamy mozliwos¢ podjecia decyzji, ktora aplikacja bedzie miata dostep do naszej
lokalizacji oraz w jakim zakresie - mozemy umozliwi¢c korzystanie z niej tylko podczas
uruchomienia danego programu, badz tez caty czas w tle.

Pozostaje rowniez mozliwos¢ catkowitego wytgczenia ustug lokalizacji, przez co zadna aplikacja,
tacznie z tymi systemowymi, nie bedzie miata do nich dostepu. W tym celu trzeba przetgczyc
gtowny wigcznik, znajdujacy sie na pierwszej pozycji po wybraniu, wczesniej wspomnianej, opcji
Ustugi lokalizacji w Ustawieniach.

Android

W przypadku urzadzeh pracujgcych pod kontrolg systemu Android, mamy mozliwos¢ tylko
wigczenia lub wytgczenia ustug lokalizacji. Aby to przeprowadzi¢ nalezy wejS¢ w Ustawienia,
nastepnie wybrac opcje Lokalizacja i przetgczy¢ gtowny wigcznik.
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Dodatkowo, jesli chcemy, aby Google nie zbierato zadnych informacji o naszym potozeniu, nalezy
wybra¢ opcje Historia lokalizacji Google, w kidrej powinniSmy odznaczyé pozycje
odpowiedzialng za raportowanie naszego potozenia.

Widnows Phone

Jesli chcemy szybko wytgczyé ustugi lokalizacji w telefonie z Windows Phone, wystarczy wejs¢ do
Ustawien, wybra¢ opcje Lokalizacja i przetgczy¢ gtdéwny wigcznik. Opcja ta wytgcza uzywanie
modutu GPS dla wszystkich aplikaciji, tacznie z ustugami systemowymi.

Alternatywg do catkowitego wytgczenia ustug geolokalizacji urzgdzen mobilnych moze byc¢
ograniczenie tej mozliwosci tylko do wybranych aplikacji, takich na przyktad jak nawigatory GPS,
z ktorych powszechnie korzystajg uzytkownicy urzgdzen mobilnych. Jesli jednak nie korzystamy
z nich czesto, mozna przypisywa¢ aplikacjom te uprawnienia tylko w chwili kiedy sg one
wymagane do swiadczenia ustugi.

Dodatkowg zachetg do wylgczenia geolokalizacji moze by¢ fakt, ze w istotny sposob odcigzy to
baterie urzgdzenia mobilnego, przez co bedziemy mogli dtuzej z niego korzysta¢ bez tadowania.
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5 Reagowanie na odnotowane ataki

5.1 Sposoby rozpoznawania atakéw

Mimo tego, Zze w interesie cyberprzestepcy jest zazwyczaj maksymalnie skuteczne ukrycie
skutecznego ataku na urzgdzenie mobilne, to atakom takim mogag towarzyszyé¢ zjawiska, ktére
pomogg uzytkownikowi zidentyfikowaé problem:

na wyswietlaczu pojawita sie na chwile widomosé SMS, ktorej nie mogte$ odnalez¢ na
urzgdzeniu.

twoj rachunek za ustugi telefoniczne znaczgco wzrést, w szczegdlno$ci w zwigzku
z optatami za SMS-y.

niektére z Twoich aplikacji, w szczegélnosci nowo zainstalowanych, wymieniajg przez sieé¢
bardzo duzo danych, liczonych, w setkach MB-6w a nawet GB-ach.

bateria urzadzenia bardzo szybko sie wyczerpuje, dodatkowo zdarza sie, ze jego
temperatura wyraznie wzrasta bez wyraznej przyczyny.

oprogramowanie antywirusowe na urzadzeniu mobilnym nie dziata, mimo ze sam go nie
wytgczates.

w czasie wykonywania potgczen telefonicznych styszysz niepokojgce dzwigki i pogorszenie
jakosci rozmowy, ktére w Twojej opinii nie wynika ze stabego zasiegu.

otrzymujesz informacje z oprogramowania antywirusowego, ktére niedawno zainstalowate$
i prowadzg one do koniecznosci ptatnej aktualizacji systemu.

stracites dostep do swojego telefonu — blokada ekranu pojawia sie na nim w odstepach
kilkusekundowych.

stracite$ dostep do swoich danych na urzadzeniu mobilnym, wyswietlany jest komunikat
0 koniecznoéci optacenia mozliwosci przywrdcenia dostepu.

na urzgdzeniu pojawiajg sie informacje o rzekomym ztamaniu prawa (np.: przetrzymywania
pornografii dzieciecej) i koniecznosci zaptacenia kary.
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sobie ze skutkami ataku, dlatego warto w takiej sytuacji skorzysta¢ z porad i pomocy

f Jesli nie jeste$ specjalistg bezpieczenstwa komputerowego bedzie Ci trudno poradzi¢

0sOb, ktore sie na tym znajg. Niemniej jednak jest wiele rzeczy, ktére z pewnoscig
potrafisz zrobi¢ sam. Szybkie dziatanie i prawidiowa reakcja moze Cie uchroni¢ przed

wiekszymi, negatywnymi skutkami ataku na Twoje urzgdzenie mobilne i znajdujgce sie na nim

dane.

Jedli doszto do ataku pamietaj o nastepujgcych dziataniach:

jesli masz podejrzenie, ze Twoje hasto dostepu do urzadzenia (czterocyfrowy kod lub
ustalony schemat graficzny) zostato skompromitowane, np.: podejrzane przez obcg osobe,
to natychmiast je zmien

jesli atak na Ciebie jest powigzany z atakiem na innych uzytkownikéw urzgdzeh mobilnych,
np.: sg masowo rozsytane SMS-y, ktére prowadza do infekcji urzadzenia, a ich zrédtem jest
rzekomo znana instytucja (np.: bank), to koniecznie skontaktuj sie z tg instytucjg
i powiadom o procederze. Zapewne dostaniesz porade co do dalszego postepowania,
Twoje konto zostanie zabezpieczone, a instytucja bedzie mogta skutecznie ostrzec innych
odbiorcéw swoich ustug

jesli uwazasz, ze zostates w szczegdlny sposob poszkodowany — na przykfad wykradziono
Twoje wazne dane osobowe, to mozesz taki przypadek rowniez zgtosi¢ do GIODO
(mozesz to zrobi¢ online: https://esp.giodo.gov.pl/esp2 4/Pages/Skarga.aspx)

dokumentuj wszystkie swoje dziatania i to co odnotowates na swoim urzgdzeniu mobilnym.
Prosta notatka z wszystkich krokow, ktore podjgtes oraz zestaw wykonanych tzw. zrzutow
ekranu moze by¢ decydujgca w dochodzeniu Twoich roszczen. Jesli to mozliwe to
wszystkie te dane przechowuj na innym urzgdzeniu mobilnym, komputerze lub nosniku
pamieci zewnetrznej (np.: nosniku pamieci USB)

jesli to mozliwe to zupetnie zrezygnuj z dalszych dziatan na skompromitowanym urzgdzeniu
przenosnym. Wytgcz to urzadzenie i zachowaj do przysztej analizy przez specjaliste (np.:
biegtego sgdowego)

warto wykona¢ skanowanie swojego urzgdzenia mobilnego, ktore moze wykryc
zainstalowane na nim zto$liwe oprogramowanie

sprawdz miejsce innych potencjalnych strat — np.: Twoje konto bankowe, czy nie pojawity
sie tam objawy ataku na Ciebie. Jesli jeste$ przekonany o ataku na Twoje konto bankowe
lub karte kredytowg koniecznie skontaktuj sie z bankiem i zgtos ten przypadek oraz popros
o instrukcje postepowania

we wszystkich przypadkach kontaktow z podmiotami zewnetrznymi staraj sie przekazywac
konkretng, rzeczowg informacje. Jesli nie znasz sie wystarczajgco dobrze na urzadzeniach
mobilnych i sieciach popros o pomoc znajomg osobe, ktdra posiada choc¢by minimum
wiedzy z tego zakresu

po wykonaniu wszystkich podstawowych dziatan, jesli nadal masz przekonanie o tym, ze
Twéj problem nie zostat rozwigzany, skontaktuj sie profesjonalistami i popros
0 pomoc. Sprébuj uzyskaé pomoc bezptatng. Jesli nie jest to mozliwe to dokonaj szybkiej
analizy potencjalnych strat zwigzanych z zaniechaniem dziatania i kosztéw zwigzanych
z ich uniknieciem. Podejmij racjonalng decyzje

w przypadku kradziezy urzadzenia mobilnego wyposazonego w karte SIM, zablokuj
u swojego operatora te karte
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Bezpieczenstwo telefonéw komoérkowych — Komenda Gtéwna Policji

http://www.golub-dobrzyn.kujawsko-pomorska.policja.gov.pl/kb8/z-zycia-jednostki/policja-
radzi/bezpieczenstwo-telefon/771,Bezpieczenstwo-telefonow-komorkowych.pdf

Sposoby zabezpieczania smartfona — Android
http://smartfony.play.pl/android/2014/sposoby-zabezpieczenia-smartfona-android/
Bezpieczne korzystanie z urzgdzen mobilnych

http://www.orange.pl/bezpieczenstwo_telefon.phtml

Niezbednik e-commerce, czyli jak zadbaé o bezpieczehstwo podczas przedswigtecznych zakupow
online

http://blog.trendmicro.pl/2015/12/08/niezbednik-e-commerce-czyli-jak-zadbac-o-bezpieczenstwo-
podczas-przedswiatecznych-zakupow-online/

Wskazdowki bezpieczenstwa dla urzgdzehh mobilnych
https://www.gdata.pl/security-labs,wskazowki-bezpieczenstwa-dla-urzadzen-mobilnych
Priorytetowe znaczenie zabezpieczen urzgdzen przenosnych
http://pl.norton.com/handheld-security/article

Avast Free Mobile Security

http://send.onenetworkdirect.net/z/555298/CD175391/

Avast Ransomware Removal
https://play.google.com/store/apps/details?id=com.avast.android.malwareremoval
AVG Family Safety
http://www.dobreprogramy.pl/AVG-Family-Safety-8,Program,WindowsPhone,48475.html
14 zasad bezpiecznych kontaktéw telefonicznych z bankiem

https://zbp.pl/dla-konsumentow/bezpieczny-bank/bankowosc-telefoniczna
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Backup — czynnos¢ polegajgca na archiwizowaniu zasobow przechowywanych na komputerze.
Powinna by¢ wykonywana na wydzielonym nosniku danych, niezaleznym od urzgadzenia
mobilnego.

Botnet — sie¢ komputeréw przejetych przez cyberprzestepce, nad ktorymi ma on kontrole. Botnet
moze by¢ wykorzystany do ataku na inne komputery lub serwisy — np.: do ataku DDoS.

»Certyfikat bankowy” — w przypadku przestepstw komputerowych termin uzywany przez
cyberprzestepcow, ktory ma oznacza¢ techniczny sposob na dodatkowe zabezpieczenie
urzgdzenia mobilnego. W rzeczywistosci jest ztosliwym oprogramowaniem. Mogg wystepowac
rézne warianty tego terminu, np.: ,Certyfikat bezpieczenstwa”.

GPS - (ang. Global Positioning System) system nawigacji satelitarnej, obejmujgcy swoim
zasiegiem catg kule ziemska, stuzy do okreslania potozenia w terenie.

Kod weryfikujacy CVV — trzycyfrowy kod weryfikujacy uzytkownika karty ptatniczej, umieszczony
na odwrocie karty. Kod wymagany jest przy transakcjach elektronicznych.

Jailbreak — proces usunigcia ograniczehn w systemie iOS firmy Apple, dzieki ktéremu uzytkownik
uzyskuje petny dostep do urzadzenia, w szczegolnosci moze instalowa¢ w nim aplikacje
pochodzgce spoza oficjalnego systemu dystrybucji oprogramowania — sklepu internetowego Apple
Store.

Malware — uniwersalna nazwa dla ztosliwego oprogramowania. Malware moze przybiera¢ rézne
postaci i funkcje, np.: wirusa, robaka internetowego, konia trojanskiego, etc.

Ransomware — rodzaj malware’u polegajacy na wprowadzeniu ztosliwych funkcji, np.: blokady
klawiatury smartfona lub zaszyfrowania przechowywanych plikéw, w celu wymuszenia okupu na
ofierze.

Ransomware removal - oprogramowanie stuzgce do usuwania oprogramowania typu
ransomware.

Repozytorium haset — program dedykowany do przechowywania zestawu haset do roznych
aplikacji i serwisow. Dostep do wszystkich haset w nim przechowywanych uzyskuje sie
z wykorzystaniem jednego, gtdwnego hasta.

Stacja bazowa BTS - (ang. Base Transceiver Station) w systemach tgcznosci bezprzewodowej
(np. popularnym GSM) urzadzenie (czesto z wysokim masztem), wyposazone w antene fal
elektromagnetycznych, tgczgce terminal ruchomy (telefon komodrkowy, pager) z czescig
statg cyfrowej sieci telekomunikacyjnej'".

Wektor ataku — sposob w jaki przeprowadzany jest atak na komputer. W odniesieniu do
ztosliwego oprogramowania okresla sposob infekcji takiego urzadzenia.

" Zrodto: https://pl.wikipedia.org/wiki/Stacja bazowa
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WEP - (ang. Wired Equivalent Privacy) standard szyfrowania komunikacji w sieciach Wi-Fi.
Obecnie powszechnie uzywany jest za niewystarczajgcy z punktu widzenia zapewnienia poufnosci
danych.

Wi-Fi — popularne okreslenie na sieci bezprzewodowe powszechnie uzywane do zapewnienia
tatwego dostepu do sieci Internet dla urzgdzen wyposazonych w odpowiedni odbiornik.

WPA — (ang. Wi-Fi Protected Access) standard szyfrowania komunikacji w sieciach Wi-Fi. Mimo,
ze jest on bezpieczniejszym protokotem niz WEP, to od 2010 roku rowniez nie jest zalecany jako
bezpieczny sposob wymiany danych w sieci Wi-Fi.

WPA2 — (ang. Wi-Fi Protected Access Il) standard szyfrowania komunikacji w sieciach Wi-Fi.
Obecnie uznawany za dajgcy najwiekszy poziom bezpieczenstwa, lepszy od standardow WEP
i WPA.
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