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Szwajcarska policja
hie zna sie na sztuce?

W ramach projektu artystycznego szwajcarscy
programisci stworzyli robota o nazwie Random
Darknet Shopper, ktérego zadaniem byto
dokonywac losowych zakupow w tzw. Darknecie
czyli serwerach i portalach, ktore pozwalajg

na aktywnosé anonimowsa.

Nalezg do nich np. serwis Silk Road, znane miejsce
aktywnosci cyberprzestepcow. Robot dysponowat
budzetem 100 dolaréw w bitcoinach tygodniowo.
Zakupione przez niego przedmioty trafiaty

na wystawe w galerii w miescie St. Gallen.

Wsrdd zakupow znalazty sie bardzo réznorodne
przedmioty, podrobki koszulki Lacoste i markowych
spodni, czapka Nike z ukrytg kamerg, tanie papierosy
z Motdawii, wegierski paszport. W tarapaty robot
popadt po zakupie 10 tabletek ekstazy za kwote

48 dolaréw.

Wtedy to komputer namierzyta policja, robota
yaresztowano” i skonfiskowano wszystkie towary.
Oburzeni artysci podniesli alarm, ze dziatania policji
to ,nieuprawnione wtrgcanie sie w wolnos¢ sztuki”.
Jak ttumaczg Random Darknet Shopper miat pokazac
jakie problemy wigzg sie z anonimowoscig w sieci
oraz skale dostepnosci towardow nielegalnych.
Ostatecznie wszystkie towary, oprocz ekstazy,
zwrécono. Na swojej stronie artysci napisali,

ze ,Robot zostat oczyszczony z zarzutow. To wielki
dzien dla bota, dla nas i wolnosci sztukil”.

Cata sprawa budzi jednak szereg kwestii prawnych:
kto powinien odpowiada¢ za poczynania robota?

Ukarac¢ programiste czy samego robota?
Skoro szwajcarskiej policji blizsze jest to drugie
rozwigzanie, to moze warto pomyslec o wirtualnych

celach dla takich przestepcéw, a moze lepiej kara
w postaci pracy spoteczenej? [1] {b

Na hakera
rady nie ma

Ekspert z Nowej Zelandii Lachlan Temple odkryt
luke w immobilizerach, czyli blokadach zaptonu
silnika, ktéra powoduje, ze tysigce z nich mogg by¢
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zdalnie zhakowane. Co to w praktyce oznacza?
Mozliwos¢ zlokalizowania auta, jego sledzenia,
podstuchiwania, nagrywania, a w niektérych
przypadkach nawet zablokowania doptywu paliwa
do silnika w trakcie jazdy.

Immobilizer to popularny tani gadzet samochodowy,
sprzedawany pod wieloma nazwami. Jeden

z modeli dostepnych na rynku jest w stanie
kontrolowa¢ pompy paliwa w samochodzie,

co pozwala np. zdalnie zatrzymaé ukradzione auto,
ale Temple odkryt, ze dzieki luce atakujgcy moze

te funkcje wytgczyc¢.

Hakerzy mogg rowniez wykras¢ dane osobowe,
numery telefonéw i podstuchiwaé rozmowy
pasazerow.

Temple zaprezentowat swoje odkrycia na konferencji
Kiwicon w Wellington, ostrzegajac, ze luki pozwalaja
hakerom wtamad sie do okoto 360 tysiecy urzadzen.
Zapowiedziat, ze nastepne testy przeprowadzi na
drozszych systemach dostepnych na rynku, witgczajac
immobilizery silnika uzywane przez floty komercyjne
samochododw.

Po raz kolejny okazuje sie, ze w temacie samochodow
fabryczne zabezpieczenia sg niewiele warte.

Na ztodzieja, jak i na hakera rady nie ma. Tyle,

ze w tym drugim przypadku przejg¢ auto mozna
siedzgc wygodnie na kanapie. [2]

Poserfuje nawet
nieboszczyk

Trzy z najczesciej odwiedzanych moskiewskich
cmentarzy wchodzg w cyfrowg ere: zgodnie

z zapowiedzig wtadz miasta w pierwszej pofowie
2016 roku na cmentarzach Novodevichy,
Troyekurovskoye i Vagankovo zainstalowane zostang
hotspoty wifi zapewniajgce darmowy dostep do sieci.
Skad ten pomyst? To ukton w strone odwiedzajacych.
Przedstawiciel firmy telekomunikacyjnej YS Jewgienij
Abramow wyjasnia, ze pomyst wprowadzenia ,,stref
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komfortu psychicznego” wyptynat z wynikéw
przeprowadzonego wsréd nich sondazu: ,z ankiety
przeprowadzonej przez nas w lecie wynikato,

ze respondenci najbardziej narzekali na brak internetu
na cmentarzach”.

Szef ustug funeralnych Arten Yekimov zapewnia,

ze chodzi przede wszystkim o umozliwienie
zwiedzajgcym zasiegniecia informacji na temat
pochowanych na cmentarzach stawnych ludzi.

Na trzech wymienionych nekropoliach spoczywaja
najbardziej prominentni Rosjanie. Najbardziej znany
jest prawdopodobnie cmentarz Novodevichy, na
ktérym znajdziemy groby Antona Czechowa, Nikity
Chruszczowa i Borysa Jelcyna, do ktdrych dotgczyt
ostatnio zamordowany w lutym 2015 Borys Niemcow.
Czy to w celu zasiegniecia informacji o grobach czy
sprawdzenia stuzbowej poczty lub Facebooka — nowe
rozwigzanie powinno zadowoli¢ odwiedzajgcych.
Mamy nadzieje, ze projekt umrze Smiercig nagta. [3]

Porno-wpadka,
winnych brak

Dwoje rodzicow z Wielkiej Brytanii podniosto alarm
po tym, jak podczas zabawy z aplikacjg mobilng

,My Talking Tom” ich dzieciom w wieku 7 3 lat
wyswietlita sie nieodpowiednia reklama. Bohaterem
aplikacji jest animowany kot, ktérego uzytkownicy
mogg zaadoptowac i opiekowac sie nim. Przedmiotem
skargi byty dwa pop-upy, ktére miedzy 6 a 9 sierpnia
2015 wyskakiwaty podczas gry, reklamujgc pewng
strone w Internecie. Widniato na nich selfie nagiej ko-
biety siedzgcej naprzeciwko lustra oraz nieprzyzwoite
pytanie skierowane do odwiedzajgcego strone.
Sktadajgcy skarge argumentowali, ze z gry z duzym
prawdopodobienstwem mogg korzystac dzieci.

The Advertising Standards Authority (ASA),
organizacja branzowa zajmujaca sie standardami
wsrdd reklamodawcdw, uznata, ze reklamy

o podtekscie seksualnym tamig branzowy kodeks
etyki i, nie powinny byty pojawi¢ sie w mediach,
ktére mogty widziec dzieci”.
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Producent aplikacji Plymouth Associates odciat sie

od odpowiedzialnosci za umieszczenie wspomnianej
reklamy, zaznaczajgac, ze traktuje swojg
odpowiedzialno$¢ spoteczng bardzo powaznie. Firma
zapewnita, ze ,,nie miata udziatu ani w umieszczeniu,
ani w zamowieniu jakiejkolwiek reklamy” i podejrzewa,
ze przez umieszczenie ztosliwego kodu do reklamy ktos
chce nadszarpngé jej reputacje. Z kolei operator
aplikacji powiedziat, ze choé jego aplikacje nie s3
skierowane do dzieci, to stara sie byc¢ ,,przyjazni
rodzinie” i ma systemy filtrowania i blokowania nieod-
powiednich tresci. ,,Jednakze niemozliwe jest catkowite
wyeliminowanie ryzyka i niedociggniecia techniczne
lub btad ludzki sie zdarzaja.”

Mimo to ASA stwierdzita, ze Plymouth Associates nie
udowodnity, ze to rzeczywiscie strona trzecia umiescita
nieodpowiednie reklamy, stad tez uznaje ich za odpow-
iedzialnych i nakazata firmie zachowac¢

w przysztosci szczegdlng ostroznosé.

Moze warto ogtosi¢ nagrode ,,pop-down” za najgorsze
wyskakujgce okienko. Jak widac jest kandydat. [4]
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Samochod
wydat pirata
drogowego

Wyjatkowego pecha miata pewna kobieta, ktéra
spowodowata drogowg sttuczke i zbiegta z miejsca
wypadku. Wydato jg samo ,,narzedzie zbrodni”.
Poszkodowana w wypadku zeznata, ze od tytu uderzyt
W nig czarny samochdd, ktéry natychmiast odjechat.
Ona sama wylgdowata w szpitalu z urazami
kregostupa. Po zdarzeniu system bezpieczenstwa
samochodu sprawcy wykonat automatyczny telefon
na policje informujgc o wypadku Forda i proszac

o nacisniecie 0, aby rozmawiac z pasazerami.

Osoba w aucie, Cathy Bernstein, zaprzeczyta jakoby
brata udziat w wypadku i poinformowata, ze jedzie
do domu, nic nie pita i nie rozumie dlaczego auto
zadzwonito po pomoc. Policja nie data wiary jej
ttumaczeniom. Gdy zjawita sie pod jej domem,
zniszczenia auta byty niepodwazalne, otwarta byta
takze poduszka powietrzna.

Mimo to Bernstein szta w zaparte: zaprzeczata, potem
wymyslata historie o uderzeniu w drzewo, ostatecznie
gdy juz nie miata wyjscia - przyznata sie. Dodatkowo
okazato sie, ze wczesniej juz uczestniczyta w innym
wypadku. Kobieta zostata aresztowana.

Chyba réwnie dobrze mogta przyjac linie obrony,

wg ktérej w samochodzie nagle pojawita sie poduszka
i ona na niej zasneta, budzac sie pod domem. [5]

Mitosc jest slepa
Na portalu randkowym podawat sie za Christiana
Andersona i opowiadat wzruszajaca historie swego
zycia. Byt inzynierem pracujagcym w przemysle
naftowym w Afryce, rozwiedziony, ma cérke, jakis
czas temu stracit ojca, a siostra zmarta na raka.

Po kilku tygodniach korespondencji zapraszat
na spotkanie. Wyznawat, Ze sie zakochat i aby
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z nig by¢ jest zdecydowany rzucié projekt, nad

ktérym pracowat w Beninie. Zawsze byto jednak jakie$
»ale”. Aby dokonczy¢ projekt potrzebowat specjalnego
sprzetu. Cto przywozowe za sprowadzenie maszyn
opiewato na 30 tysiecy funtéw. Czy mitos$¢ jego zycia
mogtaby mu pomdc w zdobyciu tych srodkéw?

Jedna z poszkodowanych kobiet z Hilingdon z Wielkiej
Brytanii miedzy marcem a grudniem 2014 roku stracita
1.6 miliona funtow. Takg sume wyciggnat od niej
ukochany oraz jego ,wspolnicy”, ktérzy pienigdze
$ciggali na swoje osobiste konta. Ponad 30 tysiecy
funtow przelata na rachunek kogos, kto podawat sie
za osobistego asystenta Christiana Andersona.

Ten chciat jednak coraz wiecej pieniedzy: na policyjne
mandaty, sprawe odzyskania spadku po matce,

[1] http://bit.ly/1N4VICt @
[2] http://bit.ly/1nfhKaK
[3] http://bit.ly/1RjUeFX

ktéra mieszkata w Cape Town, etc. Twierdzit,

ze wykorzysta spadek na przyszte urzadzenie sie

z ukochang. Ta zaczeta nawet szukac dla nich domu.
Gdy miata watpliwosci i prosita o dowody ,,Anderson”
za kazdym razem wysytat jej fatszywg dokumentacje
albo mamit stodkimi historiami.

Dwaj cztonkowie gangu wytudzaczy: 31-letni Ife Ojo

i 43-letni Olusegun Agbaje przyznali sie do winy

i zostali aresztowani. Nad ich sprawg pracuje obecnie
policja londynska. W domu Ojo znaleziono laptopa

z wszystkimi rozmowami oraz ksigzke ,,Gra: Penetrujac
tajng spofecznosc artystéw podrywu”.

A wystarczyto odpowiedziec: ,,Panie Christianie
Andersonie - takie bajki to nie ze mng”. [6]

[4] http://bbc.in/1PUhkzS
[51 http://bit.ly/10Z0L8I
[6] http://bitly/TmU7ept

Kolejne numery mozna $ledzi¢ réwniez na serwisie spotecznosciowym LinkedIn ,\[b

Zapraszamy do stuchania podcastu
Fundacji Bezpieczna Cyberprzestrzen

pt. Cyber...Cyber...
https://www.cybsecurity.org/cyber-cyber-extra2/
RSS: https://www.cybsecurity.org/feed/podcast/

iTunes: https://itunes.apple.com/pl/podcast/cyber-cyber.../id988807509?mt=2

Biuletyn ,Zawor bezpieczenstwa” jest wiasnoscig Fundacji Bezpieczna Cyberprzestrzen. Powielanie
tresci biuletynu jest dozwolone jedynie w celach niekomercyjnych oraz pod warunkiem zachowania
informacji o Zrédle pochodzenia kopiowanych tresci jak i samego biuletynu.

Fundacja Bezpieczna Cyberprzestrzen zaangazowana jest w wiele inicjatyw, konferencji, szkolen
i projektow dotyczacych tematyki bezpieczenstwa teleinformatycznego. Celem Fundacji jest dziatanie
na rzecz bezpieczenstwa cyberprzestrzeni, w tym na rzecz poprawy bezpieczenstwa w sieci Internet.

www: https://cybsecurity.org {b
Twitter: @cybsecurity_org

Facebook: https://www.facebook.com/FundacjaBezpiecznaCyberprzestrzen

Redakcja: Adrianna Maj, Agnieszka Wrzesien-Gandolfo
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