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Fundacja Bezpieczna Cyberprzestrzen juz po raz czwarty przygotowata raport

o zagrozeniach czyhajacych w sieci Internet. Poczatek roku to zwykle podsumowanie
tego co byto | pierwsza proba przygotowania sie na to co moze nastapi¢. Wiele firm
na podstawie opracowan i przewidywan wiasnych lub zewnetrznych przeprowadza
w tym czasie analizy tego co dziato sie w minionym roku i jednoczesnie, planuje budzety
| dziafania strategiczne dotyczace wejscia w nadchodzacy rok. Podobnie jest, jesli chodzi
o branze cyberbezpieczenstwa. Tradycyjnie wiec przygotowalismy dla Panstwa raport,
w ktdrym chcemy przedstawic¢ najbardzie] prawdopodobne i najbardziej grozne
zjawiska w cyberprzestrzeni jakie moga sie pojawi¢ w nadchodzacym roku.

Na wstepie zamieszczamy podsumowanie tego co zdarzyto sie w roku 2015. Przedstawimy rédwniez
przewidywania w dalszej czesci tego raportu, chcemy uczuli¢ na to, co potencjalnie najgrozniejsze.
Naszym celem jest aby raport ten byt pomocny w dziataniach na rzecz minimalizacji ryzyka dziatan
w cyberprzestrzeni. Specjaliéci od zarzadzania ryzykiem szczegdlnie moga z niego skorzystac,
chociazby dzigki wartosciowaniu poszczegdlnych zagrozen.

Chciatbym podkredli¢ unikatowa wartos¢ raportu, ze wzgledu na fakt, ze uwzglednilismy w nim
oprocz naszej wiasnej opinii, réwniez opinie wielu polskich specjalistéw z dziedziny bezpieczenstwa
teleinformatycznego, z ktérymi wspdtpracujemy. Zdecydowalismy sie na prezentacje gtosu tylko
polskich specjalistdw, gtosu waznego dla oceny zjawisk cyberbezpieczehstwa z perspektywy rynku
krajowego. Takiego ujgcia nie sposob znalez¢ w zadnym z wielu raportdw dotyczacych przewidywan.
Dzieki odpowiedziom osdb zaproszonych do wypetnienia ankiety powstafa lista tego, co potencjalnie
najgrozniejsze i najbardziej prawdopodobne w roku 2016.

W tegorocznym raporcie zamiescilismy rdwniez propozycje wykorzystania zawartych w nim
danych do przeprowadzenia analizy ryzyka na wiasne potrzeby. Dzieki temu mozliwe jest stworzenie

unikalnego zestawu danych, ktéry bedzie wykorzystany w Panstwa organizagji.

Serdecznie zapraszam do lektury i aktywnego wykorzystywania danych i informacji z naszego
raportu. Jesli kto$ chciatby podzieli¢ sie swoimi odczuciami z lektury lub do$wiadczeniami
z korzystania z raportu, prosimy o kontakt mailowy na adres: kontakt@cybsecurity.org

/_,'é’ (/_ 7
/ YT %7

MIROSLAW MA]
prezes zarzadu
Fundacji Bezpieczna Cyberprzestrzen
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W celu zebrania opinii eksperckich przygotowana zostafa ankieta. Ankieta zawierafa zestawienie
potencjalnych zagrozen w 2016 roku. Lista tych zagrozen powstata na podstawie innych
podobnych ankiet oraz naszych wiasnych opinii co do jej ksztattu. Dodatkowo lista mogta by¢
uzupetniona przez propozycje eksperckie, w sytuacji kiedy zdaniem eksperta istotne zagrozenie
nie pojawio sie w zestawieniu. Uczestnicy ankiety poproszeni zostali o wyrazenie swoich opinii
na temat mozliwosci wystapienia danego zagrozenia oraz poziomu niebezpieczenstwa

w przypadku jego wystapienia.

Zestawienie zawierato nastepujace 24 pozycje:

o Akgje cyberszpiegowskie na tle politycznym

o APT — ataki ukierunkowane na organizacje, potaczone ze spear phishingiem
o Ataki DDoS na administracje publiczna

o Ataki DDoS na podmioty komercyjne

o Ataki Drive-by Download/Watering Hole

o Ataki na cloud computing

o Ataki na platformy hostingowe

o Ataki na system DNS

o Ataki na systemy sterowania przemystowego ICS/SCADA

o Ataki na urzadzenia medyczne

o Cyberkonflikty pomiedzy panstwami powiazane z atakami dedykowanymi
o Haktywizm

o Kradziez wirtualnych walut

o Phishing email and www

« Powstawanie botnetdw opartych o platformy mobilne

o  Wycieki baz danych zawierajacych dane osobowe, hasta, nr kart kredytowych, itd.
o Wykorzystanie gier sieciowych w atakach

o Zagrozenia dla platformy Android

o Zagrozenia dla platformy iOS

o Zagrozenia dla platformy Windows Phone/Mobile

o Zagrozenia typu ransomware/scareware

o Zagrozenia w serwisach spotecznosciowych

o Zagrozenia zawigzane z BYOD

o Zagrozenia zwigzane z “Internet of Things”
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o

W badaniu wzigto udziat 42 ekspertdw reprezentujacych sektory:

Administracji publicznej, organizacji pozarzadowych, energetyczny, finansowy i dostawcdw
ustug bezpieczensta.

Odpowiedzi mozna byto nada¢ wage poprzez przypisanie punktacji od | (waga najmme sza)
do 5 (waga najwieksza)'. Ponadto kazdy z e|<spertow miat mozliwo$¢ wyrazenia swojej opinii
w postaci kilku zdah na temat tego, czego mozemy sie spodziewac i czego najbardziej obawial
w 2016 roku. Wiekszo$¢ z ekspertéw zdecydowata sie na przedstawienie swojej opinii.

Opinie te zawarliSmy w naszym raporcie.

"W zwiazku z tak przyjetym wartoéciowaniem prawdopodobieristwo zdarzenia nie bylo okreélane w przedziale jednostkowym [0,1].
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Przeglad najwazniejszych
wydarzen 2015 roku

Omawiajac zagrozenia, ktére moga nas spotkac w roku 2016 roku,
warto przyjrzec sie temu co dziato sie w roku, ktory wiasnie minat.

W podsumowaniu najwazniejszych wydarzen 2015 r. korzystalismy

z serwisow: Dziennik Internautéw, Fundacja Bezpieczna Cyberprzestrzen
Kaspersky Lab, Niebezpiecznik, Zaufana Trzecia Strona. Niewatpliwie

w 2015 roku rzeczami, ktére w szczegdlny sposdb zapadty w pamiec

to dziatalno$¢ grupy Equation, operacja cyberprzestepcza Carbanak,
oprogramowanie Superfish.

Krétka charakterystyka roku 2015 to:

— Wycieki firmowych danych,

— Wspdtpraca miedzynarodowa przeciwko cyberprzestepcom

— Powazne ataki na polskie organizacje (np.: Plus Bank, LOT, MON)

— Liczne kampanie ztosliwego oprogramowania na polskich internautéw
— Wozrost zainteresowania kwestiami cyberbezpieczenstwa mediow

Spdjrzmy na najwazniejsze wydarzenia w ujeciu chronologicznym
uwzgledniajac zdarzenia dotyczace Polski.

PL Styczen 2015 to zdarzenie na naszym krajowym rynku. Dowiadujemy sie o bledach w domenie
GOV.pl. W sieci pojawia sie raport pod tytutem ALERT(666) E-ZINE # |, ktdrego autor informowat,
ze stworzyt dw raport by zwrdci¢ uwage na problem bezpieczenstwa tej czesdci sieci.

W lutym dowiedzielismy sie o duzym napadzie na bank. Cybergang — Carbanak ukradt | mid dolardw
ze 100 instytucji finansowych na catym $wiecie. Carbanak to miedzynarodowy gang cyberprzestepcow
gtdwnie z Rosji, Ukrainy i Chin.W ciagu okoto dwdch lat skradli oni blisko miliard dolardw amerykanskich
instytucjom finansowym na catym $wiecie, w tym w Polsce. Ponadto oszusci po wniknieciu do sieci dos¢
skutecznie zacierali $lady swojej dziatalnosci pod przykrywka legalnych dziatan.
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Luty to takze Grupa Equation, atakujaca cele rzadowe, wojskowe, placéwki dyplomatyczne, firmy
telekomunikacyjne, sektor finansowy, uczelnie wyzsze oraz sektor energetyczny. Grupa Equation to przodek
kampanii cyberprzestepczych Stuxnet oraz Flame. Cyberprzestepcy uzywali bardzo zaawansowanych

i ztozonych technik. Grupa aktywna jest od kilkunastu lat i w swoich atakach wykorzystuje bardzo profesjonalne
narzedzia. Grupa stosuje ponadto metody szpiegowskie do dostarczania szkodliwych programdw,

do atakowanych organizacji, infekowania swoich ofiar a takze potezny zestaw ,implantéw’’ (trojandw).

W lutym dowiadujemy sie o oprogramowaniu SUPERFISH, ktdre firma Lenovo instaluje na fabrycznie
nowych laptopach. Oprogramowanie to wyswietla reklamy a dodatkowo potrafi podszywac sie pod wszystkie
szyfrowane witryny www. Dzieki oprogramowaniu posiadacz klucza prywatnego moze przeprowadzac ataki
MIMT na innych wiascicieli.

W drugiej potowie lutego dochodza do nas kolejne rewelacje z archiwum Snowdena dotyczace atakdw
na uzytkownikdw sieci komdrkowych. Wedtug opublikowanych dokumentéw amerykanskie NSA
i brytyjskie GCHQ wykradaja klucze szyfrujace zapisane na kartach SIM.

Stuzby wywiadowcze wykradty ogromne ilosci kluczy zapisywanych na kartach SIM bezposrednio

od ich producentdw, by mdéc podstuchiwaé rozmowy poszczegdlnych uzytkownikdw.

Drugiej potowie lutego Europol w ramach wspdlnego dziatania organdw $cigania z producentami
oprogramowania i innymi przeprowadzit operacje unieszkodliwienia dziatania botnetu Ramnit.
Zainfekowanych byto 3 mIn komputerdw na $wiecie. Malware wyfaczat ochrone antywirusowa i umozliwiat
cyberprzestepcom kradziez danych, w tym zdjec i haset do kont bankowych. Oprogramowanie
rozprzestrzeniane za posrednictwem wiarygodnie wygladajacych linkdw zawartych w mailach lub poprzez
sieci spotecznosciowe. Zaatakowane komputery byty wykorzystywane do dalszego rozsyfania maili
phishingowych, a takze infekowania witryn internetowych.

PL W marcu ustyszelismy, ze na poczatku roku miat miejsce ,powazny atak hakerski na prywatng
poczte elektroniczng osdb pracujacych w Ministerstwie Obrony Narodowej (MON) i Sztabie
Generalnym Wojska Polskiego". Informacje w marcu 2015 opublikowat tygodnik ,,Wprost",

a w listopadzie potwierdzit ten atak byty doradca Ministra Obrony Narodowej - Krzysztof Bondaryk.

Europol we wspdtpracy z FBI i producentami oprogramowania antywirusowego w kwietniu zamknat
botnet Beebone, polimorficzny malware 0-day zawierajacy typowe moduty uzywane do tworzenia
sygnatur czy uaktualniania czarnych list (np. file hash, control server IP address, itd.) zmieniaja sie z kazdym
atakiem, utrudniaja obrone i skutecznie rozprzestrzeniaja sie w sieci.

W kwietniu mielisSmy tez informacje o unieszkodliwieniu botnetu - Simbda. Interpol we wspdtpracy
z producentami oprogramowania antywirusowego zamknat serwery kontroli, wykorzystywane do komunikagji
z zainfekowanymi maszynami. Cze$¢ z nich dziatata w Polsce. Botnet Simbda sktadat sie z ponad 700 tysiecy
zainfekowanych komputerdw na catym $wiecie, w ponad 190 krajach.
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Na poczatku drugiego kwartatu, miat miejsce atak na francuska telewizje TV5. Wiamywacze
podpisujacy sie jako Cyberkalifat, przejeli strony WWW i konta w serwisach spotecznosciowych, ale takze
wyfaczyli nadawanie kanatdw telewizyjnych i powaznie uszkodzili serwery firmy.

Kwiecien to tez krytyczny btad w ustudze Microsoft (MS15-34). Odpowiednio skonstruowane
7adanie HT TP moze doprowadzi¢ do wykonania dowolnego kodu z uprawnieniami administratora w kazdej
ustudze Microsoftu dziafajacej w oparciu o HT TP

Rdéwniez w kwietniu dowiadujemy sie o nowej, zaawansowanej kampanii cyberszpiegowskiej
Cozy Duke. Wykorzystuje ona szkodliwe oprogramowanie do atakowania szczegdtowo wybranych
strategicznych celéw. Ofiary znajduja sie gtdwnie na terenie USA — prawdopodobnie Biaty Dom

oraz Departament Stanu, a na liscie celdw atakujacych znalazly sie takze organizacje rzadowe i firmy

z Niemiec, Korei Potudniowej i Uzbekistanu. Poza faktem atakowania celdw najwyzszego szczebla nowa
operacja cyberprzestepcza wyrdznia sie takze innymi alarmujacymi cechami - zastosowaniem zaawansowanych
mozliwosci szyfrowania i zapobiegania wykryciu poprzez ,,walke" z oprogramowaniem antywirusowym.

Cozy Duke to operacja o rozbudowanym zakresie szkodliwej funkcjonalnosci z podobienstwami

do wczesniejszych kampanii cyberszpiegowskich: MiniDuke, CosmicDuke i OnionDuke.

PL Na naszym rodzimym podwdrku w kwietniu zaobserwowalismy masowa kampanie rozsytania

na skrzynki e-mail fatszywych wiadomosci, pochodzacych rzekomo od Allegro, informujacych

0 ,,wlamaniu" na konto z prosba o klikniecie w zawarty w wiadomosci link w celu odblokowania konta.

W rzeczywistosci, strona wytludzata optate. Wiadomos¢ przychodzita z podrobionego adresu security@allegro.pl.

PL Drugi kwartat zaczelismy wiec z phishingiem i to bedzie juz zjawisko towarzyszace polskim internautom
do konca roku. Z poczatkiem maja w skrzynkach polskich internautdw, a w szczegdlnosci kont przypisanych

do kont firmowych, pojawity sie informacje, rzekomo od Poczty Polskiej. Maile z zatacznikami

ze ztodliwym oprogramowaniem typu ransomware, czyli szyfrujacym pliki na dysku i wymuszajacym wptaty

za ich odszyfrowanie. Jego najbardziej znanym przypadkiem jest CryptolLocker

PL W maju polscy internauci dostaja masowe wysytki e-maili z zainfekowanymi zatacznikami,
w ktdrych rzekomo byfa wystawiona faktura.

Maj to réwniez VENOM (ang Virtualized Environment Neglected Operations Manipulation). Firma
CrowdStrike poinformowata o odkryciu bardzo powaznego btedu w $rodowiskach wirtualizacyjnych Xen, KVM
i QEMU, ktéry umozliwia ,,opuszczenie maszyny wirtualnej i przejecie kontroli nad sasiadujacymi srodowiskami
wirtualnymi.
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W czerwcu ustyszelismy o wkamaniu do sieci federalnego urzedu w USA ds. zarzadzania
personelem (Office of Personnel Management) samo wydarzenie miato miejsce w kwietniu. VWykradziono
dane okoto 4 milionéw rekordéw. O dokonanie ataku oskarzane zostaty, jak to najczesciej bywa w takich
przypadkach, Chiny.

PL W czerwcu przestepca ukrywajacy sie za pseudonimem , Polsilver” wikamat sie do systemu
informatycznego Plus Banku i szantazowat go domagajac sie pieniedzy. Zostat zatrzymany na poczatku
wrzesnia. Ten przypadek byt tematem wielu dyskusji i w jasny sposdb wskazata na realne zagrozenie zwiazane
z bezposdrednim atakiem na infrastrukture banku, a nie jak bywa w wiekszosci przypadkdw — na komputery
Klientdw bankowosci elektronicznej.

PL W czerwcu Polskie Linie Lotnicze LOT poinformowaly o awarii systemu
teleinformatycznego, w wyniku ktdrej uziemiono kilkadziesiat lotéw. Poczatkowo méwiono o ataku
teleinformatycznym. Sledztwo w tej sprawie zostato umorzone a sad w styczniu 2016 orzek, ze nie byfo ataku
na system informatyczny LOT, ale cyberprzestepcy postuzyli sie serwerami polskiej firmy, by zaatakowac inny
system.Ten przypadek od poczatku wzbudzat duzo kontrowersji. Szczegdlnie interesujace byly rozbieznosci
pomiedzy opinig wiadz LOT-u i opinia specjalistow z ABW, ktérzy badali sprawe.

W lipcu dowiadujemy sie o wiamaniu do wioskiej firmy Hacking Team, producenta ztosliwego
oprogramowania uzywanego przez rzady catego $wiata. Dane z jej serwerdw (ok. 400GB ) zostaty
opublikowane w sieci, réwniez znalazt sig folder dotyczacy Polski. Ten przypadek rzucit nowe $wiatto
na to na jaka skale ztosliwe oprogramowanie wykorzystuja stuzby wielu pafistw.

W potowie lipca miat miejsce wielki wyciek danych z serwisu Ashley Madison.\Wykradziono petna
baze danych klientdw serwisu, a takze klucze domenowe i prywatne dokumenty pracownikdw serwisu.

Koniec lipca to StageFright — najwieksza do tej pory dziura jaka odkryto w Androidzie.
Jeden MMS, moze umozliwi¢ przejecie kontroli nad wiekszoscia smartfondw dziatajacych pod kontrolg systemu
Android. Ofiara nie musi wykonywac zadnej akcji, nawet nie zorientuje sie, ze zostata zaatakowana, dlatego,

ze udany atak spowoduje skasowanie $ladéw wiamywacza z telefonu ofiary. Sg tacy, ktdrzy nazywaja StageFright
Heartbleedem w Swiecie mobilnym.

W sierpniu ponownie styszymy o problemach dotyczacych Androidéw. Powazna dziura w Androidach,
podmienia zainstalowane aplikacje na fatszywe. Eksperci szacuja, ze dotyczy on okoto 55% telefondw

z Androidem a za bfad odpowiedzialna jest klasa OpenSSLX509Certificate. Dziura pozwala podnies¢
uprawnienia aplikacji do poziomu uprawnien systemowych.

Wrzesien. SYNfulKnock dziurawy firmware Cisco, pozwala na zdalne przejecie kontroli i dostep
do routerdw. Wykryto modyfikacje oprogramowania niektdrych modeli ruterédw Cisco. Zmodyfikowane
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rutery reaguja na bardzo specyficzna kombinacje modyfikacji pakietéw TCP i umozliwiaja zdalny,
nieautoryzowany dostep do swoich funkgji.

PL Dane dtuznikéw Getin i Noble Banku byly na sprzedaz. Na Torepublic sprzedawca,
korzystajacy z nicka , alialbania” zamieszcza oferte sprzedazy listy zawierajacej dane 18 000 dtuznikdw,
aby uwiarygodnic¢ oferte ujawnit dane pierwszych 100 osdb z listy. Do wiamania doszto poprzez przejecie
kontroli nad komputerem pracownika banku.

We wrzesniu rowniez firma Apple padia ofiara ataku hakerskiego. Do Apple App Store,
oficjalnego sklepu z aplikacjami dostaty sie prawdziwe wersje programdw zainfekowanych ztodliwym kodem.
Niebezpieczne aplikacje, stworzone byly za pomoca narzedzia XcodeGhost. Narzedzie to posiada

w kodzie zaimplementowane funkcjonalnosci, ktérych celem jest wykradanie danych ze schowka

oraz pozyskiwanie dane dostepowe do iClouda. Hasta kradzione sa nie wprost z telefonu, ale przez
wyswietlenie w obrebie aplikacji okna, ktére prosi o podanie loginu i hasfa — phishing.

PL We wrzesniu odnotowalismy trzy nowe kampanie zlosliwego oprogramowania na
polskich internautow.\Wszystkie dotyczyly informacji rzekomo wysyfanych przez polskie firmy.
Kampanie zawieraty wezwanie do zaptaty, internauci otrzymywali faktury i dodatkowo np wezwanie
do zapfaty, pojawita sie rdwniez kampania mdwiaca o protokole odbioru robdt.

Pod koniec wrzesnia ustyszelismy o wycieku danych z firmy Talk Talk. Cyberprzestepcy mogli
dotrze¢ do danych osobowych i bankowych ok. 4 min klientdw TalkTalk. Brytyjski dostawca Internetu przyznat
sie, ze moglo doj$¢ do naruszenia danych.

Pazdziernik. Hakerzy przejeli dane osobowe okoto 15 min klientow T-Mobile USA.
Stabym ogniwem okazata sie firma sprawdzajaca zdolnos¢ kredytowa. Zasoby wykradzionej bazy zawieraja
dane 0séb, ktérych zdolnos¢ kredytowa byfa sprawdzana w okresie ostatnich dwdch lat.

W listopadzie kolejny wyciek. Baza danych chinskiej firmy VTech, produkujace;j elektroniczne
zabawki edukacyjne, padta ofiarg ataku cyberprzestepcéw. Wykradziono dane ponad 6 min kont (nazwy
uzytkownikdw, hasta, adresy IP i informacje o pobranych plikach, réwniez daty urodzenia, pte¢ i imiona
dzieci oraz 190 gigabajtéw zdjec dziesiatek tysiecy twarzy dzieci.

PL Listopad to kolejna kampania phishingowa, fatszywe e-maile tym razem podszywajace sie pod
Polskie Koleje Panstwowe (PKP), proba wytudzania optaty za SMS Premium.

W grudniu. FBI, Interpol i Europol wraz z producentami oprogramowania i CERT Polska unieszkodliwili
grupe botnetéw Dorkbot. Ziosliwe oprogramowane, ktére kradnie dane (réwniez uwierzytelniajace),
wylacza aplikacje bezpieczenstwa (np. programdw antywirusowych) a takze dystrybuuje inne ztosliwe
oprogramowanie. Szacunkowo w 2015 roku zainfekowanych byto co najmniej milion komputerdw z systemem
Windows na catym Swiecie, réwniez w Polsce.
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Najwaznigjsze wydarzenia IT security 2015
W ujeciu chronologicznym.

Dowiadujemy sie o powaznym ataku
na prgwatnq_ poczte elektroniczna
050 Gpracujqcych w MON i Sztabie
eneralnym Wojska Polskiego.

Unieszkodliwienie botnetu RAMNIT,
wspotpraca miedzynarodowa.

Dowiadujemy sie o tym, ze
NSA i GCHQ wykradaja klucze
szyfrujace zapisané na kartach SIM

SUPERFISH - oprogramowanie,
ktore firma Lenovo instaluje
na fabrycznie nowych laptopach.

GRUPA EQUATION, atakujaca
cele rzadowe, wojskowe, placowki
yplomatyczne, firmy
telekomunikacyjne, sektor
finansowy, sektor

energetyczny, uczelnie'wyzsze.

Cybergang - CARBANAK
ukradt 1 mld dolaréw ze
100 instytucji finansowych
na catym swiecie,
w tym w Polsce.

Btedy
w domenie
GOV.PL

Zamkniecie
botnetu Dorkbot
wspotpraca
miedzynarodowa.

Wyciek danych

chinskiej firmy

VTech, produkujacej
elektroniczne zabawki
edukaC){)ne, padta ofiarg
ataku cyberprzestepcow.

Kampania phishingowa,
fatszywe e-maile rzekomo od
Polskich Kolei Paristwowych (PKP).

PN
7

!

»

’//A/yg,z azvd

Hakerzy
przejeli dane
osobowe
okoto 15 min
klientow
T-Mobile USA.

~

Masowa kampania e-mail rozsytana do polskich
internautéw rzekomo od Allegro.

Zaawansowana kampania cyberszpiegowska Cozy Duke.

Kryt)r::ny btad
w ustudze
Microsoft
(MS15-34).

Atak na

telewizj
francus{?q TV5.

Zamkniecie
botnetu Simbda
wspotpraca
miedzynarodowa.

Masowa kamPpania, e-mail .
rzekomo od Poczty Polskiej.
E-maile z zatgcznikami .

ze ztodliwym oprogramowaniem
typu ransomware, CZ&/“
szyfrujacym pliki na dysku

i wymuszajacym wptaty

za ich odszyfrowanie.

Zamkniecie
botnetu Beebone,
wspotpraca
miedzynarodowa.

Polscy internauci dostaja g
masg)\//ve wysytki e-_mailjiq

z zainfekowanymi
zalacznikami, = .

z rzekomo wystawionymi
fakturami.

KWlECIE/V

2015
X

VENOM
btad w srodowiskach
wirtualizaceﬂ/?ych
Xen, KVM i QEMU.
Dowiadujemy sie o wiamaniu
do sieci urzedu federalnego USA

Wiamanie do Plus g
Banku.

3 Awaria systemu
R 7 teleinformatycznego
w LOT

Wiamanie do firm
HACKING TEAM,
producenta ztosliwego
oprogramowania,
uzywanego przez rzady
catego swiata.

Wyciek danych z serwisu
ASHLEY MADISON.

StageFright najwieksza
do tej pory dziura jaka
odkrytow
ndroidzie.

N’-_\\S‘Xl-““\

OpenSSLX509Certificate.
Powazna dziura o
w Androidach, podmienia
zainstalowane aplikacje
na fatszywe.

SYNfulKnock
dziurawy
firmware

Cisco, pozwala
na zdalne
przejecie kontroli
i dostep

do routerow.

Dane dtuznikéw
Getin i Noble
Banku byty

na sprzedaz.

Frma Apple padta
ofiara ataku
hakerskiego.

Trzy nowe kampanie zlosliwego oprogramowania gy
na polskich internautéw.

Wyciek danych z firmy Talk Talk.
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Najwieksze zagrozenia w roku ZO 6
— prawdopodobienstwo wystapienia

Zestaw, jaki zaproponowalismy do oceny, bazuje na pozycjach z lat ubiegtych.
Wiekszo$¢ kategoril wydaje sig dos¢ oczywista. Spojrzmy najpierw na wyniki

dotyczace odpowiedzi na pytanie o te zagrozenia, ktdre beda w dopiero

co rozpoczetym roku najbardziej prawdopodobne.

Prawdopodobienstwo powszechnego wystapienia wskazanego ponizej zagrozenia.
Skala 1-5 (I - najmniej prawdopodobne, 5 - najbardziej prawdopodobne).

Phishing e-mail and www

Wycieki baz danych zawierajqcych dane osobowe, hasta, nr kart kredytowych, itd.
Zagrozenia dla platformy Android

APT — ataki ukierunkowane na organizacje, potaczone ze spear phishingiem
Akgje cyberszpiegowskie na tle politycznym

Zagrozenia typu ransomware/scareware

Ataki DDoS na podmioty komercyjne

Zagrozenia w serwisach spotecznosciowych

Ataki Drive-by Download/Watering Hole

Powstawanie botnetéw opartych o platformy mobilne

Cyberkonflikty pomiedzy paristwami powiqzane z atakami dedykowanymi
Ataki DDoS na administracje publicznq

Kradziez wirtualnych walut

Haktywizm

Ataki na system DNS

Ataki na systemy sterowania przemystowego ICS/SCADA

Ataki na cloud computing

Zagrozenia zawiqzane z BYOD

Zagrozenia dia piatformy iOS

Zagrozenia zwiqzane z "Internet of Things"

Zagrozenia dla platformy Windows Phone/Mobife

Ataki na platformy hostingowe

Wykorzystanie gier sieciowych w atakach

Ataki na urzqdzenia medyczne

4,33
42|
421
4,19
3,95
3,88
3,86
3,81
3,71

369 —  — — —

3,67
3,61
3,52
3,43
3,36
3,36
3,33
3,33
3,29
3,21
3,20
3,19
2,90
2,36

l,5

2,5




RAPORT FUNDAC]! BEZPIECZNA CYBERPRZESTRZEN

NAJWIEKSZE ZAGROZENIA DLA BEZPIECZENSTWA W INTERNECIE W 2016 ROKU

Na czofo klasyfikacji wybijaja sie trzy |<ategorie2 :

¢ Phishing e-mail and WWW — 4,33

* Wycieki baz danych zawierajacych dane osobowe, hasta,
nr kart kredytowych, itd. — 4,21

» Zagrozenia dla platformy Android — 4,21

Jak wida¢ z tego zestawienia zagrozenie, ktdre jest wrecz klasyczne

od wielu lat, czyli akcje phishingowe z wykorzystaniem poczty
elektronicznej i serwiséw WWW, wygrywa konkurencjg.

Mozna tylko odnotowad przesuniecie sie balansu z phishingu www

na poczte elektroniczna.

Podobnie zreszta byto w dwdch poprzednich latach.

Jak widac nie ma zbyt duzego oczekiwania wérdd ekspertdw, ze cos
tutaj sie zmieni, chod co ciekawe wartos¢ tego prawdopodobienstwa
byta wyzsza w poprzednich przewidywaniach (odpowiednio 4,39;
4,67 dla lat 20141 2015).Ta opinia ekspertdw ma odzwierciedlenie

w rzeczywistosci. W 2015 roku, poczawszy od drugiego kwartatu, pols-
kich internautéw nekaty masowe kampanie e-mail (m.in. Poczta Polska,
Allegro, PKP, Kruk SA) to potwierdzenie kontynuacji tego trendu, ktéry
jest juz bardzo dhugi i jak widzimy w roku 2015 miat natezenie.

Zagrozenia zwigzane z systemem operacyjnym Android to ponownie
druga pozycja wsrdd liderdw najbardziej prawdopodobnych zagrozen.
Trendowi migracji ustug z komputerdw stacjonarnych do urzadzen
przeno$nych niestety towarzyszy rowniez migracja zagrozen.
Szczegdlnie dotyczy to wiasnie systemu Android. Powdd jest znany

— otwarta architektura dystrybucji aplikacji i niewielka sktonnos¢
uzytkownikéw do aktualizacji swoich systemdw.

Taka sama ocene wérdd ekspertdw zebrato zagrozenie zwigzane

z wyciekami danych. To reakcja na fakt, ze takie przypadki na state
zagoscity w dossier dziatah cyberprzestepcédw wymuszajacych okup
lub chcacych skompromitowad zaatakowanga organizacjg.

2 wszystkie wartoéci oceny odnosza sie do skali -5 (1 — najmniejsze prawdopodobiefistwo,
5 — najwieksze prawdopodobiefistwo).

| 1 8% Jakub Bojanowski

4 Partner
[\ A’“‘A Deloitte Polska
Mysle, ze nowy typ zagrozen, ktory bedzie dominowat
za 3-5 lat nie zostat jeszcze objety ankietq. Przyszte
zagrozenia bedq scisle powigzane z wdrazaniem nowych
technologii, ktdre dotychczas sq wykorzystywane
w waskim zakresie i dlatego uwaza si¢ je za bezpieczne.
Przyktadem moze by¢ biometryka. Obecnie, jako
rozwiqzanie niszowe jest stosunkowo bezpieczna.
Jej masowe wdrozenie zwiekszy zainteresowanie ze strony
cyberprzestepcow, ktorzy na biezqco bedq odkrywali luki
w nowych technologiach.

Arkadiusz Buczek
Speqjdlista ds. Cyberbezpieczenstwa
T-MOBILE POLSKA S. A.

W roku 2016 zagrozenia dotyczqce systeméw

mobilnych znajdgq sie juz w gtéwnym nurcie probleméw
bezpieczeristwa. We wszystkich obszarach potrzebny
bedzie wigkszy nacisk na monitorowanie i szybkq reakgje.

: 1 Piotr Konieczny

Ty
\ Chief Information Security Officer
Niebezpiecznik

Rok 2015 pokazat, ze nie musimy sami infekowac
sie ztosliwym oprogramowaniem, bo robiq

to za nas producenci naszego sprzetu, m.in. firmy
Lenovo (SuperFish) czy Dell (eDellRoot), a z atakéw
na tzw. ,,Internet of Things” dalej nie wynika zadne
realne zagrozenie dla przecigtnego Kowalskiego.
Sktaniam sie wiec do tezy, ze i w 2016 roku znéw
przede wszystkim borykac bedziemy sie

z podstawowymi problemami

a) socjotechnikq i uzytkownikami bezmysinie
klikajgcymi na linki i zatqczniki w podrobionych
e-mailach,

b) kontami przejmowanymi ze wzgledu na stabe

lub domysine hasto oraz

€) brakiem wyobrazni producentéw oprogramowania,
prowadzqcym do pojawiania sie w ich rozwigzaniach
znanych od lat btedéw.
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Borys Lacki
Pentester
LogicalTrust

Olbrzymie zyski cyberprzestepcow z szantazowania
firm oraz zwyktych uzytkownikéw za pomocq ztosliwego
oprogramowania typu ransomware, sprawify,

Ze w nadchodzqcy rok 2015 bedzie obfitowat w kolejne,
jeszcze bardziej wyrafinowane sposoby szantazu.

Moze to by¢ np. ransomware w Srodowisku serwerowym
lub mobilnym albo szantaz zwiqzany z blokowaniem
dostepu do popularnych ustug. Coraz czesciej bedziemy
mieli do czynienia z sytuacjq, w ktdrej cyberprzestepcy
bedq szantazowali firmy, iz opublikujq ich wrazliwe
dokumenty, jesli nie zostanq spetnione finansowe
oczekiwania. Z uwagi na olbrzymiq skutecznos¢

i braki w edukacji zwiqzanej ze sSwiadomosciq

zagrozen, mozemy spodziewac si¢ jeszcze wigkszej
liczby kampanii wykorzystujqcych najstabsze

ogniowo czyli uzytkownika.

™

Mirostaw Maj
CEO /IO
Fundacja Bezpieczna
o Cyberprzestrzen /
ﬁ{ ComCERT.PL

To co przewidywatem rok temu, czyli wzrost

cyberzagrozern na tle politycznym, niestety sie sprawdzito.

Nie widze przyczyny, dla ktdrej ten trend miatby

sie odwrdci¢. Mysle, Ze moze wrecz narastac, o czym
Swiadczq chociazby ostatnie masowe ataki na sieci

i serwisy w Turcji. Ten problem bedzie dotyczyc zaréwno
rozgrywek na poziomie parnstw jak i haktywizmu.
Dodatkowo sqdze, ze jeszcze bardziej moze dac sie

we znaki powszechne atakowanie Internetu Rzeczy.

Po serii atakéw raczej bedqcych ciekawostkami, mozliwe
jest wystgpienie atakow o powaznych, niebezpiecznych
konsekwencjach.

Na drugim biegunie rankingu prawdopodobienstwa zagrozen mamy
dwie pozycje, ktére w punktacji nie przekroczyty wartosci 3 punktdw.
Jest to utrzymujacy sie trend bowiem w roku ubiegtym doktadnie

te same dwie pozycje, rdwniez nie przekroczyty progu 3 punktdw.

Sa to poczawszy od najnizej notowanych:

 Ataki na urzadzenia medyczne —
* Wykorzystanie gier sieciowych w atakach —

Jak wida¢ pojawiajace sie coraz czesciej informacje na temat stabosci
systemdw uzywanych w stuzbie zdrowia nadal nie jest przekonywujacym
argumentem dla wiekszosci ekspertdw i nisko oceniaja oni
prawdopodobienstwo jakiego$ wyraznego przetomu w tej sprawie.

By¢ moze sytuacje zmieni nadchodzaca dyrektywa NIS (ang. Network
Information Security), ktéra wymagac bedzie od sektora stuzby

zdrowia bardzo powaznego zajecia sie sprawami cyberbezpieczenstwa.
Moze to zmusi¢ do wiekszej uwagi poswieconej nie tylko bazom danych
pacjentdw, ale i takim urzadzeniom. Podobny efekt moze by¢ wchodzace
rozporzadzenie dotyczace ochrony danych osobowych. By¢ moze jednak
te zmiany nie beda jeszcze mocno widoczne w roku 2016 i na zmiane
postrzegania przyjdzie nam jeszcze poczekal.

Srodowisko gier sieciowych nadal ma pozosta¢ oaza wzglednego spokoju.
Tu nic sie nie zmienia od lat.

Ciekawe jest natomiast inne zjawisko. Mimo tego, ze trudno jest nazwac
rok 2015 spokojnym, co wida¢ dos¢ dobrze z zamieszczonego przez nas
podsumowania, to $rednia ocena prawdopodobiefstwa zagrozen dla roku
2016 jest wyraznie nizsza niz byfa dla roku 2015.W zesztym roku byta ona
na poziomie 3,7, natomiast w tegorocznym raporcie wynosi ona

Jeszcze lepiej to widag, jesdli spojrzymy na rdéznice w liczbie zagrozeh, ktdre
przekroczyty wartos¢ 4. Dla roku 2015 byto ich 9 dla roku 2016 tylko
Pozostaje mie¢ nadziejg, ze to udane przewidywanie.
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Na%vweksze zagrozenia
6 roku — poziom zagrozenia

Prawdopodobienstwo wystapienia to jedno, ale sita oddziatywania danego
zagrozenia to drugie. Nie wszystkie zagrozenia wskazywane jako najbardzie
prawdopodobne jednoczesnie wskazywane byty jako te, ktdrych konsekwencje
wystapienia bytyby najbardziej dokuczliwe i najgrozniejsze.

Poziom niebezpieczenstwa w przypadku wystapienia podanego ponizej zagrozenia.
Skala 1-5 (I - najmniej grozne, 5 - najbardziej grozne).

Ataki na systemy sterowania przemystowego ICS/SCADA

Cyberkonflikty pomiedzy paristwami powiqzane z atakami dedykowanymi
APT — ataki ukierunkowane na organizacje, potaczone ze spear phishingiem
Wycieki baz danych zawierajqcych dane osobowe, hasta, nr kart kredytowych, itd.
Akgje cyberszpiegowskie na tle politycznym

Ataki na urzqdzenia medyczne

Ataki na cloud computing

Ataki na system DNS

Zagrozenia dla platformy Android

Ataki DDoS na podmioty komercyjne

Phishing email and www

Ataki na platformy hostingowe

Zagrozenia typu ransomware/scareware

Ataki Drive-by Download/Watering Hole

Zagrozenia dla platformy iOS

Powstawanie botnetéw opartych o platformy mobilne

Zagrozenia zwiqzane z "Internet of Things"

Zagrozenia dia platformy Windows Phone/Mobile

Ataki DDoS na administracje publicznq

Zagrozenia zawiqzane z BYOD

Zagrozenia w serwisach spofecznosciowych

Kradziez wirtualnych walut

Haktywizm

Wykorzystanie gier sieciowych w atakach
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W:rdd tych, ktdre sa najgrozniejsze piec zagrozen osiagneto wartos¢
co najmniej 4,0. S3 to nastepujace zagrozenia:

 Ataki na systemy sterowania przemystowego
ICS/SCADA - 4,55

»  Cyberkonflikty pomiedzy pafstwami powiazane
z atakami dedykowanymi — 4,31

* APT —ataki ukierunkowane na organizacje, potaczone
ze spear phishingiem — 4,24

*  Wycieki baz danych zawierajacych dane osobowe, hasta,
nr kart kredytowych, itd. — 4,12

» Akcje cyberszpiegowskie na tle politycznym — 4,05

Od lat eksperci identyfikuja te same obszary najbardzie]

groznych cyberatakdw. Trudno sie dziwi¢ — analiza sytuagji

nie pozostawia ztudzen, a nawet utrwala taki obraz. Najlepszym
dowodem na to sa chociazby grozne doniesienia zza nasze;
wschodniej granicy. Konflikt rosyjsko-ukrainski na dobre zagodcit

w cyberprzestrzeni, a nawet przekraczane sg kolejne jego granice,
jak na przykiad cyberatak powiazany z duza awaria energetyczna
we wschodniej Ukrainie.

Réwniez systematycznie pojawiajace sie raporty najwigkszych
Swiatowych graczy w dziedzinie ,threat intelligance”, w ktdrych
informuja o coraz to nowych operacjach cyberszpiegowskich
wymierzonych w instytucje panstwowe i organizacje miedzynarodowe,
nie pozostawiajg ztudzen jesli chodzi o duze zagrozenie wywodzace
sie z te] aktywnosci.

Na dole rankingu zagrozen o najwiekszych konsekwencjach
znajduja sie:

* Zagrozenia zawiazane z BYOD — 2.90

» Zagrozenia w serwisach spotecznosciowych — 2.88
* Kradziez wirtualnych walut — 2.74

¢ Haktywizm — 2.67

*  Wykorzystanie gier sieciowych w atakach — 2.45

Krzysztof Surgut
CEO
Data Space Sp. z o.0.

Rosnie liczba powaznych incydentéw w polskich

firmach i instytucjach. Ujawnione przez gminy starty,
wynikte z dziatania malware, osiqgajq astronomiczne
kwoty - liczone w milionach ztotych. ,,Polski pétswiatek”
juz dostrzegt, ze Internet to ,,zyta ztota”. A statystyki
policyjne potwierdzajq szybko rosnqcy trend przestepstw
w polskiej cyberprzestrzeni. W 201 5roku aresztowano
18 Polakdw, nalezqcych do migdzynarodowej grupy
cyberprzestepcow - wszystko za sprawq akgji
prowadzonej przez Europol i Eurojust. To juz nie

sq ,,zabawy nastolatkow”.
Przemystaw Deba

Dyrektor Bezpieczeristwa Systemdw
Teleinfomratycznych
Orange Polska

W 2015 roku mielismy do czynienia ze wzrostem
prostych atakéw na klientéw detalicznych bankéw
jak i targetowanych na konkretne instytucje
dysponujqce ciekawymi danymi. Co wiecej
najwyrazniej rosnie atrakcyjnosci rodzimych celow.
Krélowat spear phishing, ale kolejne kampanie
przystuzyly sie wzrostowi Swiadomosci
statystycznego internauty. Bedziemy mieli wiec

do czynienia z rozszerzeniem stosowanego arsenatu.
Podatnosci w mobilnych systemach operacyjnych

i przeglqdarkach czekajq, a elementy socjotechniki
znacznie zwiekszajq skutecznos¢ ataku.
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Tomasz Soczynski
Dyrektora Departamentu
Informatyki

Biuro GIODO

Dziatania legislacyjne i organizacyjne

w celu wdrozenia nowych przepisow ogolnego
rozporzqdzenia o ochronie danych oraz
dyrektywy w sprawie policji i wymiaru
sprawiedliwosci. Po przyjeciu tego pakietu,
dwuletni okres przewidziany na wdrozenie
przepiséw unijnego rozporzqdzenia, bedzie
wymagat od wszystkich zainteresowanych
stron opracowania wytycznych, narzedzi

i procedur organizowania w zakresie stosowania
nowych przepiséw, w tym zwlaszcza przyszlej
wspotpracy miedzy organami ochrony danych
oraz zapewnienia spojnosci dziatan. Istotne
tez bedzie okreslenie wzajemnych relacji
pomiedzy nowym rozporzqdzeniem o ochronie
danych a dyrektywq e-Privacy.

Maciej Kolodziej
Konsultant, Administrator
Bezpieczenstwa Informadgji

I £ FHU MatSoft, E-detektywi.pl

Rok 2016 moze okazac sie dos¢ interesujqcy
dla bezpieczenstwa informacji, ze wzgledu na
sytuacje geopolitycznq, zagrozenia dotyczqce
e-terroryzmu oraz coraz wieksze uzaleznienie
wielu gatezi przemystu i ustug od e-komunikacji
i przesytania duzych ilosci newralgicznych
danych za posrednictwem sieci publicznych.
Informacje powinny by¢ odpowiednio
chronione, ale lawinowy wzrost wolumenu
ruchu, pogon za lepszym wynikiem
biznesowym, konkurencyjnos¢ oraz beztroska
uzytkownikow sprzyjajq popetnianiu btedow.

D&t rankingu jest praktycznie bez wiekszych zmian. Warto moze
zauwazy¢, ze wyskoczyto z tego zestawu, czyli ocenione jest na
bardziej niebezpieczne, zagrozenie zwiazane z ,,Internet of Things”

Z bardziej szczegdtowych obserwacji warto zauwazyc kilka innych
istotnych zmian w stosunku do 2015 r.

- wspomniany ,,awans"” zagrozenia zwiazanego z loT (z

do

- wzrosfa ocena zagrozenia zwiazana z atakami na platformy mobilne
—w szczegdlnosci to dotyczy systemu Android (wzrost z

na ),ale 110S (z na ) oraz Windows Phone/Mobile
(z na )

- ataki na systemy sterowania przemystowego uznane zostaty

za jeszcze bardziej niebezpieczne (wzrost z na )

- spadfa ocena zagrozenia zwigzana z atakami typu DDoS, zaréwno
na organizacje komercyjne (choc tu niewielka z na )

jak i na administracje publiczna (z na )

Te szczegdtowe zmiany sa na pewno zwiazane ze wzrostem
zaniepokojenia, pojawiajacym sie w sytuacji skutecznych atakdw

na systemy sterowania, jeszcze bardziej na platformy mobilne

| brakiem spektakularnych atakéw typu DDoS, z jakimi mielismy

do czynienia w latach ubiegtych, czy niepokojacych ,case study”
dotyczacych BYOD. Niewatpliwie w tych dwdch ostatnich obszarach
w ostatnim okresie nastapit do$¢ istotny progres dotyczacy skutecznej
obrony, poprzez masowe wprowadzanie rozwiazan klasy

anty-DDoS czy systemdw chroniacych platformy mobilne (np.: klasy
MDM — Mobile Device Management).
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Prawdopodobienstwo powszechnego wystapienia zagrozenia.
Poréwnanie lat 2015 i 2016.

Phishing emaif and www

Wycieki baz danych zawierajqcych dane osobowe, hasta, nr kart kredytowych, itd.
Zagrozenia dla platformy Android

APT — ataki ukierunkowane na organizacje, potaczone ze spear phishingiem
Akcje cyberszpiegowskie na tle politycznym

Zagrozenia typu ransomware/scareware

Ataki DDoS na podmioty komercyjne

Zagrozenia w serwisach spotecznosciowych

Ataki Drive-by Download/Watering Hole

Powstawanie botnetéw opartych o platformy mobilne

Cyberkonflikty pomiedzy paristwami powiqzane z atakami dedykowanymi
Ataki DDoS na administracje publicznq

Kradziez wirtualnych walut

Haktywizm

Ataki na system DNS

Ataki na systemy sterowania przemystowego ICS/SCADA

Ataki na cloud computing

Zagrozenia zawiqzane z BYOD

Zagrozenia dla platformy iOS

Zagrozenia zwiqzane z "Internet of Things"

Zagrozenia dla platformy Windows Phone/Mobile

Ataki na platformy hostingowe

Wykorzystanie gier sieciowych w atakach
Ataki na urzqdzenia medyczne

| 1,5 2 25 3 35 4 4.5 5

Poziom zagrozenia w przypadku wystapienia zagrozenia.
Poréwnanie lat 2015 i 2016.

Ataki na systemy sterowania przemystowego ICS/SCADA

Cyberkonflikty pomiedzy parstwami powiqzane z atakami dedykowanymi
APT — ataki ukierunkowane na organizacje, potaczone ze spear-phishingiem
Wycieki baz danych zawierajqcych dane osobowe, hasta, nr kart kredytowych, itd.
Akgje cyberszpiegowskie na tle politycznym

Ataki na urzqdzenia medyczne

Ataki na cloud computing

Ataki na system DNS

Zagrozenia dla platformy Android

Ataki DDoS na podmioty komercyjne

Phishing email and www

Ataki na platformy hostingowe

Zagrozenia typu ransomware/scareware

Ataki Drive-by Download/Watering Hole

Zagrozenia dla platformy iOS

Powstawanie botnetéw opartych o platformy mobilne

Zagrozenia zwiqzane z "Internet of Things"

Zagrozenia dla platformy Windows Phone/Mobile

Ataki DDoS na administracje publicznq

Zagrozenia zawiqzane z BYOD

Zagrozenia w serwisach spotecznosciowych

Kradziez wirtualnych walut

Haktywizm

Wkorzystanie gier sieciowych w atakach
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Profilowanie analizy ryzyka
dla swojej organizacj

To tylko bardzo uproszczona analiza ryzyka. Kazdy sam w zaleznosci

od charakteru podmiotu, jaki reprezentuje, i Srodowiska teleinformatycznego,
w jakim dziafa, powinien takowa analize przeprowadzi¢ na swdj uzytek.

Na przyktad profil reprezentacyjny dla instytucji finansowej moze wygladac
nastepujaco (tzn. podane ponize] pozycje moga by¢ wykorzystane

do catosciowej analizy ryzyka):

Mapa ryzyka na poziomie panstwowym

ienia

!
T
.

Ly

Prawdopodobienstwo wystap

Poziom zagrozenia

® a APT — ataki ukierunkowane
na organizacje, pofaczone
ze spear phishingiem

® b Wycieki baz danych
zawierajacych dane osobowe,
hasfa, nr kart kredytowych, itd.

® ¢ Akcje cyberszpiegowskie
na tle politycznym

o d Cyberkonflikty pomiedzy
panstwami powiazane
z atakami dedykowanymi

® e Ataki na systemy
sterowania przemystowego
ICS/SCADA

® f Ataki na system DNS

g Ataki DDoS na administracje
publiczna

@ h Haktywizm
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Dariusz Lydzinski
Dyrektor ds. audytu i certyfikagji
systemow bezpieczeristw

ComCERT.PL

W roku 2015 mielismy premiere systemu Windows 10,
ktory udostepniany jest za darmo, co jest powodem
rosnqcej liczby jego instalacji, co tez zapewne przyciggnie
uwage cyberprzestepcow, ktorzy bedq sie starac
wykorzystac szybko stabosci nowych systemow
operacyjnych. Wzrosnie takze zagrozenie w zakresie
kluczowych elementow infrastruktury krytycznej
powodowane coraz wiekszym zainteresowaniem
przemystowymi systemami sterowania.

Zwiekszac sie bedzie rowniez czestotliwos¢ atakow

na urzqdzenia mobilne, ktdre sq coraz powszechniej
uzywane zaréwno w zyciu prywatnym, jak i stuzbowym.

Pawel Chwiecko
Vice President

Sytuacja polityczna na Bliskim Wschodzie oraz
zaangazowanie mocarstw w probe ustabilizowania tej
sytuacji wraz z checiq dominacji w tym procesie

w celu osiqgniecia wtasnych korzysci bedzie
prowadzifo do napiec na tle miedzynarodowym
(przyktad Turcja-Rosja). Cyberkonflikty jak tez
zaawansowane APT na instytucje rzqdowe jak tez
gospodarcze bedg sie nasilaty. Réwnolegle
szpiegostwo gospodarcze (w szczegdlnosci
prowadzone przez Chiny i Rosje) bedzie zagrozeniem,
z ktorym bedq musiaty liczy¢ sie¢ nawet mniejszego
typu organizacje. Niewgtpliwie tez coraz wiekszym
problemem bedg stawaly sie zagrozenia w sieciach
spotecznosciowych potqczone z zaawansowanych
coraz bardziej dopracowanym phishing i malware
prowadzqce do kradziezy srodkéw z bankowosci
elektronicznej.

« Zagrozenia zawiazane z BYOD

+  Phishing e-mail and www

+ Zagrozenia dla platformy Android

+ Zagrozenia dla platformy iOS

+ Zagrozenia dla platformy Windows Phone/Mobile

* Zagrozenia typu ransomware/scareware

» Wycieki baz danych zawierajacych dane osobowe, hasta,
nr kart kredytowych, itd.

+ Ataki Drive-by Download/Watering Hole

+ Ataki na cloud computing

*+ Ataki na system DNS

+ Ataki DDoS na podmioty komercyjne

« APT — ataki ukierunkowane na organizacje, pofaczone
ze spear phishingiem

Taki profil mozna zastosowac réwniez dla wigkszoéci organizacji
o charakterze korporacyjnym, a nawet dla matych i $rednich
przedsiebiorstw.

Dla odrdznienia, analiza ryzyka dla panstwa moze uwzglednia¢

nastepujace pozycje:

+ Cyberkonflikty pomiedzy pafstwami powiazane z atakami
dedykowanymi

+  Haktywizm

» Wycieki baz danych zawierajacych dane osobowe, hasta,
nr kart kredytowych, itd.

*+ Ataki na system DNS

+ Ataki na systemy sterowania przemystowego ICS/SCADA

+ Ataki DDoS na administracje publiczng

« APT — ataki ukierunkowane na organizacje, pofaczone ze spear
phishingiem

*+ Akgje cyberszpiegowskie na tle politycznym

To oczywiscie tylko préby ujecia profilowego dla poszczegdlnych
odbiorcdw. Inne podejscie moze na przykiad zakfadac przypisanie wag
dla poszczegdlnych pozycji. Mamy nadziejg, ze dane z naszego raportu
moga by¢ w jakims stopniu przydatne przy tego typu analizach.
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Eksperci, ktérzy wzieli udziat w naszym badaniu,
oprocz wskazanych zagrozen w zestawieniu,
zaproponowali rowniez wiasne. Wsrod nich
najczescie) pojawiaja sig trzy: ataki na systemy
bankowosci internetowe), réznego rodzaju atak
na koncowych uzytkownikéw oraz ataki

na kryptografie.

Ponizej zamieszczamy wszystkie propozycje | opinie uczestnikdw
badania w ich oryginalnej formie. Niektére z propozycji mozna by
zakwalifikowac do juz istniejacych kategorii. Niektdre rzeczywiscie

s3 zupetna nowoscia. Warto przesledzi¢ te liste, moze ona by¢
Inspirujaca we wiasnych rozwazaniach na temat trenddw zwigzanych
z cyberzagrozeniami w roku 2016

Propozycje zagrozen przedstawione przez uczestnikdw badania:

+ Ataki na systemy ptatnosci internetowych

» Ataki na sieci bezprzewodowe (WiFi, GSM)

* Zatruwanie informacji w ogdlnodostepnych systemach
bezpieczenstwa (np.: w serwisach virustotal.com, malwr.com)

* Shadow IT / Insider (nieautoryzowane rozwigzania IT wewnatrz
organizacji)

* Inwigilacja realizowana np. poprzez miejski monitoring

* Kompromitacja urzadzen biometrycznych

+  Systemy komputerowe instalowane w $rodkach komunikacyjnych
oraz gospodarstwa domowego

 Ataki terrorystyczne wspomagane atakami na infrastrukture

* Ransomware na platformy serwerowe

* Wykorzystanie podatnosci w aplikacjach webowych

Jarostaw Stasiak
Manager Wydziatu Bezpieczeristwa IT
mBank SA

W najblizszym czasie uwaga przestepcow bedzie

sie prawdopodobnie w dalszym ciqgu skupia¢ na
urzqdzeniach mobilnych. Wptyw na to ma przede
wszystkim stale rosnqca popularnosc tych urzqdzen
oraz zakres ustug swiadczonych przez réznych
dostawcow z wykorzystaniem kanatu mobilnego.

Nie bez znaczenia jest réwniez fakt niskiej Swiadomosci
uzytkownikow w zakresie skutecznego zabezpieczenia
telefonu przed ingerencjq ztosliwego oprogramowania
lub nieuprawnionego, zdalnego dostepu. Juz ten rok
pokazat, ze ilos¢ malware, gtéwnie na system Android,
rosnie w zatrwazajqcym tempie, a co raz to nowsze,
ujawniane podatnosci dla tego systemu dodatkowo tylko
utatwiajq kolejne ataki. Drugi obszar, ktory zapewne
bedzie celem przestepcow to poufne, firmowe dane.
Tutaj nalezy spodziewac sie kolejnych

spektakularnych atakow APT z wykorzystaniem

spear phishingu i infiltracjq kluczowych oséb w danej
organizacji, ktore zapewne ujrzq Swiatto dzienne
dopiero po jakims czasie od jego zaistnienia.

Wiele organizacji obecnie ,,zbroi” si¢ w réznorodne,
techniczne systemy, ktore majq je wspierac w skutecznej
walce z tego typu atakami. Mozliwosci przestepcow

sq niestety jednak ogromne. Dedykowane, ztosliwe
oprogramowanie wykorzystujqce ujawniane 0-day’e ,
potqczone dodatkowo z zaawansowangq socjotechnikq
sprawiajq, Ze grono potencjalnych odbiorcow, ktérych
da sie skutecznie zaatakowa¢ jest duze. Dziatania

0s6b odpowiedzialnych za bezpieczeristwo powinny

sie wiec w duzej mierze skupiac na niesieniu ,,kaganka
oswiaty” i budowaniu swiadomosci wsréd wewnetrznych
uzytkownikoéw na temat aktualnych zagrozen

w cyberprzestrzeni.
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Propozycje przekazane przez ekspertdw, cho¢ czesciowo znajdujace
sie w ramach innych zagrozen, to naszym zdaniem bardzo ciekawe
przewidywania. By¢ moze wérdd nich warto szukac tego, co w 2016
ﬁ:azdao?ge':ui;';a"s"i roku zaskoczy najbardziej. Jak wiadomo te najwieksze zagrozenia
Bank Millennium W przesztosci byty zazwyczaj niespodziankami dla Internautdw

| wiekszosci specjalistow.

Rok 2015 przynidst nam dynamiczny rozwdj, a

takze pierwsze znaczne sukcesy i porazki lokalnej
cyberprzestepczosci. Przynajmniej w warstwie informagji
dostepnych publicznie nie ziscity sie istotne ryzyka

2zwiqzane z sytuacjq geopolitycznq oraz potencjalnymi
atakami motywowanymi politycznie. W mojej ocenie rok
2016 bedzie rokiem dynamicznego, dalszego rozwoju
polskiej cyberprzestepczosci i bedzie to jedno z gtdwnych
ryzyk dla sektora finansowego oraz jego Klientéw. Oznacza
to, e bedziemy obserwowac zupetnie nowe rodziny
ztosliwego oprogramowania oraz dobrze przygotowane
kampanie atakéw celowanych ukierunkowane gléwnie

na mafe i $rednie przedsiebiorstwa oraz sektor publiczny.
Zjawiska te zwiekszq
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Przygotowany raport na temat prognoz dotyczacych zagrozen
teleinformatycznych w 2016 roku jest czwarta edycja tego raportu

po edycjach dotyczacych roku 2013, 2014 1 2015. Jednoczesnie jest pierwszym
tego typu raportem, na wyniki ktérego sktadaja si¢ z gtosy polskich specjalistow
ds. bezpieczehstwa teleinformatycznego. Dotychczas przy analizie tego co moze
by¢ grozne w nadchodzacym okresie korzystalismy z opinii innych podmiotéw

| specjalistow z zagranicy.

Podejscie, ktdre zaproponowalismy w naszym badaniu, tj. ocena zaréwno prawdopodobienistwa
powszechnego wystapienia zagrozen jak i ocena ewentualnych skutkdw jego zajscia, pozwolito nam

na stworzenie prostej analizy ryzyka zagrozen w 2016 roku. Zgodnie z prosta metodyka analizy ryzyka,
najgrozniejsze sa te zagrozenia ktérych prawdopodobieristwo wystapienia jest duze a spowodowane
straty powazne.

WSsrdd nich znajduja sie takie jak:

« APT — ataki ukierunkowane na organizacje, potaczone ze spear phishingiem (prawdopodobieristwo
wystapienia 4,19 / poziom zagrozenia w przypadku wystapienia 4,24)

* Wycieki baz danych zawierajacych dane osobowe, hasfa, nr kart kredytowych, itd. (4,21 ; 4,12)

+ Akgje cyberszpiegowskie na tle politycznym (3,95 ; 4,05)

+ Cyberkonflikty pomiedzy panstwami powiazane z atakami dedykowanymi (3,67 ; 4,3 1)

* Ataki na systemy sterowania przemystowego ICS/SCADA (3,36 ; 4,55)

« Zagrozenia dla platformy Android (4,21 ; 3,52)

Whyniki ankiety wskazuja na to, ze w dopiero co rozpoczetym roku powinnismy w szczegdlny sposéb
obawiac sie zagrozen zwiazanych z dedykowanymi, zaawansowanymi atakami o powaznych
konsekwencjach. Chodzi gtéwnie o ataki na duze przedsiebiorstwa i podmioty administracji paistwowej.
Skala przewidywan dotyczacych tych drugich jest na tyle duza, ze mozna wysnu¢ wniosek, ze zagrozenia
dla catosci infrastruktury teleinformatycznej panstwa to najwigksze wyzwanie. Z pewnoscia ostatnie lata
nie przyniosty tu dobrych informacji, co podsumowali autorzy raportu Najwyzszej Izby Kontroli

z czerwca 2015 roku. Pozostaje mie¢ nadzieje, ze pojawiajace sie gtosy ze strony administracji paistwowej,
wskazujacej na priorytetowe dziafania w obszarze cyberbezpieczefstwa, zostana poparte
dodwiadczeniami roku 2016.
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Niewatpliwie wyniki przewidywan ekspertow w duzej mierze pokrywaja sie z ich obserwacjami zdarzen
z roku poprzedzajacego przewidywania. W ten sposdb tworzony jest statystyczny obraz, na podstawie
ktdrego mato prawdopodobne jest wykrycie pojedynczego zjawiska, ktdre moze okazac sie dominujacym
w nowym roku. Dlatego oprdcz zapoznania sie z danymi statystycznymi, zachecamy do wczytania sie

w poszczegdine wypowiedzi ekspertdw. By¢é moze wiadnie w nich sie kryje ta najbardziej dojrzata i trafna
analiza przysztych zagrozen.

Dodatkowa wartoscia, ktdra moze by¢ wykorzystana jest zaproponowane przez nas podejscie

do profilowania ryzyka dla swojej organizacji. Kazdy moze sam wybrac zestaw, ktdry jego zdaniem
najbardziej odpowiada profilowi organizacji, dla ktdrej chciatby stworzyc¢ analize ryzyka.

Takie dane moga by¢ bardzo przydatne i by¢ punktem wyjécia dla jeszcze bardziej zaawansowanych analiz.
Serdecznie zachecamy do aktywnego wykorzystania danych i informacji z naszego raportu.
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Biatek Krzysztof — SOC & CERT Orange Polska Manager / Orange Polska SA

Boetzel Piotr —Territory Account Manager / Intel Security

Bojanowski Jakub — Partner / Deloitte

Buczek Arkadiusz — Speqalista ds. Cyberbezpieczeristwa / -Mobile Polska SA

Chendoska Anna — Kierownik Zespotu Kadr i Administracji, Pelnomocnik ds bezpieczeristwa informagji /
Bank Spotdzielczy w Wysokiem Mazowieckiem

Chmielewski Bartosz — Inzynier presales / Intel Security

Chwiecko Pawel —Vice President / Citi

Cuch Konrad — Wiceprezes / Gtowny Urzqd Statystyczny

Dabek Dariusz — Zastepca Dyrektora Departamentu Telekomunikagji / Ministerstwo Cyfryzadji

Danieluk Adam — Dyrektor Departamentu Bezpieczenstwa IT w First Data Polska SA

Deba Przemystaw — Dyrektor Bezpieczenstwa Systemdw Teleinfomratycznych / Orange Polska

Dworakowski Wojciech — Partner Zarzqdzajqcy / SecuRing

Golak Dawid — IT Systems Security Lead / Allegro Group

Jurkiewicz Marek — Naczelnik wydziatu | DepartamenT Bezpieczenstwa Telekomunikacyjnego UKE

Kasprzyk Rafat —Adiunkt / Wojskowa Akademia Techniczna

Kotodziej Maciej — Konsultant, Administrator Bezpieczenstwa Informagji / FHU MatSoft, E-detektywipl

Konieczny Piotr — Chief Information Security Officer / Niebezpiecznik

Kosinski Jerzy — Profesor / Wyzsza Szkofa Policji w Szczytnie

Kowalewski Jarostaw — Z-ca Dyrektora Pionu Wspétpracy z Bankami | Zaktad Ustug Informatycznych NOVUM Sp. z o.o.

tacki Borys — Pentester / LogicalTrust

topacinski Maciej — Wiceprezes / Agora TC

tydzinski Dariusz — Dyrektor ds. audytu i certyfikagji systemdw bezpieczeristwa / ComCERT SA

Maciag Artur M. — [T Security Analyst / Sektor Finansowy

Maj Mirostaw — CEO / CIO / Fundacja Bezpieczna Cyberprzestrzer | ComCERT.PL

Miga Btazej — CERT Allegro / Grupa Allegro Sp. z o.0.

Mitostan Maciej —Andlityk bezpieczeristwa / Poznarskie Centrum Superkomputerowo-Sieciowe

Olszar Pawet — Ekspert zarzqdzania ryzykiem niefinansowym / ING Bank Slqski
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Peptonski Jakub — Kierownik ds. Wspdipracy z Organami Scigania | Grupa Allegro sp. z 0.0.

Piekarski Cezary — Head of Security / Bank Millennium

Przygoda Michat Sales Engineer / Intel Security

Pyznar Maciej — Szef Wydziatu Ochrony Infrastruktury Krytycznej | Rzqdowe Centrum Bezpieczenstwa
Sajdak Michat — Konsultant d/s Bezpieczeristwa IT / Securitum

Siedlarz Marcin — Senior Threat Intelligence Analyst / FireEye

Soczynski Tomasz — Dyrektora Departamentu Informatyki / Biuro GIODO

Stasiak Jarostaw — Manager Wydziatu Bezpieczeristwa IT / mBank S.A.

Stawowski Mariusz — Dyrektor ds. ustug profesjonalnych / Clico

Strzyzewski Piotr — Kierownik zespotu / Centrum Komputerowe Politechniki Slgskiej

Surgut Krzysztof — CEO / Data Space Sp. z o.o.

Swierczynski Zbigniew — Adiunkt naukowo-dydaktyczny | Wydziat Cybernetyki Wojskowej Akademii Techniczne
Szczypiorski Krzysztof — Profesor nadzwyczajny / Politechnika Warszawska

Szydtowski Marcin — Dyrektor Biura IT / Exatel

Woach Artur — CISO, Bank Handlowy w Warszawie SA



RAPORT FUNDAC]! BEZPIECZNA CYBERPRZESTRZEN | NAJWIEKSZE ZAGROZENIA DLA BEZPIECZENSTWA W INTERNECIE W 2016 ROKU

Zataczniki

Zagrozenie Prawdopodobienstwo Poziom
wystapienia zagrozenia

Cyberkonflikty pomiedzy pafstwami powiazane z atakami dedykowanymi 3,67 431

Phishing e-mail i WWW 467 3,37
Haktywizm 343 2,67

Powstawanie botnetdw opartych o platformy mobilne 3,69 3,17
Zagrozenia dla platformy Android 471 3,52
Zagrozenia dla platformy Windows Phone/Mobile 3,20 3,10

Zagrozenia typu ransomware/scareware

W C owych, itd.

Ataki Drive-by Download Watering Hole 371 3,36
Zagrozenia zwiazane z ,Internet of Things” 321 3,15
Ataki na system DNS 3,36 3,69
Ataki na systemy sterowania przemystowego ICS/SCADA 3,36 455

Ataki DDoS na administracje publiczna 36l 3,07
Ataki na urzadzenia medyczne 2,36 395
APT — ataki ukierunkowane na organizacje potaczone ze spear phishingiem 419 424

Tabela 1 - Wyniki ankiety dotyczacej prawdopodobiefstwa powszechnego
wystapienia oraz poziomu zagrozenia.
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