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Czy twoje hasto
jest na tej liscie?

Firma SplashData wydata piaty raport z , listg
najgorszych haset”. Lektura ma zacheci¢ uzytkownikéw
do wiekszej refleksji nad bezpieczeristwem dostepu
do réznych serwisow, z ktdrych korzystajg. Raport
powstat na bazie ponad 2 milionéw haset, ktore
wyciekty w ciggu ostatniego roku.

Raport pokazuje jak bardzo uzytkownicy ryzykuja.
Cho¢ z roku na rok na liscie debiutujg coraz dtuzsze
hasta, niekoniecznie oznacza to, ze sg bezpieczniejsze.
Od lat prym wiodg hasta numeryczne, najtatwiejsze
do zgadniecia przez przestepcOw — w pierwszej
dziesigtce jest ich az szes¢. Na miejscu pierwszym

i drugim nie ma niespodzianki —od 2011 roku

krolujg hasta ,123456” oraz ,,password”.

WSsrdd pozostatych najczestszym tematem haset jest
sport: na 7 miejscu mamy football, a na 10 baseball.

4

Przebity sie tez ,starwars”, ,princess”, ,solo”. Hasta,
ktére debiutujg to ,welcome”, ,login”, ,,passwOrd”.
Chcecie pozna¢ caty ranking? Czy odwazycie sie
sprawdzi¢ swoje hasto z listg? Od razu podpowiemy,
ze na liste nie zatapat sie polski klasyk ,,admin”.
Ranking hastet:

1 123456 8
password 9
12345678 10
qwerty 11
12345 12
123456789 13
football 14

1234
1234567
baseball
welcome
1234567890
abc123
111111
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1gaz2wsx
dragon
master
monkey
letmein
login
princess
gwertyuiop
solo
passwOrd

starwars [1] {b

Nie dla selfie
w pracy!

Rzady wielu panstw sg zatroskane bezpieczeristwem
swojej infrastruktury krytycznej, zwtaszcza po ostatnim
cyberataku, ktory odcigt od pragdu prawie 80 tysiecy
gospodarstw domowych na Ukrainie.

Tymczasem eksperci ds. cyberbezpieczenstwa
ostrzegaja, ze zarzadzajacy obiektami o kluczowym
znaczeniu, jak elektrownie, stacje uzdatniania wody
czy obiekty przemystowe, powinni rdwnie mocno
martwic sie poczynaniami swoich pracownikéw

na Instagramie czy Facebooku.

Eksperci przestrzegajg, ze zdjecia selfie z réznych
miejsc pracy moga by¢ rajem dla hakeréw. Nierzadko
bowiem dostarczajg szczegdétowych informacji nt.
infrastruktury krytycznej. Sean McBride, starszy
analityk z firmy iSight Partner badatf temat, w$réd
zdje¢, ktore znalazt w mediach spotecznosciowych
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byty na przykfad selfie w tle z infrastrukturg nadzoru

i systemami SCADA (systemy oprzyrzagdowania,
automatyki i kontroli).

,D0S¢ selfies ze SCADA!”, apelowat McBride na konferencji
w Miami. ,Nie utatwiajcie zadania przeciwnikom.”

W sieci znalez¢ mozna wiele zdje¢ z miejsc, ktdre raczej
wypadatoby trzymaé poza wzrokiem oséb postronnych
jak np. zdjecia panoramiczne pokojow kontroli i filmiki
z roznych obiektdw z infrastrukturg krytyczng. Obrazu
pomagajg dopetnié informacje ze stron korporacyjnych,
takie jak diagramy organizacji, listy pracownikéw czy
kontakty. Historie atakdw, przy ktérych wykorzystano
tego typu informacje, wcale nie sg wyssane z palca.
Fotografie opublikowane w 2008 roku przez biuro
prasowe bytego prezydenta Iranu Mahmouda
Ahmadinejada dostarczyty zachodnim analitykom
nuklearnym szczegdétdw na temat wnetrz osrodka
nuklearnego Natanz oraz operacji wzbogacania uranu.
W 2011 roku jeden z ekspertéw wykorzystat zdjecie
monitora kontroli systemu SCADA aby zaatakowac
obiekt ztosliwym oprogramowaniem. McBride
sugeruje, aby zarzadzajacy infrastruktura krytyczng
zanim upublicznig cokolwiek sprobowali pomysle¢ jak
hakerzy: ,Zapytaj siebie. Co moi przeciwnicy wiedzg

0 mnie i organizacji, ktérg wspieram?”.

Poki co James Bond zaciera rece, nie bedzie musiat

juz podrézowaé, swoje misje zrealizuje z sukcesem
przeczesujac Internet. [2]

Kamera na strazy
bezpieczenstwa?
Nic bardziej mylnego!

Myslates, ze zamontowanie w domu kamery gwarantuje
bezpieczenstwo? Mozesz by¢ w btedzie. Paradoksal-
nie — kamera moze wrecz narazi¢ cie na dodatkowe
zagrozenia. Jak to mozliwe? Urzadzenia typu loT (czyli
Internet przedmiotéw) sg fatwym celem dla hakerdéw.
Juz jakis czas temu rynek zdobyty kamery, z ktérych
obraz mozna podgladac za pomocg aplikacji mobilnej.
Eksperci z firmy NowSecure wzieli pod lupe kilka typéw
takich urzadzen, m.in. Vimtag Fujikam 361 HD, Zmodo
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PKD-DK4216, LaView LV-KDV0804B6S, Best Vision
Systems SK-DVR-DIY. Ich wnioski nie pozostawiaja
cienia watpliwosci: w temacie bezpieczenstwa
producenci kamer majg jeszcze wiele do nauczenia sie.
»Kazde potgczenie kamery z aplikacjg, ktdre testowatem
miato co najmniej jedng luke bezpieczenstwa, ktdra
mnie zaniepokoita. Jest wiele modeli kamer, niemozliwe
byto przetestowanie wszystkich” — napisat Jake Van
Dyke z NowSecure. Najczesciej wystepujgcym btedem
byto przesytanie i przechowywanie wrazliwych danych
w zwyktych plikach tekstowych. ,,Bytem zszokowany

i rozczarowany jednoczesnie jak fatwo wtamac sie
komus do konta” — dodaje. Aplikacje komunikujg sie

z serwerami za pomocg nieszyfrowanych kanatéw:
hasta, adresy mailowe, tokeny sg w zwyktych plikach
XML. Ekspert wykazat, ze hakerzy moga w tatwy sposob
manewrowac przy réznych funkcjach kamery, takich jak
nagrywanie audio i video, zmieniac ustawienia,
sformatowac karte SD oraz uzyska¢ dostep do zapisanych
nagran. Dodatkowo, okazato sie, ze klucz WPA2 jest
archiwizowany na serwerze i tatwo dostepny dla
wszystkich atakujacych.

PAki co pozostaje czekac az producenci wprowadzg
usprawnienia i liczyé na to, ze streaming z naszej
posiadtosci nie trafit jeszcze do sieci. [3]

Rozpal
ogien

W oddalonym

od osad ludzkich

miejscu

w regionie

Neuenkirchen w Niemczech lezy gtaz. Z zewnatrz
wyglada jak zwykfa skata. Jednak tylko z pozoru.

Tak naprawde to zaawansowany projekt artystyczny

0 nazwie , Keepalive”, jego tworcg jest artysta Aram
Bartholl, ktory w 2015 roku wykonat prace na zlecenie
Centrum Kultury Cyfrowej uniwersytetu w Liineburgu,
w ramach jednego z projektéw europejskich.

W gtazie Bartholl zamontowat termoelektryczny
generator, ktéry zmienia ciepto w prad oraz router.
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Po rozpaleniu przy skale ognia oba urzadzenia
aktywuja sie, umozliwiajgc odwiedzajgcym instalacje,
dostep do pokaznej cyfrowej biblioteki — poradnikow
survivalowych w pdfach, ktére sg przechowywane na
USB podtaczonym do skaty. Goscie moga tez wrzucac
swoje pliki. Router nie jest podtgczony do internetu,
jest wigczony tak dtugo jak dtugo ogien dostarcza
wystarczajacg ilos¢ ciepta. Sam kamien jest
przekaznikiem danych, ale ,,bez ognia projekt staje
sie bezuzyteczny. Potrzeba ognia. O to w tym
wszystkim chodzi”, wyjasnia Bartholl.

Artysta tworzy prace z pogranicza internetu,
rzeczywistosci i kultury. Jeden z jego wczesniejszych
projektéw z 2010 roku to publiczne punkty dzielenia
sie danymi — seria pod nazwg ,,Dead drops”, w ramach
ktérej artysta zainstalowat porty USB w $cianach
budynkéw w centrum Nowego Jorku, zapraszajac
ludzi do $ciggania plikow.

Dla odmiany wizyta przy gtazie ,Keepalive” wymaga
wiele motywacji i wysitku, ale mozna sie podczas
niej dowiedzie¢ jak to robiono w czasach kamienia
tupanego. Ci ktérzy wybiorg Bartholla na swojego
dostawce Internetu, bedg musieli dodatkowo zadbac
o szczegdlne zabezpieczenia przeciwpozarowe. [4]

Cybermorderstwa?
To nie science fiction!

Marie Moe to norweska badaczka, pracowata
dla tamtejszego CERTu, obecnie dla niezaleznej

organizacji badawczej Sintef. Podczas gdy kraje debatujg

o zabezpieczaniu infrastruktury krytycznej przed
cyberatakami, ona zastanawia sie na ile bezpieczny
jest zainstalowany w jej ciele maty komputerek,
utrzymujacy jg przy zyciu.

Hakerzy nie ustajag w poszukiwaniu nowych metod
ataku, stad temat bezpieczenstwa rozrusznikéw
serca jest jak najbardziej na czasie. Przy pierwszym
rozruszniku Moe Sciggneta z sieci manual,

po przeczytaniu ktérego zorientowata sie, ze ma on
nie jeden, ale dwa bezprzewodowe interfejsy.
Pierwszy umozliwia lekarzowi dostosowanie ustawien
rozrusznika, a drugi pozwala urzgdzeniu dzieli¢
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sie dziennikami danych przez internet. Wtedy tez
dobitnie do niej dotarto, ze niektdre serca staty

sie czescig Internetu przedmiotdw.

Pierwsze doniesienia o mozliwych atakach na rozruszniki
pojawity sie w 2008 roku po eksperymencie naukowcow
z Uniwersytetu w Michigan. W 2012 roku Barnaby Jack
zademonstrowat jak zniszczy¢ rozrusznik przy pomocy
830-voltowych wstrzgsow. Eksperymenty
przeprowadzano tez na pompach insulinowych.
Obawy wsrdd opinii publicznej zostaty zasiane.

Byty wice prezydent USA, Dick Cheney ogtosit,

ze z obawy o bezpieczenstwo zdecydowat sie wytgczy¢
w rozruszniku funkcje wifi.

Marie Moe bardziej niz hakowania obawia sie btedéw
programistycznych. Krétko po wszczepieniu jej
rozrusznika, wchodzgc pewnego dnia po schodach

w londynskim metrze, poczuta niewyttumaczalne
zmeczenie. Okazato sie, ze wystapit problem z maszyna,
ktdra sterowata jej ustawieniami w rozruszniku. Moe
chciafaby, aby tak wrazliwe urzadzenia byty poddawane
wiekszej ilosci testow przez strony trzecie. Trudno
jednak znalez¢ kompromis miedzy producentami
chcacymi chronic swojg wiasnosé intelektualng

a ambicjami badaczy. ,To komputer, ktdry zarzadza
moim sercem, wiec naprawde musze mu ufac¢”, méwi.
Cybermorderstwa to istotnie przerazajaca wizja
eliminacji przeciwnikéw. Wydaje sie, ze producenci

nie majg na co czekac i powinni ruszaé z firewall’ami
specjalnie skrojonymi na rozruszniki. [5]

& Banan
rozdziela
hasta wifi

W wiekszosci biur przychodzac na
spotkanie stuzbowe po hasto do wifi
udajesz sie na recepcje. Zapisujesz je
lub dostajesz od recepcjonistki
gotowq karteczke z kodem.
W tym po prostu
naciskasz banana

4
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pozniej przez 8 godzin mozesz spokojnie surfowac. pule 5 tysiecy haset, ktdre sg przechowywane

Nie, to nie zart. Dunski inzynier sieciowy Stefan Milo w Raspberry Pi, potgczonym przez USB z tablicy
zbudowat swéj owocowy system generacji kodéw Makey Makey. Ta z kolei jest potgczona z bananem.
do wifi podfaczajgc banana do tablicy sterowniczej Gos¢ dotyka banana, co powoduje spadek napiecia
Makey Makey i platformy komputerowej Raspberry Pi. ~ w owocu, Makey Makey interpretuje to jako naciéniecie
Wszystko kosztowato mniej niz 100 dolaréw i ma by¢ klawisza, nastepnie wysyta sygnat do Raspberry Pi,
alternatywa do voucherdéw-karteczek z indywidualnym  co powoduje generowanie vouchera z kodem.

kodem dla kazdego goscia, po ktéry z reguty zgtaszamy  Kazde hasto starcza na 8 godzin surfowania.

sie na recepcje. Milo zapewnia, ze jego system ma potencjat dziataé
»Nawet jesli masz matg drukarke do voucheréw, nadal  przez lata i obstuzy¢ tysigce gosci.

potrzebna jest recepcjonistka, instalacja drukarki, | w ten sposéb banan wkroczyt do swiata hi-tech.
wsparcie techniczne do sterownikow, etc. | nadal Moze to i koniec z drukowaniem voucheréw z hastem,
potrzebny jest papier. Co to jest? 1999?”, pyta Milo. jednak banana od czasu do czasu trzeba bedzie
Dziafanie projektu jest proste. Duiczyk wygenerowat wymienic. [6]

[1]1 http://bit.ly/1RiaMOp {b [4] http://bit.ly/1QQw6bc
[2] http://bitly/1SZFmvl [5] http://bbc.in/1SE8IRT
[3] http://bit.ly/1nY2tLU [6] http://bit.ly/1Sbg2ny

Kolejne numery mozna $ledzi¢ réwniez na serwisie spotecznosciowym LinkedIn \Ib

Zapraszamy do zapoznania sie z Raportem
Fundacji Bezpieczna Cyberprzestrzen
»Najwieksze Zagrozenia Dla Bezpieczenstwa
w Internecie w 2016 Roku”.

Biuletyn ,Zawor bezpieczenstwa” jest wiasnoscig Fundacji Bezpieczna Cyberprzestrzen. Powielanie
tresci biuletynu jest dozwolone jedynie w celach niekomercyjnych oraz pod warunkiem zachowania
informacji o Zrédle pochodzenia kopiowanych tresci jak i samego biuletynu.

Fundacja Bezpieczna Cyberprzestrzen zaangazowana jest w wiele inicjatyw, konferencji, szkolen
i projektow dotyczacych tematyki bezpieczenstwa teleinformatycznego. Celem Fundacji jest dziatanie
na rzecz bezpieczenstwa cyberprzestrzeni, w tym na rzecz poprawy bezpieczenstwa w sieci Internet.

www: https://cybsecurity.org {b
Twitter: @cybsecurity_org
Facebook: https://www.facebook.com/FundacjaBezpiecznaCyberprzestrzen

Redakcja: Adrianna Maj, Agnieszka Wrzesien-Gandolfo
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