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Ztodziej 2.0

Juz niejeden uzytkownik przejechat sie na
Snapchacie — aplikacji pozwalajgcej na wysyfanie
zdjeé oraz krétkich, max. 10 sek. filmoéw.

Inni moga bowiem przechwyci¢ lub zapisac
przesytane wiadomosci — wystarczy zrobic

zrzut ekranu.

Dtugo na reakcje nie musiat czeka¢ 18-latek

z Florydy, ktéry wrzucit na Snapchata swoje zdjecie,
na ktorym figuruje trzymajgc sporg ilos¢ gotowki.
Osobiscie w domu odwiedzito go dwdch mezczyzn
w maskach i z nozami. Zazadali 280 dolarow,

ktore wczesniej widzieli na snapchatowym zdjeciu,
a przy okazji obtowili sie w portfel i zegarek Seiko.
Niby najlepsze czasy web 2.0 juz za nami,

ale era Ztodziej 2.0 ciggle ma sie dobrze. [1] {b

Rzezba ofiara
hierozwaznych
pieszych

Jednotonowa rzezba, jedna z wielu ustawionych
niedawno wokét katedry w brytyjskim Salisbury

w ramach wystawy ,,Zwigzki”, miata wyjgtkowego
pecha. Dtugo nie postata w miejscu przeznaczenia,
szybko musiafa zosta¢ przeniesiona, gdyz...
systematycznie wpadali na nig SMS-ujacy ludzie,
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Slepo wpatrzeni w swoje komorki.

Ze wzgleddéw bezpieczenstwa zdecydowano sie
przestawic jg na trawnik. Do operacji potrzebne
byto wynajecie specjalnego zurawia. Ten zyczliwy,
peten troski gest organizatoréw wystawy kosztowat
setki funtow. Jak zauwazyt jeden z komentujgcych
nie ma sie co dziwi¢, ze ludzie zderzajg sie

z latarniami i wchodzg prosto pod maski
samochoddw, skoro niektoérzy nie sg w stanie

https://cybsecurity.org/



http://cybsecurity.org/
http://bit.ly/1o5M5Iy
http://cybsecurity.org/

FUNDACJA
6 bezpieczna
cvyberprzestrzen

zauwazy¢ przed sobg gigantycznej rzezby.

A wystarczytoby wprowadzi¢ system, ktory niczym
magnes odpychatby rzezbe z drogi ,,nadchodzacych”
telefonow. [2]

Niebezpieczna
praca serwisanta

Mamy kolejny przyktad na to jak brak wspétpracy
ze strony komputera, a i w tym przypadku takze
technika naprawiajgcego sprzet, moze rozwscieczyc
wiasciciela. Znany lobbysta, dyrektor The Mondello
Group i byty asystent jednego z senatorow, Joseph
N. Mondello, zostat aresztowany przez policje,

gdyz grozit serwisantowi bronig. Grozit, ze zabije
serwisanta, jesli ten nie naprawi jego komputera.
WSszystko po tym jak po pierwszych ogledzinach
sprzetu, technik Della poinformowat, ze musi wyjsé¢
po jedng z czesci do wymiany.

W pore interweniowata zona Mondello. Serwisant
uciekt, policja wystata na miejsce specjalny oddziat
SWAT, ktory unieszkodliwit delikwenta.

| w ten sposdb kobieta jednemu mezczyznie

by¢ moze uratowata zycie, a drugiego ,, pozbyta sie”
na lata. Ciekawe czy w punktach serwisowych IT
pojawig sie znaczki zakazujgce wnoszenia broni? [3]

Znowu
zabawka-szpieg

Po , dtugouche]” Barbie specjalisci ds. bezpieczeristwa
odkryli luke w inteligentnej zabawce Smart Toy
Fisher-Price Bear firmy Mattel, ktéra umozliwia
hakerom kradziez danych o uzytkownikach.

Eksperci przyznajg, ze luka nie jest bardzo powazna

i poki co nie ma dowodow, aby hakerzy jg wykorzystali,
jednak bardziej chodzi o pokazanie na jakiego

typu zagrozenia moga by¢ narazeni uzytkownicy
zabawek typu ,smart”. Dla przyktadu
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cyberprzestepcy mogg wykorzystac informacje
o rodzinie do przeprowadzenia ataku
phishingowego, ktéry pozwoli im zdoby¢ poufne
informacje, albo po prostu skutecznie postuzy¢ sie
imieniem dziecka, ktére rodzice nierzadko stosujg
jako hasto.
Chyba czas wrdcié
do pluszowych
misiow, otowianych
zotnierzykéw
i drewnianych
konikéw na
biegunach. Wraz z
pojawieniem sie
na rynku pierwszych
multimedialnych
nocnikdw wizja
przysztosci
wydaje sie
przerazajaca.... [4]

Zartownisie nasytaja
brygady SWAT

Stany Zjednoczone majg coraz wiekszy problem z falg
»Swattingu”, czyli przestepstwem polegajgcym na tym,
ze ,zartownis” dzwoni na policje i dokonuje zgtoszenia
o fatszywym wydarzeniu, np. ataku terrorystycznym
czy strzelaninie. W takich sytuacjach na miejsce

z reguty wysyfane sg specjalne jednostki policji SWAT.
Po celebrytach i politykach ofiarami tego typu ,zartow’
padli tez prawnicy pracujacy nad nowelizacjg prawa
dotyczgcego ,swattingu”. Pewnego niedzielnego
wieczoru dom jednej z nich otoczony zostat przez
policyjne radiowozy i policjantow z dtugg bronia.
Zszokowana kobieta dowiedziata sie, ze komputerowo
wygenerowany gtos dokonat zgtoszenia o strzelaninie
na jej posiadtosci.

»Swatting” to nie tylko ktopot dla zdezorientowanych
ofiar, ale takze ogromny wydatek dla stuzb
panstwowych i ryzyko ofiar w miejscu akgji.

Dla przykfadu, wielu celebrytéw ma uzbrojong
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ochrone i w przypadku tak nagtej interwenciji policji
moze dojs¢ do strzelaniny. Wyglada na to, ze dopoki
Stany Zjednoczone nie uporajg sie z problemem,

za akronimem SWAT - zamiast Special Weapons and
Tactics Team — stoi hasto Special Wings and Tricks. [5]

wykryty, ze dzieki dzwonkowi osoby niepozadane
moga w fatwy sposéb przejgé naszg domowg sie¢
wifi. Potrzebny jest im do tego... zwykty srubokret.
Odkrecajac dzwonek, przy odpowiednich
manewrach przy przycisku konfiguracji znajdujacym

sie z tytu, intruz moze pozyskac nazwe sieci
bezprzewodowej (SSID) i PSK czyli wspétdzielony
klucz zabezpieczen.

Pozostaje liczy¢ na to, ze ztodzieje postawieni przed
wyborem bedg bardziej zainteresowani zdobyciem
samego urzgdzenia wartego ponad 200 dolaréw niz
dostepu do sieci. W koricu na pierwszy rzut oka nie
wida¢, ze tak naprawde ten Ring to - o ironio! - nie
bezpieczny dzwonek, ale klucz. Klucz do twoich
wirtualnych zasobow. [6]

Niepozorny klucz

Ring to inteligentny dzwonek do drzwi, w zasadzie
kamera wyposazona w modut wifi, ktdra komunikuje
sie z siecig domowa, za posrednictwem aplikacji
przekazuje zdalny obraz spod drzwi na ekran telefonu
i ma funkcje dwukierunkowej komunikacji.

Tyle z funkcji widocznych ,,gotym” okiem. Tymczasem
testy przeprowadzone przez firme Pen Test Partners

Kolejne numery mozna $ledzi¢ réwniez na serwisie spotecznosciowym LinkedIn {b

IT SECURITY CONFERENCE OALLFARSPERKER?

SEPTEMBER 14-15 /I WARSAW

CALL
FOR
SPEAKERS

' #SCSconference

www.securitycasestudy.com

SIS
2016

7,
—

Wsréd prelegentéw na tegorocznej konferencji SCS
bedziemy goscili Mikko Hypponene z F-Secure oraz
Johna Martleya - twoérce stynnego serwisu Shodan.

Prezentacje polskich prezenteréw
cieszg sie bardzo duzg popularnoscia
dlatego — czekamy na zgfoszenia!

www.securitycasestudy.pl/call-for-papers

Biuletyn ,Zawor bezpieczenstwa” jest wiasnoscig Fundacji Bezpieczna Cyberprzestrzen. Powielanie
tresci biuletynu jest dozwolone jedynie w celach niekomercyjnych oraz pod warunkiem zachowania
informacji o Zrédle pochodzenia kopiowanych tresci jak i samego biuletynu.

Fundacja Bezpieczna Cyberprzestrzen zaangazowana jest w wiele inicjatyw, konferencji, szkolen
i projektow dotyczacych tematyki bezpieczenstwa teleinformatycznego. Celem Fundacji jest dziatanie
na rzecz bezpieczenstwa cyberprzestrzeni, w tym na rzecz poprawy bezpieczenstwa w sieci Internet.

www: https://cybsecurity.org {b
Twitter: @cybsecurity_org
Facebook: https://www.facebook.com/FundacjaBezpiecznaCyberprzestrzen
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