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Czy ten gos¢
na pewno do ciebie?

Wielkie zaskoczenie przezyli co poniektérzy wiasciciele
inteligentnych dzwonkdéw do drzwi Ring. Urzadzenie to,
w zasadzie kamera wyposazona w modut wifi,
komunikuje sie z siecig domowg i za posrednictwem
aplikacji przekazuje zdalny obraz sprzed drzwi na ekran
komorki. Na skutek btedéw w integracji baz danych,
niektorzy posiadacze dzwonka mogli oglgdac nagrania
spod mieszkan lub domoéw zupetnie obcych ludzi.

To nie pierwsze ktopoty Ringa. Luka wykryta kilka
miesiecy temu pozwalata na przejecie domowe;j sieci
wifi przez obce osoby. A producent chwali sie,

ze Ring oferuje ,nowy poziom bezpieczenstwa”.

Po tej serii wpadek dzwonek chyba juz definitywnie
stracit przydomek ,inteligentnego”. Jesli wiec
posiadasz Ringa i na podgladzie widzisz stojgcay pod
drzwiami piekng kobiete lub przystojnego mezczyzne
nie biegnij otwiera¢ drzwi, bo bardzo prawdopodobne,
ze to gos¢ do sgsiada.[1] @

~
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Lekcja z Facebooka

Matzerstwo Martinez spod Nowego Jorku

padto ofiarg nietypowego ataku scamerdw.

Maz odebrat telefon i w stuchawce ustyszat
krzyczacego mezczyzne, ktéry twierdzit, ze zona
pana Martineza potracita na parkingu przed
szpitalem jego kuzyna i chciata zbiec z miejsca
wypadku. ,Jestesmy dealerami narkotykéw

z Bronxu i nie mamy ubezpieczenia, chcemy,
zebys zapfacit za koszty leczenia” — krzyczat
mezczyzna. Szantazowat Martineza, ze ztapali jego
zone i jesli wkrdtce nie dostang pieniedzy,

to pobijg ja. W tle stychaé byto histerycznie
ptaczacy kobiete. Rzecz w tym, ze zona

Martineza faktycznie przebywata w tym czasie

w szpitalu odwiedzajgc swojg matke. Kochajacy
maz dtugo nie wahat sie — przelat rzekomym
porywaczom 1300 dolaréw. Po 2 godzinach
okazato sie, ze to oszustwo — niczego nieSwiadoma
kobieta wrdcita cata i zdrowa do domu.

Okazato sie, ze wczesniej zameldowata sie

na Facebooku, komentujgc swojg wizyte w szpitalu.
CAz, za nieroztropnos¢ zony w tym przypadku
najwiekszg lekcje offline z zachowan online dostat
maz. Pozostaje liczyé na to, ze i sama kobieta
wyciagnie z niej wnioski. [2]

Drogi autograf

Dlaczego podczas ptacenia kartg kredytowg nigdy
nie powinienes podpisywac rachunku, jesli wczesniej
wprowadzite$ numer PIN?
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Przed taka praktyka ostrzega profesor Basie Von Solms,
dyrektor Centrym Cyberbezpieczerstwa z Uniwersytetu
w Johannesburgu. Czesto zdarza sie, ze mimo
wczesniejszego uzycia PINu do autoryzacji transakgji,
sprzedawcy proszg o dodatkowe podpisanie paragonu.
»Tak nie powinno by¢. Regulacje jasno mdwig, ze jesli
uzywasz PINu, nie musisz nic podpisywac”.

Ekspert przestrzega, ze przestepcy mogg wykorzystaé
ztozony podpis, aby ustali¢ imie i nazwisko klienta,
ktére w potaczeniu z numerem karty kredytowej

i jej datg waznosci pozwala w fatwy sposdb wykrasé
pienigdze.

Poproszony wiec o podpis, odmoéw grzecznie,
ttumaczac, ze autograféw nie rozdajesz. To przeciez
moze by¢ twoj najdrozszy autograf w zyciu. [3]

Podrdzni na nastuchu

Operator systemu transportu w New Jersey
wprowadzit na niektoérych liniach pociggoéw,
dodatkowo obok monitoringu wideo, réwniez
monitoring audio.

Naturalnie na reakcje obroncéw prywatnosci

nie trzeba byto dtugo czeka¢. Wtadze zapewniajac

0 poszanowaniu prywatnosci pasazerow, ttumacza
swojg decyzje wzgledami ich bezpieczenstwa

i przypominajg o grozbie atakdw terrorystycznych.
Jednak szczegotowej odpowiedzi na pytanie

w jaki sposob dane audio sg przechowywane,

jak dtugo i kto ma do nich dostep nie udzielaja.
,Jest prawo, ktore to reguluje, a my dziatamy
zgodnie z nim” - ucinaja.

Obroncow prywatnosci do tego pomystu nikt

nie przekona. ,,Gdy zadzwoni do ciebie lekarz, dziecko
albo matzonek i udasz sie do odosobnionej czesci
pociggu, aby nikt cie nie styszat, nie spodziewasz sie,
ze mozesz by¢ podstuchiwany” — méwi prawnik

Ed Barocas, wskazujac, ze terroryzm jest w tej sprawie
tylko tematem zastepczym.

My zastanawiamy sie ile razem par oczu i uszu

by potrzeba, aby tego typu monitoring mogt by¢
faktycznie skuteczny?

Chyba jednak bardziej chodzi tu o pocigg do
podstuchiwania. [4]
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Niebezpieczne
pytania
bezpieczenstwa

Pewna Amerykanka miata problemy z wyptatg
gotéwki z bankomatu, zadzwonita wiec do swojego
banku wyjasnic sprawe. ,,Dowiedziatam sie,

ze musze odpowiedzie¢ na trzy pytania bezpieczenstwa.
Polegtam na wszystkich trzech” — opowiada.

Okazato sie, ze jej konto bankowe przejeli hakerzy
wyprowadzajgc z niego 2800 dolardow. Podajacy sie

za nig scamer wczesniej telefonicznie podat
operatorowi poprawnie wszystkie odpowiedzi

i zmienit pytania bezpieczenstwa. Hakerzy byli

w stanie udzieli¢ informacji odnosnie szkoty, do ktorej
wtascicielka konta chodzita, numerdw blach jej
samochodu, a nawet banku, w ktérym miata kredyt.
Kobieta zgtosita sprawe do banku i odzyskata pienigdze,
ale zachodzi w gtowe jak do tego doszto. Tymczasem
eksperci ds. bezpieczeristwa podkreslajg, ze takie
informacje przestepcy mogg tatwo kupic¢ od hakerdw,
ktérzy wiamali sie do przeréznych baz danych.

Wiele odpowiedzi da sie tez wyciggna¢ z mediow
spotecznosciowych.

Czyli wychodzi na to, Ze pytania bezpieczenstwa

tak naprawde zadnego bezpieczenstwa nie daja.

A moze to dobry pomyst na rozszerzenie biznesu

dla 11-latki, zajmujacej sie recznym generowaniem
haset, o ktdrej pisaliSmy w jednym

z poprzednich numerow?

Mogtaby wymyslac nieistniejgce

tablice rejestracyjne i podawac

adresy nieistniejgcych szkét. [5]
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Strzelajgca emotikonka

Ciekawg sprawg zajmowat sie ostatnio francuski sad.
Po rozpadzie zwigzku mtody mezczyzna wystat swojej
bytej dziewczynie smsa z emotikong - pistoletem.
Nastepnie nekat jg kolejnymi wiadomosciami, do tego
stopnia, ze przerazona nieletnia ofiara bata sie sama
wychodzié¢ z domu.

Mimo, ze obronca chtopaka podwazat, aby samo
wystanie emotikonki mogto mie¢ na dziewczyne

az tak traumatyczny wptyw, a we francuskim

[1] http://tinyurl.com/zms7nje
[2] http://tinyurl.com/juzwzlp
[3] http://tinyurl.com/hexz7hq

prawodawstwie naturalnie brak zapisow dotyczacych
emotikonek, to sad znalazt na mezczyzne paragraf.
Uznat, ze wystanie obrazka z bronig podpada pod
artykut 222-17 francuskiego kodeksu karnego, ktory
odnosi sie do grézb $miertelnych.

W efekcie chtopaka skazano na trzy miesigce wiezienia,
w zawieszeniu na sze$¢. Dodatkowo musi zaptacic¢
ofierze 1000 euro odszkodowania.

To pierwszy tego typu wyrok we Francji. Jesli francuski
sad traktuje emotikony tak powaznie, to ciekawe

czy sg jakies, ktére pozwolityby chtopakowi
zrehabilitowac sie i wczesniej wyjsé na wolnos$¢? [6]

[4] http://tinyurl.com/jkjdd87
[5] http://tinyurl.com/zctpbdn
[6] http://tinyurl.com/hddu3g7

Kolejne numery mozna sledzi¢ rowniez na serwisie spotecznosciowym LinkedIn
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' #SCSconference

www.securitycasestudy.com

CALL FOR SPEAKERS!

Jesli mozesz wzbogaci¢ agende SCS 2016 i masz
ciekawa historie do przedstawienia, przeslij swoja
propozycje!

Sprawdz jakich prezentacji szukamy?
www.securitycasestudy.pl/call-for-papers {b

Wsrod prelegentéw na tegorocznej konferencji SCS
bedziemy goscili Mikko Hypponena z F-Secure oraz
Johna Martleya - twérce stynnego serwisu Shodan.
Chcesz dotaczyc¢ - przeslij swoje zgtoszenie!

Biuletyn ,Zawor bezpieczenstwa” jest wiasnoscig Fundacji Bezpieczna Cyberprzestrzen. Powielanie
tresci biuletynu jest dozwolone jedynie w celach niekomercyjnych oraz pod warunkiem zachowania
informacji o Zrédle pochodzenia kopiowanych tresci jak i samego biuletynu.

Fundacja Bezpieczna Cyberprzestrzen zaangazowana jest w wiele inicjatyw, konferencji, szkolen
i projektow dotyczacych tematyki bezpieczenstwa teleinformatycznego. Celem Fundacji jest dziatanie
na rzecz bezpieczenstwa cyberprzestrzeni, w tym na rzecz poprawy bezpieczenstwa w sieci Internet.

www: https://cybsecurity.org {b
Twitter: @cybsecurity_org

Facebook: https://www.facebook.com/FundacjaBezpiecznaCyberprzestrzen
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