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10-latek zgarnat od FB
10 tysiecy dolaréow

Za mtody, by zgodnie z regulaminem mie¢

na Facebooku konto, ale wtasnie odebrat 10 tysiecy
dolaréw za odkrycie luki w Instagramie — aplikacji

do zdje¢, ktorag Facebook kupit w 2012 roku.
Dziesiecioletni Jani z Finlandii jest najmtodszym
zdobywcg bonusa w programie ,,bug bounty”,

w ramach ktérego Facebook przyznaje nagrody

za znalezienie i zgtoszenie btedu. Luka, ktérg chtopak
odkryt, pozwalata na kasowanie dowolnych komentarzy
innych uzytkownikdw na Instagramie. Lokalnej gazecie
zdradzit, ze eksperymentowat nawet przy kontach
gwiazd, w tym Justina Biebera. Swdj raport udowodnit
poprzez skasowanie komentarza, ktéry firma zamiescita
na koncie testowym. Wczesniej aplikacja nie
sprawdzata doktadnie czy osoba usuwajgca komentarz
byta tg samg, ktdra go napisata. Dotychczas

Facebook rozdat okoto 4.3 miliona dolaréw ponad
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800 zgtaszajacym z catego swiata. Najwiecej
pochodzito z Indii, poprzedni najmtodszy odkrywca
luki miat 13 lat. Jani zdradzit mediom, ze sztuczek
hakowania uczyt sie z filmikdw na YouTube.
Chtopakowi gratulujemy, ale dla Facebooka to chyba
marny powdd do dumy, skoro nawet 10-latek jest

w stanie odkry¢ u niego ,niedorébki”. [1] {b

Bezpieczenstwo
dronow pod lupa

Sprzedaz drondw bije ostatnio rekordy. Przewiduje
sie, ze w samych Stanach Zjednoczonych w 2016 roku
sprzeda sie okoto 2,5 miliona dronéw hobbistycznych

i komercyjnych.

Badacze z amerykanskiego Uniwersytetu Johna
Hopkinsa postanowili sprawdzi¢ jak tatwo hakerzy
mogg zmusié te bezzatogowe pojazdy do zignorowania
swoich ludzkich kontrolerédw. Podczas przeprowadzonych
eksperymentow odkryli i opisali trzy luki

w popularnych dronach hobbistycznych. ZnaleZli

trzy rézne sposoby na wystanie z laptopa fatszywych
polecen i w ten sposéb udato im sie zmusié drony

do m.in. ,niekontrolowanego lagdowania”

i lgdowania awaryjnego.

Producent drona nie odpowiedziat na ich raport,

wiec eksperci zabrali sie za drozsze modele.

Choc drony tanieja, to te wykorzystywane do zabawy,
fotografowania, wideofilmowania oraz zaawansowanych
misji komercyjnych to wcigz drogie gadzety. Jak sie
okazuje najwiekszg ceng moze by¢ w ich przypadku
bezpieczenstwo. Nikt nie chciatby, aby jego przesytka
z Amazonu wylgdowata w czyims ogrodzie

i bezpowrotnie trafita w niepowotane rece. [2]
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Nie kupisz
kota w worku

»Action Fraud”, czyli centrum zgtoszen oszustw

w Wielkiej Brytanii, ostrzega przed kupowaniem
zwierzat domowych za posrednictwem internetu.
Okazato sie, ze na popularnych portalach aukcyjnych
wystawianych jest coraz wiecej fatszywych ogtoszen

o ich sprzedazy, zwtaszcza kociat i szczeniakéw.

Oszusci wykorzystujg kradzione zdjecia. Gdy zgtosi sie
zainteresowany kupnem zwierzaka, twierdzg,

ze przebywajg obecnie za granicg. Gdy mimo wszystko
uda im sie uzgodnic¢ sprzedaz, do ptatnosci dochodzi
zwykle przelewem albo poprzez tzw. money transfer.
Zwierzak jednak sie nie pojawia. Czasami oszusci
proszg jeszcze o dalsze pienigdze na pokrycie przesyfki,
kuriera lub tez weterynarza.

Zakochany w pupilu ze zdjecia przyszty wiasciciel
zwierzaka nigdy nie ujrzy, gdyz ten po prostu nie istnieje!
Niby oczywiste, ale niektérzy nadal sie nabieraja.
»Action Fraud” ostrzega, zeby przy tego typu aukcjach
postarac sie osobiscie zobaczy¢ zwierzaka, nie wptacac
wczesniej zadnych pieniedzy, zwtaszcza gdy sprzedawca
nagle zmienia metode ptatnosci. A najlepiej

na poszukiwania pupila uda¢ sie do hodowcy, osrodka
adopcyjnego albo schroniska. Bo w przypadku takich
aukcji nawet na kota w worku nie ma co liczy¢. [3]

Czekoladowe hasto

Co ma wspdlnego czekolada z bezpieczeistwem
internetowych haset? Badacze z Uniwersytetu

w Luksemburgu udowodnili, ze poczestowani

np. czekolady, sg bardziej sktonni do wyjawienia
swoich hasef osobom trzecim.

Czesto najtatwiej wydoby¢ wrazliwe dane po prostu
tadnie o nie proszac. Autorzy badania podkreslaja,
ze oszusci polegajgc na réznych metodach inzynierii
spotecznej wykorzystujg poczucie obowigzku i potrzebe
oddania przystugi, ktére pojawiajg sie u wielu oséb
po otrzymaniu matego prezentu. A dzielenie sie
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hastami okazato sie wcale nie nalezeé do wyjatkéw.
Badania przeprowadzone na 1208 osobach
wykazaty, ze juz niewielki podarek, jak np. czekolada,
znacznie ufatwiata oszustom zdobycie hasta.

Gdy byta oferowana przed rozmowg, az 43,5% oséb
decydowato sie ujawni¢ swoje hasto prowadzajgcemu
wywiad, zaproponowana po rozmowie dawata
wynik na poziomie 29,8%.

Nie wiadomo jednak ile z przekazanych haset byto
prawdziwych. Ciekawe czy przekaski stone réwniez
dajg podobny efekt? [4]

Selfie z celi

Internet podbito ostatnio zdjecie z celi, ktore zrobita
sobie grupa wieznidw z amerykanskiego stanu

Wirginia Zachodnia. Pamigtkowym selfie pochwalili sie
na Facebooku, wiec fotka bardzo szybko obiegta swiat,
docierajac tez do wtadz wiezienia. Te zachodzg w gtowe
w jaki sposdb skazani weszli w posiadanie telefonu
komérkowego.

Na zdjeciu wida¢ usmiechnietych wiezniéw, a pod fotka
widnieje komentarz: ,Jest ciezko przez caty dzien”.
Inicjatorem selfie byt Shane Holbrook. Cigzg na nim
m.in. zarzuty zastrzelenia mezczyzny podczas napadu z
bronig. Zapytany w jaki sposdb zrobit zdjecie, odpowi-
ada: ,,Mysle, ze mogto chodzi¢ o telefon komdrkowy.
Tyle moge powiedzie¢”. Odmawia tez odpowiedzi

na pytanie w jaki sposéb wszedt w posiadanie
urzadzenia. ,,Powiedzmy, ze je znalaztem”. ,,Pioruny
czasami trafiajg w drzewa, komety czasami spadajg na

—
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ziemie, a facet w wiezieniu czasami zdobywa telefon”.
W tamtym czasie nie myslatem o konsekwencjach”
ttumaczy Holbrook. Przyznaje, iz wiedziat, ze to co robi
jest wbrew zasadom wieziennym, ale chciat da¢ swojej
rodzinie zna¢, ze ma sie dobrze. No i dat. Teraz grozi
mu zaostrzenie wyroku, wiec przekazaé, ze troche sie

prostu uwazne poobserwowanie i potem nasladowanie
gestow danej osoby? Otodz nie chodzi jedynie

o gesty, ten system weryfikacji pod uwage bierze
réwniez profil reki uzytkownika, jego nadgarstka, etc.
Jeden z ostatnich raportéw przyjmujac perspektywe
bardziej wyrafinowanego hakera opisuje dwa ataki

z udziatem robotéw LEGO. Roboty z wyprofilowanymi
palcami przeszkolono wczesniej w obstudze urzadzen
dotykowych. Pierwszy atak opierat sie na statystykach
dotyczacych gestédw zbieranych przez dtuzszy czas od
grupy 41 osob. Drugi bazowat na danych skradzionych
bezposrednio od uzytkownika, ktdre zostaty przez
robota wykorzystane do odtworzenia odciskdw palcéw.
Oba ataki okazaty sie skuteczne. A skoro tak, jesli
korzystasz drogi Czytelniku z urzadzen dotykowych,
kolejnym razem lepiej nie podawaj na powitanie
reki robotowi. [6]

[4] http://tinyurl.com/jb8f9e7

[5] http://tinyurl.com/zgtsrg3
[6] http://tinyurl.com/hhnw77s

pogorszyto, moze juz nie mie¢ jak. [5]
Robot ,,zwinna fapka”

Wsréd wielu testowanych ostatnio sposobdow
weryfikacji uzytkownikow jest metoda analizy gestow.
W skrdcie chodzi o obserwacje ruchéw uzytkownika na
urzadzeniu z ekranem dotykowym i stworzenie
dla niego indywidualnego profilu, bedgcego podstawg
przysztej weryfikacji na tymze urzgdzeniu.
Czy to bezpieczne? Czy hakerowi nie wystarczy po

[1] http://tinyurl.com/gw6hxpt "\lb

[2] http://tinyurl.com/glxemj7
[31 http://tinyurl.com/j4y723p

Kolejne numery biuletynu mozna s$ledzi¢ na serwisie spotecznosciowym LinkedIn {b

r, —

Zapraszamy do uczestnictwa w Konferencji!
14-15 wrzesnia 2016 roku w Warszawie i 4 warsztatach
13-16 wrzesnia 2016 (prowadzenie: CIRCL.LU, SHODAN.
10, ComCERT i SEKURAK.PL). Podczas koferencji czotowe
firmy z branzy IT SECURITY bedg prezentowaty swoje
ustugi i produkty na stoiskach w przestrzeni wystawowe;j.
Ta cze$¢ oraz niektore prelekcje, w tym keynote - Mikko
Hypponena bedg udostepnione dla wszystkich
zainteresowanych bezptatnie po wczesniejszej rejestracji
na stronie: https://www.securitycasestudy.pl/rejestracja/

CEE IT SECURTIY FORUM

aE ELIRIT!
EHSE
STuoY

The 3rd Annual Conference On IT Security

SEPTEMBER 14 - 15, WARSAW, POLAND

Biuletyn ,Zawor bezpieczenstwa” jest wiasnoscig Fundacji Bezpieczna Cyberprzestrzen. Powielanie
tresci biuletynu jest dozwolone jedynie w celach niekomercyjnych oraz pod warunkiem zachowania
informacji o Zrédle pochodzenia kopiowanych tresci jak i samego biuletynu.

Fundacja Bezpieczna Cyberprzestrzen zaangazowana jest w wiele inicjatyw, konferencji, szkolen

i projektow dotyczacych tematyki bezpieczenstwa teleinformatycznego. Celem Fundacji jest dziatanie
na rzecz bezpieczenstwa cyberprzestrzeni, w tym na rzecz poprawy bezpieczenstwa w sieci Internet.
www: https://cybsecurity.org

Twitter: @cybsecurity_org {b
Facebook: https://www.facebook.com/FundacjaBezpiecznaCyberprzestrzen

Redakcja: Adrianna Maj, Agnieszka Wrzesien-Gandolfo

Copyright © 2013 - 2016 Fundacja Bezpieczna Cyberprzestrzen
All Rights Reserved

https://cybsecurity.org/



http://cybsecurity.org/
https://www.securitycasestudy.pl/
http://cybsecurity.org
https://twitter.com/cybsecurity_org
https://www.facebook.com/FundacjaBezpiecznaCyberprzestrzen
http://cybsecurity.org/
https://www.linkedin.com/company/zaw%C3%B3r-bezpiecze%C5%84stwa
https://www.securitycasestudy.pl/rejestracja/
http://www.wsaz.com/content/news/WSAZ-EXCLUSIVE-Inmate-takes-selfies-and-posts-them-to-Facebook-while-on-jail-transport-van-377356601.html
http://motherboard.vice.com/read/lego-driven-robot-programmed-to-hack-touch-screen-authentication-systems
http://motherboard.vice.com/read/lego-driven-robot-programmed-to-hack-touch-screen-authentication-systems
http://tinyurl.com/gw6hxpt
http://bit.ly/1RjUeFX
http://tinyurl.com/cybsecurity-zawor-3-5
http://tinyurl.com/jb8f9e7
http://tinyurl.com/cybsecurity-zawor-3-5
http://tinyurl.com/h7n37v5
http://tinyurl.com/glxemj7
http://tinyurl.com/zms7nje
http://tinyurl.com/zgtsrq3
http://tinyurl.com/j4y723p
http://tinyurl.com/hhnw77s
http://tinyurl.com/zctpbdn

