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Smartfon na ba-K-terie?

Bakterie mogg by¢ wykorzystane do zasilania matych

urzadzen, w tym smartfondw, donoszg naukowcy 9

z Uniwersytetu Oksfordzkiego. Wedtug nich to jeden

z przysztosciowych sposobdéw na generowanie

niewielkich ilosci energii dla mikromaszyn. Bakterie

poruszajg sie w sposob chaotyczny i same z siebie \

sg zbyt mato zorganizowane, by méc generowacd

uzyteczng energie. Jednak naukowcy zdotali zapanowac

nad ich ciagtym ruchem i udato im sie stworzy¢ rodzaj ~ Cho¢ od dawna kod byt udostepniany bez wigkszych
bakteryjnej farmy wiatrowej, odpowiedzialnej za problemdéw kazdemu zainteresowanemu, ktéry zgtosit
state zasilanie dla matych urzadzeri. Bakterie miatyby ~ Si¢ do NASA, to teraz oficjalnie stat sig on czescia
wprawia¢ w ruch miniaturowe wirniki, ktdre z kolei domeny publicznej. Kod dostgpny jest na stronie
przekazywatyby energie dalej i utrzymywaly dziatanie  GitHub: https://github.com/chrislgarry/Apollo-11.
telefonu. Choé to zrddto energii jest niewielkie, Komputery skonstruowane w latach 60-tych na
naukowcy widza w tym odkryciu duzy potencjat potrzeby programu Apollo byty cudami techniki

i sg przekonani, ze na smartfonach sie nie skonczy. tamtych czasow, a stworzenie oprogramowania
Zastosowanie energii bakteryjnej widzg réwniez do lotu Apollo 11 stanowito nie lada wyzwanie.

w szeregu innych urzadzer, typu przetaczniki optyczne  Kod zrodtowy zostat napisany przez programistow

czy mikrofony w telefonach. w assemblerze - zapomnianej dzi$ metodzie

Ciekawe czy ta fascynacja bakteriami okaze sie zdrowa?  Programowania. Tworcy okrasili go licznymi barwnymi
Oby bakteryjne farmy wiatrowe nigdy nie wymagaty komentarzami i zartami. Dla przyktadu, funkcje,
antybiotykoterapii. Historia pokazuje, ze walka cztowieka ~©dpowiedzialng za uruchamianie silnikow rakietowych

z drobnoustrojami bywa czesto nieréwna. [1] {b nazwali ,BURN, BABY, BURN" w nawigzaniu
do zwyczaju zapowiadania premierowych utworéw

° przez jednego z DJéw w rozgtosni radiowe;j
Lad Owa n I e ApOI IO 1 1 w tamtych czasach. Oprogramowanie zajmujace sie

° e obstugg przyciskow, w jaki wyposazony byt komputer
bez taje m n I C poktadowy programu Apollo (Apollo Guidance

Computer), okreslono jako ,,PINBALL GAME BUTTONS

NASA udostepnita kod Zrodtowy komputera, AND LIGHTS”. W kodzie znalazto sie tez miejsce na
ktéry sterowat misjg Apollo 11 - pierwszego statku cytaty z Szekspira.
kosmicznego, ktérym trzej astronauci dotarli Ciekawe czy na takie smaczki z misji na Marsa tez
w lipcu 1969 na Ksiezyc. przyjdzie nam czekac 50 lat? [2]
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Dostep do Internetu

twoim podstawowym

prawem!

A teraz o uchwale o niebagatelnym znaczeniu

dla wszystkich: Rada ds. Praw Cztowieka ONZ przyjeta

niedawno rezolucje, ktéra podkresla, ze obok prawa
do zycia i jedzenia, dostep do Internetu nalezy

do podstawowych praw cztowieka. Rezolucja gtosi,
ze wszystkie kraje powinny zapewnié¢ obywatelom
dostep do sieci i potepia te, ktére go utrudniaja.
Uchwate poparto 70 krajéw. Przeciwko niej
gtosowaty Rosja, Chiny i Arabia Saudyjska.
Zaskakujgca opozycja przyszta takze z RPA, Indii

i Indonezji, ktére zgtosity problem

z zaakceptowaniem paragrafu odnosnie
»jednoznacznego potepienia Srodkdéw,
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i wielu innych...

majgcych celowo uniemozliwiaé lub utrudniac
dostep do rozprzestrzeniania informacji online”.

O czym jeszcze moéwi rezolucja? Na przyktad o tym,
ze ,te same prawa, ktore obywatele majg offline
muszg by¢ takze chronione online”, gtéwnie

w odniesieniu do wolnosci stowa.

Dodatkowo wspomina o odpowiedzialnosci

za naruszenia praw cztfowieka w Internecie,
ochronie prywatnosci online i koniecznosci
edukacji dziewczat w obszarze nowych technologii.
Rezolucja nie ma charakteru wigzgcego, ale moze
stanowi¢ wazny mechanizm nacisku na kraje, ktére
majq z Internetem - delikatnie méwigc — problemy.
Zatem menu podstawowych praw cztowieka
poszerzyto sie, jednak my zyczymy kazdemu,

aby wszystkie pozycje, poczgwszy od dostepu

do jedzenia, wody, a na Internecie skoficzywszy,
byty dla niego zawsze dostepne. Samym
Internetem gtodnego ani spragnionego

sie nie nakarmi. [3]
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Aparat Apple pod
kontrola

Apple ma zamiar opatentowac technologie,

ktéra pozwoli na wyfaczenie kamery w iPhone’ie

czy iPadzie podczas koncertow, roznych wydarzen
artystycznych, wizyt w muzeach czy w innych
miejscach, gdzie fotografowanie czy nagrywanie

jest niemile widziane.

Coraz czesciej zdarza sie, ze przed wystepem

artysci proszg gosci o powstrzymanie sie

od rejestrowania wydarzenia, jednak w praktyce mato
kto sie do tego stosuje. Technologia, nad ktérg pracuje
Apple ma ich wtasnie chronic¢ przed nielegalnymi
zdjeciami i nagraniami wrzucanymi do sieci.

Jak ma to dziata¢? iPhone lub iPad otrzymywatby
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zakodowane sygnaty w podczerwieni pochodzace

z nadajnikdéw, ktore czasowo wytaczatyby mozliwosé
nagrywania lub fotografowania w wybranych
miejscach.

Ochrona artystow to oczywiscie tylko jedno

z mozliwych zastosowan. Technologia ta sprawdzi
sie tez w innych okolicznosciach, np. aby zablokowa¢
mozliwo$¢ nagrywania na przejsciach granicznych
panstw. Dzieki niej mozna bedzie takze przesyfac
rézne informacje réwnolegle na wiele komarek,
wsrdd osob znajdujgcych sie w tym samym miejscu.
Jednoczesnie jednak nietrudno sobie wyobrazic¢
zakusy wielu rzgddw, ktére przy jej uzyciu np.
zabraniatyby nagrywania i relacjonowania w mediach
spotecznosciowych protestow czy innych wydarzen.
Skonsternowani uzytkownicy ,,jabtuszka”

pytajg o dalsze plany firmy, a co poniektérzy
twierdza, ze najlepszym patentem jakim moga

na ten pomyst odpowiedzieé jest blokada zakupu
takich produktow. [4]

Wiam przez
YouTube na
smartfona

Polecenia gtosowe ukryte w filmikach na YouTube
moga by¢ wykorzystane przez przestepcéw do wiaman
do smartfonéw, donoszg amerykanscy badacze.

Aby atak sie powiddt, smartfon musi miec¢
zainstalowang aplikacje osobistego asystenta Apple
Siri albo Google Now, ktérych dziatanie opiera sie

na systemie rozpoznawania mowy.

Wtamanie mozliwe jest dzieki poleceniom gtosowym
ukrytym w plikach wideo na YouTube. Filmik wcale nie
musi by¢ odtwarzany na danym smartfonie,

telefon moze po prostu znajdowad sie odpowiednio
blisko innego emitujacego urzadzenia, aby , ustysze¢”

i zinterpretowac ukryte komendy. W ten sposdéb
przestepcy mogg zmusic¢ urzadzenie mobilne

np. do zainstalowania ztosliwego oprogramowania

czy zmiany okreslonych ustawien.
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Warto zaznaczy¢, ze ukryte polecenia sg niezrozumiate
dla ludzkiego ucha, cho¢ urzadzenia mobilne
doskonale sobie z nimi radza. Uzytkownik moze jednak
dostrzec, ze urzgdzenie dostato jakie$ zlecenie

i zamierza je podjac, dzieki notyfikacjom dzwiekowym,
o ile te nie zostaty celowo zamaskowane przez inny
hatas. Rzecz jednak w tym, ze uzytkownicy czesto
ignorujg takie alerty.

Czy w tej sytuacji najbardziej niezawodng metoda
ochrony jest ogladanie filmikéw z wytgczonym
dzwiekiem? [5]

Inteligentne gadzety
mog3 cie zdradzi¢!

Internet przedmiotéw po raz kolejny okazuje

sie ktopotliwy z punktu widzenia bezpieczenstwa.
Rézne inteligentne gadzety, ktére na co dzien
nosimy, takie jak smart-zegarki czy opaski

[1] http://tinyurl.com/j5ab69n
[2] http://tinyurl.com/hbn9f62
[3] http://tinyurl.com/jgc265n

elektroniczne, mogg zostaé w tatwy sposéb
wykorzystane przez cyberprzestepcéw do wytudzenia
naszych wrazliwych danych, takich jak PIN do karty
kredytowej czy hasta do zamkdéw elektronicznych.
Chinscy specjalisci przeprowadzili 5000 testow

na trzech systemach bezpieczerstwa, w tym
bankomatach, z udziatem ponad dwudziestu oséb
noszacych réznego rodzaju smart-gadzety przez okres
minimum 11 miesiecy. Badacze znalezli sposdb,

aby z 80% skutecznoscig ukrasé PIN lub hasto, infekujgc
tego typu mini urzadzenia. Dzieki znajdujgcym sie w
nich np. akcelerometrom, zyroskopom

czy magnetometrom, udato im sie sledzi¢ i zapisa¢ co
do milimetra najdelikatniejsze ruchy, ktére wykonuje
reka osoby wpisujgcej kod PIN czy hasto.

Ten news chyba ostatecznie obalit przydomek
»inteligentny” w przypadku tego typu gadzetdw.
Sami bagdzmy wiec SMARTniejsi — nastepnym razem
wpisujac hasto czy PIN nie zapomnijmy o $ciggnieciu
zegarka czy opaski. [6]

[4] http://tinyurl.com/zmxk9a4
[5] http://tinyurl.com/z23ecw?2
[6] http://tinyurl.com/hwcwatf

Kolejne numery biuletynu ,Zawdr Bezpieczenstwa” mozna rowniez sledzi¢
na serwisie spotecznosciowym LinkedIn ‘{b

Biuletyn ,Zawor bezpieczenstwa” jest wiasnoscig Fundacji Bezpieczna Cyberprzestrzen. Powielanie
tresci biuletynu jest dozwolone jedynie w celach niekomercyjnych oraz pod warunkiem zachowania
informacji o Zrédle pochodzenia kopiowanych tresci jak i samego biuletynu.

Fundacja Bezpieczna Cyberprzestrzen zaangazowana jest w wiele inicjatyw, konferencji, szkolen
i projektow dotyczacych tematyki bezpieczenstwa teleinformatycznego. Celem Fundacji jest dziatanie
na rzecz bezpieczenstwa cyberprzestrzeni, w tym na rzecz poprawy bezpieczenstwa w sieci Internet.

www: https://cybsecurity.org
Twitter: @cybsecurity_org

b

Facebook: https://www.facebook.com/FundacjaBezpiecznaCyberprzestrzen
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