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3D w stuzbie polic;ji

Amerykanska policja chce postuzy¢ sie wydrukiem 3D
palca zamordowanego mezczyzny, aby odblokowa¢é
jego telefon komorkowy. Sledczy s przekonani, ze
urzadzenie zawiera wazne informacje, ktére mogg
pomac rozwiktaé sprawe zabodjstwa.

W tym celu policjanci zwrdcili sie o pomoc do
profesora z lokalnej uczelni specjalizujgcego sie

w biometrycznej identyfikacji tozsamosci. Sledczy
posiadajg skan odcisku palca ofiary, gdyz mezczyzna
figurowat w policyjnej bazie. Na wykonany na
podstawie skanu model 3D palca naniesione zostang
linie papilarne. Wydruk zostanie pokryty cienkg
warstwg metalu, aby czytnik w komaérce uznat go za
prawdziwy palec, odczytat dane i odblokowat aparat.
Eksperci ostrzegajg jednak, ze ten zabieg moze

nie wystarczy¢, gdyz prawdopodobne jest, iz z racji
tego, ze telefon nie byt od dawna odblokowywany,
pojawi sie zgdanie dodatkowej weryfikacji, np. kodu.
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A jesli z odblokowaniem telefonu przy pomocy
reprodukcji 3D pdjdzie tatwo, to dla uzytkownikéw
jedyng ochrong przed naduzyciami bedzie
wyfaczenie w urzadzeniu biometrycznej weryfikacji.
Ot, prywatnos¢ w matym palcu. [1] {b

Szpiegujace badge

Czy w pracy duzo rozmawiasz z ludZzmi czy raczej
masz nature mruka? Ruszasz nerwowo noga

w sytuacjach stresowych? Tkwisz przez caty czas
przy biurku czy masz w zwyczaju robi¢ obchéd po
pokojach? Teraz podczas mierzenia Twojej stuzbowe;j
efektywnosci zaden z tych detali nie umknie szefowi.
Z pomocg pracodawcom przychodzi nowy produkt
firmy Humanyze, skrojony wprost dla korporacyjnego
Swiata. Chodzi o z pozoru zwykty badge, ktory

w biurach noszg pracownicy. Z pozoru, bo dzieki
wbudowanym czujnikom i mikrofonom gadzet

ten ma funkcje $ledzenia ruchu i nagrywania gtosu.
Pozwala to np. na monitorowanie nastrojow
pracownika czy reakcji na sytuacje stresowe oraz
generowanie odpowiednich statystyk, takich jak
stopien produktywnosci, innowacji czy wspotpracy.
Firma zaznacza, ze wszystkie dane zbierane sg za
zgodg pracownika i zapowiada, ze w przeciggu
najblizszych 3-4 lat i tak kazdy badge bedzie miat
takie czujniki. Wizja przerazajgca? Na pocieszenie
dodamy, ze w ramach ochrony prywatnosci

z monitoringu wytgczy¢ mozna np. strefe

toalety czy kuchni.

Czy pracownik przysztosci tylko w takich rewirach
bedzie mdgt by¢ naprawde sobg? [2]
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Skad 4-cyfrowy PIN?

Pierwsze bankomaty pojawity sie w 1967 roku

i poczgtkowo przywilej korzystania z nich mieli
nieliczni. Dzi$ wiekszos$¢ z nas korzysta z nich

tak czesto, ze numer PIN wstukujemy mechanicznie.
Jesli zgubisz karte lub zostaniesz okradziony, Twoj
PIN jest jedyng tarczg ochronng. Czy kiedykolwiek
zastanawiates sie dlaczego jest on 4-cyfrowy?

Czy pomystodawcy bankomatéw nie sta¢ byto na
bardziej wyszukane zabezpieczenie?

Nie spodziewajcie sie zadnego matematycznego
wyjasnienia. Historia jest prostsza niz sie
spodziewacie. Zamystem twércy bankomatéw
Johna Adriana Shepherd-Barrona byto wprowadzenie
6-cyfrowego PINu. Jednak pierwsza osoba testujgca
jego nowy wynalazek — zona, nie sprostata
wyzwaniu zapamietania 6-cyfrowego hasta,
utrzymujac, ze podobnie jak ona, wiekszosé
uzytkownikéw bedzie w stanie zapamieta¢ maksymal-
nie 4 elementy. | w ten oto sposéb nad kuchennym
stotem zadecydowano, ze 4 cyfry staty sie
Swiatowym standardem.

W koncu podobno za kazdym sukcesem

mezczyzny stoi kobieta ;-). [3]

Selfie-weryfikacja

Skoro o PINie mowa to okazuje sie, ze coraz wiecej
uzytkownikéw jest znudzonych tg forma autoryzacji
transakcji i liczy na cos nowego. Okoto 84% badanych
przez firme Mastercard przyznato, ze zdarzyto im sie
zapomnieé hasta, a 54% uwaza, ze na pewno
istnieje jakas alternatywa w stosunku

do tradycyjnego PINu. Na ich oczekiwania firma
zareagowata szybko, wprowadzajgc od przysztego
roku na polski rynek nowga aplikacje do autoryzacji
ptatnosci , Identity Check”.

Teraz zapamietywanie i kazdorazowe wstukiwania
PINu juz nie bedzie potrzebne. Idac z duchem

czasu nowa aplikacja wykorzystuje technologie
rozpoznawania twarzy — do autoryzacji ptatnosci
wystarczy wiec... zrobi¢ sobie selfie!
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Co na to amatorzy wrzucania swoich ,stitfoci”
na portale spotecznosciowe? Wielu twierdzi, ze
gotéwka w portfelu zawsze najbezpieczniejsza. [4]

2040 bez pradu?

Zgodnie z prognozami amerykanskiej organizacji
Stowarzyszenie Przemystu Pétprzewodnikowego
(Semiconductor Industry Association - SIA) do 2040
komputery beda zuzywac wiecej energii niz jestesmy
w stanie wyprodukowac. Wedtug najnowszego raportu
,0szalatym na punkcie komputeréw spoteczeristwom
zabraknie pradu do 2040 roku”. Firmy bedg musiaty
zmierzyc¢ sie z wyzwaniem innego projektowania
urzadzen elektronicznych i wymyslenia nowego
sposobu ich zasilania. Nowe technologie musza

by¢ wydajniejsze niz te, ktérymi dysponujemy

obecnie — twierdzi SIA. A skoro ryzyko jest tak
powazne, to moze warto potgczy¢ przyjemne z
pozytecznym? Jak wiadomo praca przy komputerze
zwigzana jest ze szkodliwym siedzgcym trybem zycia.
Moze pora na urzadzenia zasilane wysitkiem ludzkich
miesni? Na przyktad, komputer dziatajgcy tylko wtedy,
gdy uzytkownik wprawia w ruch pedaty rowerowe? [5]
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Nie schowasz si¢
za pikselami

Eksperci twierdzg, ze pikselizacja, zamazywanie

czy kodowanie elementéw JPEG juz nie chroni
skutecznie wizerunku na zdjeciach. Ich zdaniem mozna
»przeszkoli¢ sztuczng inteligencje, aby z sukcesem
identyfikowata twarze i rozpoznawata obiekty,

nawet gdy zdjecia sg chronione przy uzyciu réznych
technik maskowania”. Wyniki wahajg sie od 50

do 95 procent w zaleznosci od typu maskowania.

W procesie szkolenia, ktéry musi obejmowaé dostep

[1] http://tinyurl.com/h8do975
[2] http://tinyurl.com/hben5zj
[3] http://tinyurl.com/gpfljtu

do wyraznych zdje¢, sieci neuronowe uczg sie
wykorzystywac korelacje miedzy ukrytg i widoczng
informacjg. Po takim treningu sg w stanie
identyfikowa¢ zamaskowane twarze szybciej

niz ludzie. Caty proces jest bowiem skomputeryzowany
i zautomatyzowany, wiec idzie sprawniej, zaréwno

w dzien, jak i w nocy. Spod maskowania wydoby¢
mozna réwniez tekst lub pismo odreczne, oczywiscie
pod warunkiem, ze maszyna ma dostep do bazy
danych, na ktérej moze sie szkoli¢.

Czy to oznacza, ze Google Maps z gdzieniegdzie
pustymi miejscami, plamami i zamazanymi polami

nie bedzie juz miato przed nami zadnych tajemnic? [6]

[4] http://tinyurl.com/gpm9eg|
[5] http://tinyurl.com/z8fcter
[6] http://tinyurl.com/hpax58q

Kolejne numery biuletynu ,Zawoér Bezpieczenstwa” mozna rowniez sledzi¢
na serwisie spotecznosciowym LinkedIn ,\|b

SZKOLENIE

Powinienes wiedziec, ze Twoja firma takze narazona jest na ataki
cyberprzestgpcow a nieuwazny pracownik moze spowodowac

straty finansowe Twojej firmy!

Jestes zainteresowany? Napisz na
wyslemy Ci szczegotowe informacje.

Biuletyn ,Zawor bezpieczenstwa” jest wiasnoscig Fundacji Bezpieczna Cyberprzestrzen. Powielanie
tresci biuletynu jest dozwolone jedynie w celach niekomercyjnych oraz pod warunkiem zachowania
informacji o Zrédle pochodzenia kopiowanych tresci jak i samego biuletynu.

Fundacja Bezpieczna Cyberprzestrzen zaangazowana jest w wiele inicjatyw, konferencji, szkolen
i projektow dotyczacych tematyki bezpieczenstwa teleinformatycznego. Celem Fundacji jest dziatanie
na rzecz bezpieczenstwa cyberprzestrzeni, w tym na rzecz poprawy bezpieczenstwa w sieci Internet.

www: https://cybsecurity.org
Twitter: @cybsecurity_org
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Facebook: https://www.facebook.com/FundacjaBezpiecznaCyberprzestrzen
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