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| Geneza raportu

Przedstawiciele administracji publicznej w 2016 r. przedstawili szereg pomystéw na rozwdj technologiczny
systemdéw odpowiedzialnych za szeroko rozumiane transakcje fiskalne. Jednym z nich jest koncepcja ,.e-
paragon”, ktdra zakfada stopniowa rezygnacje z paragonéw w formie papierowej i bezposdredni dostep
administracji do danych ze wszystkich transakgji ,,online”.

W wypowiedziach prasowych decydentdw oraz branzowych ekspertéw bardzo rzadko pojawiat sie jednak
aspekt bezpieczenstwa teleinformatycznego proponowanych rozwiazan, ktéry ze wzgledu na znaczenie
przetwarzanych danych, np. zawierajacych dane osobowe, powinien by¢ jednym z najistotniejszych
czynnikdéw decydujacych o kierunku rozwoju i wyborze metod realizacji technicznych.

W dyskusjach rola bezpieczenstwa teleinformatycznego, ochrony prywatnosci klientédw i przedsiebiorcéw
byta marginalna.

Biorac pod uwage powyzsze trendy, Fundacja Bezpieczna Cyberprzestrzen, ktérej jednym z zadan
statutowych jest uswiadamianie o zagrozeniach w sferze cyberprzestrzeni, postanowita w niniejszym
raporcie przedstawi¢ najwazniejsze informacje o ochronie teleinformatycznej i ochronie prywatnosci oraz
skonfrontowac je z koncepcjami bedacymi przedmiotem dyskusji publicznej.

2 Wstep

W potowie 2016 r. w mediach pojawita sie seria artykutdw! prasowych poswieconych tzw. koncepcji ,e-
paragon” przygotowanej przez Ministerstwo Rozwoju. Zgodnie z informacjami medialnymi, jej celem ma
by¢ rezygnacja z przetwarzania paragondw w postaci papierowej (paragon fiskalny - wydrukowany przez
kase dla nabywcy w momencie sprzedazy dokument potwierdzajacy dokonang transakcje sprzedazy).

Uzasadnien dla takiej koncepcji (paragondw w formie elektronicznej) administracja publiczna przedstawia
wiele, wymieniajac korzysci dla poszczegdinych interesariuszy. Klientom jak i handlowcom propozycja ma
pomdéc w procesie przechowywania tych dokumentdw. Panstwu ma zapewni¢ wzrost z wplywdw z
podatku VAT, jak sie szacuje, o 2 do 3 mid zt rocznie. Ma by¢ réwniez zwiekszona skala obrotu
bezgotédwkowego. Administracja zaklada bowiem, ze decydujac sie na takie rozwigzanie, ograniczone
zostang praktyki polegajace na nielegalnym obrocie towarami i ustugami — ograniczona zostanie ,,szara
strefa”.

Aby tego dokona¢, konieczne jest wdrozenie nowych rozwigzan technicznych, ktére strona rzadowa w
koncepgji ,.e-paragon” proponuje — szczegdlnie w kontekscie wymagan dla kas rejestrujacych (kasy
rejestrujace obrdt i wyliczajace kwoty naleznego podatku). Dodatkowo jednym z gtdwnych zatozen
nowych rozwiazan jest budowa centralnego repozytorium paragondw zarzadzanego przez osobng spdtke
- Aplikacje Krytyczne. Repozytorium to stanowitoby centralny rejestr paragondw, ktéry bytbym
podstawowym zasobem danych analitycznych dla kontroli skarbowe;.

Kolejnym z nowatorskich pomystéw jest integracja kas fiskalnych z terminalami pfatniczymi, co
spowodowato by udostepnienie cennych danych agentom rozliczeniowym i bankom. Do tego wymagana
jest zmiana aktéw wykonawczych i dziatah jednostki dokonujacej homologacji urzadzen — Gtdwnego
Urzedu Miar.

Dlatego Ministerstwo Rozwoju nowelizuje rozporzadzenie w sprawie kryteridw i warunkdw technicznych,
ktérym musza odpowiadal kasy rejestrujace obrdt w sklepach i punktach ustugowych. Nowe kasy maja
rejestrowal sprzedaz tylko elektronicznie, a docelowo handlowcy mieliby zaprzesta¢ wydawania
papierowych paragondw i zastapic je elektronicznymi.

Dodatkowo, za zgoda klienta, dane mogtyby trafia¢ bezposrednio do systemdw bankowych, co zdaniem
Ministerstwa Rozwoju, przyniesie same korzysci - paragon bedzie na trwatym noéniku, dzieki czemu fatwiej
bedzie reklamowa¢ produkty, a z drugiej strony banki i przedsiebiorstwa beda mogly oferowad swoim
klientom dodatkowe ustugi: zarzadzania budzetem, programy lojalnosciowe etc.

I'm.in. http://biznes.gazetaprawna.pl/artykuly/955606,e-paragson-tylko-w-sieci.html
p 8 p pl7artykuly parag Y
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Celem administracji jest réwniez promocja obrotu bezgotéwkowego. Docelowo klienci, ktérzy nie beda
chcieli korzystad z kart ptatniczych i zaptaca za towary i ustugi gotdwka, paragon otrzymywad beda po
podaniu numeru karty programu lojalnodciowego, adresu e-mail lub numer telefonu, a sprzedawca (a
whasciwie jego kasa) przesle mu elektroniczny paragon.

Przedstawiciele handlowcdw zwracajg jednak uwage na wysoki koszt wymiany urzadzen, ktdry szczegdlnie
dotkliwy bedzie dla matych przedsiebiorstw. Réwniez mate przedsiebiorstwa, potozone na terenach
wiejskich, maja najwiecej watpliwosci co do wymagan technicznych, np. statego dostepu do sieci Internet i
biezacego przesytania danych, co moze sie okaza¢ szczegdlnie istotne, gdyz w przypadku braku skutecznej
komunikacji moze dojé¢ do blokady kasy. Wciaz jeszcze wysoki (wiekszosciowy) jest odsetek transakgji
gotdwkowych, ktdre w przypadku systemu e-paragon, wychodza poza ramy obecnego projektu.

Zastrzezenie artykutowane sg réwniez przez inne resorty obawiajace sie zbyt duzej roli podmiotdw
trzecich w procesie rozliczen transakgji, np. bankdw, ktdre moglyby dysponowad bardzo duzym zasobem
danych o zachowaniach klientdw.

Ninigjszy raport doda do opisane] powyzej dyskusji jeszcze jeden aspekt — bezpieczenstwa
teleinformatycznego.
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3 Fundacja Bezpieczna Cyberprzestrzen

Fundacja Bezpieczna Cyberprzestrzen (FBC) powstata w czerwcu 2010 roku. Celem Fundagji jest dziatanie
na rzecz bezpieczenstwa cyberprzestrzeni, w tym na rzecz poprawy bezpieczehnstwa w sieci Internet.
Osiagniecie tych celdw fundacja realizuje poprzez dziatalno$¢ w trzech gtéwnych obszarach:

e USWIADAMIANIA o zagrozeniach teleinformatycznych,

*  REAGOWANIA na przypadki naruszania bezpieczenstwa w cyberprzestrzeni,

* prowadzenia DZIALALNOSCI BADAWCZO-ROZWOJOWE] w dziedzinie bezpieczefstwa
teleinformatycznego.

FBC zaangazowana jest w wiele inicjatyw, konferencji, szkoleh i projektéw dotyczacych tematyki
bezpieczenstwa teleinformatycznego. Tworzy | wspditworzy raporty i opracowania z tematyki
bezpieczenstwa teleinformatycznego i ochrony infrastruktury krytycznej, jak réwniez wiele materiatéw
szkoleniowych z zakresu bezpieczenstwa T wykorzystywanych w kraju i zagranica.

Fundacja w 2012 roku zainicjowata, wsp&torganizowata i koordynowata pierwsze w Polsce ¢wiczenia z
ochrony w cyberprzestrzeni — Cyber-EXE Polska 2012, ktére byly kontynuowane w roku 2013, 2014,
2015 i réwniez planowane sa w latach nastepnych.

Ponadto Fundacja blisko wsp&tpracuje réwniez z Europejska Agencja Bezpieczenstwa Sieci i Informagji
(ENISA), Stowarzyszeniem CEENet (Central Eastern European Network Association). Fundacja jest
cztonkiem APWG (The Anti-Phishing Working Group) oraz jest cztonkiem polskiego forum zespotdw
reagujacych i zespotdw bezpieczenstwa — ABUSE- FORUM.

Fundacja ma swdj udziat w tworzeniu periodyka ,,CIIP focus” wydawanego przez Rzadowe Centrum
Bezpieczenstwa, jest réwniez wydawca biuletynu ,,Zawdr Bezpieczenstwa”.

FBC jest wydawca pierwszego polskiego podcastu  dotyczacego tematu  bezpieczenstwa
teleinformatycznego ,,Cyber...Cyber..." .

W roku 2015 FBC zainaugurowata Stowarzyszenie — Polska Obywatelska Cyberobrona (POC), ktére
dzieki wiedzy i doswiadczeniom swoich cztonkéw tworzy potencjat do wykorzystania przez polskie
struktury odpowiedzialne za bezpieczenstwo teleinformatyczne.

Fundacja Bezpieczna Cyberprzestrzen organizuje jedng z najwiekszych konferencji w Polsce poswieconych
bezpieczenstwu teleinformatycznemu — konferencje SECURITY CASE STUDY.
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4 Cel i zakres raportu

Celem niniejszego raportu jest przedstawienie zagrozen dla przewidywanych rozwigzan technologicznych
ich  potencjalnym  uzytkownikom, czyli klientom, przedsiebiorcom, producentom rozwiazah
technologicznych oraz przedstawicielom administracji publicznej jak réwniez sporzadzenie rekomendacji w
zakresie kierunkdw rozwoju projektéw zwigzanych z informatyzacja transakgji fiskalnych.

Zakresem raportu objete zostana najczesdciej pojawiajace sie w dyskusjach koncepcje, ktdre przedstawione
zostana w niniejszym raporcie jako trzy potencjalne fazy wdrozenia projektu ,,e-paragon’:

|. Modyfikacja kas rejestrujacych o funkcje automatycznego przesytania danych do centralnego
repozytorium oraz budowa tejze bazy danych;

2. Koncepcja zastapienia dedykowanych kas rejestrujacych przez oprogramowanie instalowane na
dowolnej platformie sprzetowe;j;

3. Whlaczenie ze stosowania formy papierowej paragonu (zaréwno kopii podatnika jak i klienta).

5 Kontekst

Dla zbudowania jak najbardziej petnego obrazu sytuacji potencjalnego rozwoju projektu ,.e-paragon”, w
niniejszym raporcie przedstawione zostanie on w czterech kontekstach: technologicznym, prawnym,
finansowym i spotecznym.

5.1 Kontekst Technologiczny

Przedsiebiorcy rozpoczynajacy prowadzenie dziafalnodci  gospodarczej musza rozpoczaé muin.
dokumentowanie zawieranych transakcji. Uzyskane ze sprzedazy przychody wprowadzane sa nastepnie do
odpowiednich ewidencji. Najbardziej rozpowszechniong forma ewidencjonowania sa kasy fiskalne.

Kasa fiskalna, inaczej rejestrujaca, ma za zadanie rejestrowanie obrotu dotyczacego sprzedazy detaliczne;j.

KLAWIATURA MIKROPROCESOR ™ PAMIEC PAMIEC

KBD MP PROGRAMU FISKAENA
K i ZALANA

ZYWICA

\/
PAMIEC STEROWNIK
OPERACY]NA KCPII KARTA

WYSWIETLACZ
DSP

KLIENT ELEKTRONICZNYCH SD

(KOPIA
ELEKTRONICZNA)

WYSWIETLACZ

(DN
OPERATOR STEROWNIK KASY

KASA - ELEMENTY POD PLOMBA FISKALNA

Rysunek | Schemat budowy kas wg wymagan rozporzadzenia Ministra Gospodarki z dnia 27.08.2013 r. w sprawie kryteriéw i
warunkdéw technicznych, ktérym musza odpowiadac kasy rejestrujace) (Dz. U. z 2013 . Poz. 1076 ze zm.).
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Rysunek 2 Schemat budowy kas wg projektu rozporzadzenia Ministerstwa Rozwoju w sprawie kryteridw i warunkdéw
technicznych, ktérym musza odpowiadac kasy rejestrujace z dnia 17.08.2016 r.

Przed uruchomieniem kasy nalezy dokonac fiskalizacji kasy, czyli jednokrotnego i niepowtarzalnego procesu
inicjujacego prace pamieci fiskalnej kasy oraz pamieci chronionej kasy (wg nowych wymagar), zakohczony
wydrukiem raportu fiskalnego fiskalizacj, po ktdrym niemozZliwe jest uruchomienie kasy w trybie
niefiskalnym.

Pamie¢ chroniona jest to urzadzenie zawarte w kasie, zawierajace elektroniczny nosnik danych,
umozliwiajace zapis i odczyt dokumentdw fiskalnych i niefiskalnych emitowanych przez kase pod
bezposrednia kontrolag programu pracy kasy, w sposéb uniemozliwiajacy ich zmiane bez wykrycia tego
zdarzenia w trakcie weryfikacji zapisdw z zawartoscia pamieci fiskalnej.

Pamiec fiskalng z kolei rozumie sie urzadzenie zawarte w kasie, zawierajace elektroniczny nosnik danych,
umozliwiajace niezmieniany zapis danych pod kontrolg programu pracy kasy.

Modut kryptograficzny definiowany jest jako urzadzenie zawarte w kasie, odpowiedzialne za generowanie
podpiséw cyfrowych dokumentdw fiskalnych i niefiskalnych emitowanych przez kase.

Nalezy zwrdci¢ rdwniez uwage na szereg wymagan przewidywanych nowymi przepisami w zakresie
konstrukgji kas rejestrujacych oraz wymagan dotyczacych przechowywania danych w pamieciach kas
rejestrujacych.

Kasy beda musiaty réwniez wspdtpracowal z tzw. repozytorium (centralna baza danych z transakgji
obstugiwana przez fiskusa) z wykorzystaniem protokotu komunikacyjnego. Do kazdej kasy przypisana
zostanie unikalna para kluczy asymetrycznych, z ktérych klucz prywatny przechowywany bedzie w kasie i
wykorzystywany do podpisywania dokumentdw fiskalnych i niefiskalnych, natomiast klucz publiczny w
postaci certyfikatu wydanego przez repozytorium wykorzystywany bedzie do weryfikacji tych dokumentdéw
przez repozytorium. Transmisja danych z kas do repozytorium bedzie zabezpieczona pod wzgledem
poufnosci i integralnodci zgodnie z protokotem TLS w wersji 1.0 lub wyzszej, z wykorzystaniem
certyfikatdw elektronicznych w standardzie PN-ISO/IEC 9594-8:2006 x.509. lub wyzszym. Podczas

komunikacji kasy z repozytorium musi nastapi¢ uwierzytelnienie nadawcy i odbiorcy, przy czym podstawa
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uwierzytelnienia w kasie musza by¢ mechanizmy oparte o tzw. silne uwierzytelnienie (infrastruktura klucza
publicznego).

Wszystkie operacje kryptograficzne beda musiaty zapewnia¢ poufno$¢, integralno$¢ i uwierzytelnienie
danych i beda musiaty by¢ realizowane przez modut kryptograficzny kasy, ktérego bezpieczenstwo musi
by¢ zapewnione zgodnie ze standardem NIST FIPS 140-2 level 2 lub wyzszym lub ISO/IEC 11889-1:2015
TPM 2.0 lub wyzszym.

Najwieksza stabo$¢ nowych przepisdw dotyczy wprowadzania kilku dodatkowych interfejséw np.
zapewniajacych wspdiprace z terminalem pfatniczym czy innymi urzadzeniami i systemami, ktdre w
zautomatyzowany sposéb przesyfaty by paragony lub pemne dane zakupowe w formie elektronicznej.
Generujg one bowiem szereg podatnosci, a uzasadnienie ich stosowania nie jest jednoznaczne z punktu
widzenia bezpieczenstwa teleinformatycznego lub odpowiednie ich specyfikacje nie sg opublikowane.

5.2 Kontekst Prawny

Gtéwne zagadnienia prawne dotyczace kas rejestrujacych znajduja sa w nizej wymienionych aktach
prawnych:

e Ustawa z dnia | 1.03.2004 r. o podatku od towardw i ustug (Dz. U.z 201 | r. nr |77, poz. 1054 ze
zm.) Dziat X| Rozdziat 3 Art. ||| Kasy rejestrujace;

* Rozporzadzenie Ministra Finanséw z dnia 4.11.2014 r. w sprawie zwolnieh z obowiazku
prowadzenia ewidencji przy zastosowaniu kas rejestrujacych (Dz. U. z 2014 r. poz. 1544);

* Rozporzadzenie Ministra Finanséw z dnia 14.03.2013 r. w sprawie kas rejestrujacych (Dz. U. z
2013 r. Poz. 363 ze zm.);

* Rozporzadzenie Ministra Gospodarki z dnia 27.08.2013 r. w sprawie kryteridw i warunkdw
technicznych, ktérym musza odpowiada¢ kasy rejestrujace) (Dz. U. z 2013 r. Poz. 1076 ze zm.).
Ostatni z wymienionych dokumentdw bedzie zmieniony w celu przystosowania kas do nowych
wymagan koncepcji ,e-paragon”. W konsultacjach jest obecnie najwazniejszy dla niniejszego
raportu dokument:

* Projekt rozporzadzenia Ministerstwa Rozwoju w sprawie kryteridw i warunkdéw
technicznych, ktérym musza odpowiada¢ kasy rejestrujace z dnia 17.08.2016 r.

Ponizej zaprezentowano ogdlne zatozenia projektu oraz opinie prawna opublikowana przez Fundacje
Panoptykon. Wg. odwiadczenia pracownikdw Ministerstwa Rozwoju. w najblizszym czasie spodziewad
nalezy sie réwniez rozporzadzenia okreslajacego wymagania wobec centralnego repozytorium paragondw.
Bedzie ono miato kluczowe znaczenie dla mozliwosci oceny aspektéw bezpieczenstwa zwigzanych z
repozytorium.

Projekt rozporzadzenia zawiera zbidr szczegdtowych wymagan technicznych i moze stanowic swoista liste
kontrolng dla Gtdwnego Urzedu Miar przy homologacji urzadzen. Uzasadnienie przedstawia zakres i
przyczyny zmian w stosunku do obecnie funkcjonujacego rozporzadzenia z roku 2013 r. i dlatego warto
przytoczy¢ je w catosci:

Na podstawie art. ||| ust. 8 ustawy z dnia || marca 2004 r. o podatku od towardw i ustug minister
whasciwy do spraw gospodarki, w porozumieniu z ministrem wiasciwym do spraw finanséw publicznych
okreéla, w drodze rozporzadzenia:

|) szczegdtowe kryteria i warunki techniczne, ktérym musza odpowiadal kasy rejestrujace, oraz sposdb
oznaczania pamieci fiskalnej kas rejestrujacych numerami unikatowymi, warunki ich przydzielania oraz
dokumenty, ktére powinny by¢ dofaczone do kasy rejestrujacej przy wprowadzaniu jej do obrotu,

2) dane, ktére powinien zawiera¢ wniosek producenta krajowego albo podmiotu dokonujacego
wewnatrzwspdlnotowego nabycia lub importu kas rejestrujacych o wydanie potwierdzenia Prezesa
Gtéwnego Urzedu Miar, ze:
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- kasy te zapewniaja prawidtowe zaewidencjonowanie podstawowych danych dotyczacych zawieranych
transakcji oraz zapewniaja przechowywanie tych danych lub zapewniaja bezpieczny ich przekaz na
zewnetrzne noéniki danych

- spelniaja kryteria i warunki techniczne, ktérym musza odpowiada¢, jak réwniez rodzaje dokumentdw, w
tym oswiadczen, oraz kas rejestrujacych wzorcowych do badan i innych urzadzen, ktére maja by¢
przedstawione lub dostarczone wraz z wnioskiem,

3) okres, na ktéry jest wydawane wspomniane potwierdzenie Prezesa Gtédwnego Urzedu Miar,

4) zakres badan kas rejestrujacych oraz rodzaje danych zawartych w sprawozdaniu z wynikéw badan
wykonywanych Prezesa Gtéwnego Urzedu Miar.

Gtéwnym celem wydania nowego rozporzadzenia, zastepujacego rozporzadzenie Ministra Gospodarki z
dnia 27 sierpnia 2013 r. jest dostosowanie regulacji do mozliwosci emisji dokumentdw fiskalnych i
niefiskalnych w dwdch formach — elektronicznej i papierowej. Dotychczasowe przepisy umozliwiaty jedynie
wydruk takich dokumentdw. Wobec postepu technologicznego oraz mozliwosci ich wykorzystania dla
zwiekszenia wptywdw fiskalnych z transakcji ewidencjonowanych paragonami, przy jednoczesnym
zapewnieniu mozliwosci wsptpracy kasy rejestrujacej z terminalem ptatniczym, dzieki okresleniu zasad
komunikacji obu typdw urzadzen.

Rozporzadzenie znosi tez mozliwod¢ archiwizacji paragondw w postaci papierowe] zastepujac ja
przechowywaniem w pamieci chronionej i pamieci fiskalne;j.

Celem projektowanego aktu wykonawczego do ustawy o podatku od towardw i ustug jest zwiekszenie
akceptacji pfatnosci bezgotdwkowych oraz zapewnienie konsumentom dostepu do paragondw
elektronicznych w jednym miejscu. Celem jest réwniez wprowadzenie nowego standardu protokotu
komunikacyjnego dla nowych urzadzen fiskalnych wchodzacych do eksploatacji. Jednoczesnie celem jest
mozliwie szybkie wycofanie z eksploatacji urzadzen, ktdre sa przestarzate i nie moga by¢ dostosowane do
nowych wymagan.

Funkcjonujacy obecnie system fiskalizacji jest bezpieczny, a system homologacji weryfikujacy
bezpieczenstwo urzadzen fiskalnych ustandaryzowany. Brak jednak centralnego systemu do analizy i
kontroli transakgji sprzedazy, a systemy i urzadzenia fiskalne sa niedostosowane do realizacji centralnego
raportowania transakcji. Aby byto to mozliwe potrzebny jest powszechny standard pofaczenia kas
fiskalnych z centralnym repozytorium a takze z terminalami pfatniczymi. Dodatkowo, raportowanie i
dokumenty oparte o wydruki, stwarzaja ograniczenia np. dla rozwoju e-commerce. Projektowane
rozporzadzenie ma zapewnic realizacje zmiany tego stanu rzeczy, glownie poprzez:

|. Cyfryzacje dokumentdw i raportdw fiskalnych,
2. Zapewnienie transmisji danych z kas do centralnego repozytorium,
3. Umozliwienie zaawansowanej analizy danych fiskalnych.

W rozporzadzeniu okreslono nowe definicje i terminologie zwiazane z przepisami rozporzadzenia. W
definicji dokumentdw fiskalnych i niefiskalnych dopuszczono mozliwosé emitowania ich w postaci
elektronicznej oraz transmitowania za posrednictwem interfejsdw komunikacyjnych do repozytorium lub
repozytorium testowego. Repozytorium to system teleinformatyczny, prowadzony przez ministra
whasciwego do spraw finanséw publicznych, ktérego jednym z celdw funkcjonowania jest odbieranie
danych przekazywanych przez kasy rejestrujace oraz komunikacja z kasami w zakresie niezbednym do ich
konfiguracji oraz realizowania innych zadan kontroli skarbowej. Repozytorium testowe jest systemem
teleinformatycznym uatwiajacym producentom kas oraz innym firmom, zajmujacym sie ich obstuga,
dokonywanie czynnosci serwisowych i konfiguracyjnych.

W tresci definicji zdefiniowano takze modut kryptograficzny, ktdrego zadaniem jest podpisywanie cyfrowe
emitowanych dokumentdw fiskalnych i niefiskalnych w taki sposéb, ze wygenerowany podpis jest
umieszczany w tresci dokumentu. Ujednolicono definicje producenta i podmiotéw wprowadzajacych kasy
do obrotu.

Rozporzadzenie zawiera wyrdznienie rodzajéw kas na wzgledu na forme obrotu lub rejestracji sprzedazy
towardw i ustug. Ze wzgledu na dopuszczenie emisji dokumentdw fiskalnych lub niefiskalnych w postaci
elektronicznej oraz komunikacji z zewnetrznymi systemami teleinformatycznymi oraz repozytorium i



Raport Bezpieczenstwo Teleinformatyczne Transakgji Fiskalnych

repozytorium testowym kasa musi zawiera¢ interfejsy zewnetrzne. Zestaw elementdw kasy zostat takze
uzupetiony o wymadg posiadania przez kase interfejsu komunikacyjnego do terminala ptatniczego.

Rozporzadzenie wiagze sposdb zapisu dokumentdw fiskalnych i niefiskalnych w postaci elektronicznej ze
strukturami logicznymi okre$lonymi w art. 193a ustawy Ordynacja podatkowa. Powoduje to powiazanie
postaci elektronicznej dokumentdw fiskalnych i niefiskalnych emitowanych przez kase ze strukturami
logicznymi jednolitego pliku kontrolnego.

Ponadto rozporzadzenie wiaze ze soba jednoznacznie i zapewnia zgodno$¢ danych na dokumentach
fiskalnych i niefiskalnych emitowanych przez kase oraz zapisanych w pamieci fiskalnej i w pamieci
chronionej kasy. Podobne regulacje zostaty zawarte odnosnie danych z rejestréw dobowych powiazanych
z danymi wykazanymi na paragonach fiskalnych i rejestrach zdarzen.

Rozporzadzenie definiuje elementy paragondw fiskalnych emitowanych przez kase w tym podpis cyfrowy
paragonu przy uzyciu klucza prywatnego kasy a takze reguluje sposdb przekazywania przez producenta kas
kluczy publicznych do repozytorium.

Rozporzadzenie mdwi o potrzebie uzyskania nowego potwierdzenia (homologacji) w przypadku
wprowadzenia zmian w konstrukgji, funkcjach i oprogramowaniu kasy przed ich wprowadzeniem do
obrotu oraz definiuje zakres badan i zawarto$¢ sprawozdania z powyzszych badan. Precyzyjne okredlenie
jednoznacznych wymogdéw w zakresie homologacji znaczaco przyspiesza ten proces i obniza jego koszty
dla przedsiebiorcéw.

Fundacja Panoptykon, ktérej celem jest dziatanie na rzecz wolnosci i ochrony praw cztowieka w
spoteczenstwie nadzorowanym, sporzadzita opinie prawng na temat projektu rozporzadzenia Ministerstwa
Rozwoju w sprawie kryteridw i warunkdéw technicznych, ktérym musza odpowiadal kasy rejestrujace w
kontekscie ochrony prywatnosci.

Autorzy wskazuja, ze projekt rozporzadzenia w obecnym ksztatcie nie spetnia wymogdw wynikajacych z
Konstytucji RP, stanowi powazne zagrozenie dla autonomii jednostki i prawa do prywatnosci oraz moze
prowadzi¢ do intensyfikacji nadzoru nad obywatelami, zwigzanego z obowiazkami fiskalnymi.

Istotne zastrzezenia prawnikéw Fundacji Panoptykon budzi réwniez pomyst utworzenia centralnego
repozytorium transakcji. Podzieli¢ nalezy ich poglad, ze takie repozytorium bedzie zupetnie nowa, pod
wzgledem jako$ciowym i ilosciowym, baza danych, ktéra z punktu widzenia ochrony teleinformatycznej
bedzie bardzo cennym zasobem informacyjnym do zdobycia przez przestepcéw.

W opinii zwraca sie tez uwage na fakt, ze nie wiadomo, kto bedzie administratorem repozytorium, kto i na
jakich zasadach miatby dostep do danych itd. Fundacja stwierdza: ,bez jasnego i precyzyjnego okreslenia
celu przetwarzania danych, nie mozna poprawnie przeprowadzi¢ testu proporcjonalnosci tzn. oceni¢ czy
wartosci stojace za stworzeniem repozytorium mogg dawad podstawy dla ograniczenia prawa do ochrony
danych osobowych i prawa do prywatnosci.”

5.3 Kontekst Finansowy

Na pierwszy rzut oka kontekst finansowy moze sie wydawaé watkiem pobocznym w dyskusji na temat
bezpieczenstwa teleinformatycznego i ochrony prywatnosci w szeroko rozumianym projekcie ,,e-paragon”.
Podkreslane publicznie sg informacje dotyczace kosztéw wymiany kas rejestrujacych oraz zysk sektora
publicznego wynikajacy z ograniczenia nielegalnego obrotu towarami i ustugami. Rzadko jednak pojawia sie
aspekt wartosci zagregowanych danych o transakcjach.

Projekt rozporzadzenia Ministerstwa Rozwoju z 17 sierpnia 2016 r. w sprawie kryteridw i warunkdw
technicznych, ktérym musza odpowiadad kasy rejestrujace zaktada funkcjonowanie od | stycznia 2018 r.
urzadzen obstugujacych cyfryzacje dokumentdw i raportéw fiskalnych oraz transmisje online danych z kas
fiskalnych do centralnej bazy danych.

2 https://panoptykon.org/sites/default/files/panoptykon_mr_uwagi_kasy_rejestrjace_13.09.201 6.pdf
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Koszt wymiany urzadzeh jest szacowany rdznie. Ministerstwo Rozwoju wskazuje kwote ok. 700 min z.
Natomiast Polska Izba Handlu szacuje, ze koszt moze osiagnaé nawet 4 mid zt+

Gtéwnym argumentem zwolennikdw koncepcji ,,e-paragon” jest mozliwo$¢ otrzymywania danych z
transakgji fiskalnych automatycznie, co 72 godziny, w postaci cyfrowe]. Umozliwi to jednostkom
kontrolujgcym budowe centralnej bazy danych (centralnego repozytorium paragondw) i zapewnienie
sobie bardzo duzych mozliwosci analitycznych (po opracowaniu odpowiednich algorytmdw |
oprogramowania), dzieki ktdrym zwiekszy sie liczba i efektywnos$¢ kontroli przedsiebiorcéw. Resort
szacuje, ze w ten sposéb do budzetu wptynie ok 2 — 3 mld zt. wiecej niz do tej pory.

Dane z transakgji i sposdb ich przetwarzania w koncepcji ,,e-paragon” sg cenne nie tylko z punktu widzenia
fiskusa i wiekszego prawdopodobienstwa kontroli skarbowej skutkujacej natozeniem kary lub zwiekszenia
Swiadomosci tej kary wsrdd podatnikéw. Istotnym elementem, a by¢ moze i najistotniejszym z punktu
widzenia bezpieczenstwa catej koncepdji, jest ich warto$¢ biznesowa.

Przedsiebiorcy, banki i wszyscy inni interesariusze, ktérzy juz teraz majg dostep do tych danych, korzystaja
z nich na potrzeby prowadzenia wiasnych dziatalnosci. Weryfikuja zapasy towardw, profiluja klientdw,
prowadza akcje marketingowe itp.

Nalezy zwrdci¢ uwage, ze o ile w pierwszych fazach projektu ,.e-paragon”, obecnie dyskutowanych,
przetwarzane dane beda zanonimizowane (tak jak jest to do tej pory, o ile nie korzysta sie z programdw
lojalno$ciowych etc.) zarédwno po stronie przedsiebiorcy jak i jednostek kontrolujacych, to w wizjach
najwyzszego kierownictwa administracji  publicznej, szczegdlnie po upowszechnieniu sie obrotu
bezgotdwkowego, wirdd tych danych moga znalez¢ sie dane osobowe, w tym tez wrazZliwe (patrz
pomysty na wysytanie e-paragondw na nr telefonu, adres poczty elektronicznej czy powigzanie ich z
kontami pfatniczymi). Warto$¢ takich danych bedzie ogromna, a ich niewtasciwe wykorzystanie moze
doprowadzi¢ do wielu naduzy¢ wraz z catkowita utrata prywatnosci.

54 Kontekst Spoteczny

Zmiany w sposobie przetwarzania danych fiskalnych moga mie¢ bardzo daleko posuniete konsekwencje
spoteczne oraz doprowadzi¢ do zmian gospodarczych na réznych poziomach.

Dane o uzytkownikach, konsumentach sa coraz cennigjsze. Warto$¢ maja wszystkie dane od adresu
poczty elektronicznej, przez numery kart pfatniczych, dane kontaktowe do danych konsumenckich.
Zaréwno zindywidualizowane jak i zbiorcze. Ochrona tego typu danych, posrednio lub bezposrednio,
powiazanych z prywatnoscia uzytkownika powinna by¢ w dzisiejszych realiach jednym z priorytetdw
bezpieczenstwa jako dziatanie profilaktyczne, tym bardziej ze podstawy daje sama ustawa zasadnicza —
Konstytucja RP w rozdziale Il - Wolnosci, prawa i obowiazki cztowieka i obywatela. Art. 47. stanowi ,,Kazdy
ma prawo do ochrony prawnej zycia prywatnego, rodzinnego, czci i dobrego imienia oraz do decydowania
0 swoim zyciu osobistym.”

Warto réwniez zwrdéci¢ uwage na dziatania w zakresie bezpieczehstwa cyberprzestrzeni innych resortéw.
Ministerstwo Cyfryzacji w proponowanej Strategii Cyberbezpieczenstwa RP> na lata 2016 — 2020 w
rozdziale 2. zatytutowanym poszanowanie praw i wolnosci w cyberprzestrzeni wskazuje ,Wszelkie
dziafania podejmowane przez rzad Rzeczypospolitej Polskiej w dziedzinie zwiekszania cyberbezpieczenstwa
beda sie odbywaty z poszanowaniem prawa i wolnosci obywateli. Rzad RP w pemi respektuje prawo do
prywatnosci oraz stoi na stanowisku, ze wolny i otwarty Intermnet jest bardzo istotnym elementem
funkcjonowania dzisiejszego spoteczenstwa.

3 http://biznes.gazetaprawna.pl/artykuly/955606,e-paragon-tylko-w-sieci.html

4 http://ksiegowosc.infor.pl/podatki/vat/kasy-fiskalne/746029 Wymiana-kas-fiskalnych-do-konca-2017-
roku.html

5 https://mc.gov.plffiles/strategia_v_29_09_2016.pdf
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Cyberbezpieczenstwo nie moze by¢ zapewniane przez Pahdstwo kosztem praw cziowieka. Miarg
cyberbezpieczenstwa jest nie tylko stopieh zabezpieczenia i przeciwdziatanie zagrozeniom dla rozwoju
sektora e-commerce, funkcjonowania e-panstwa i infrastruktury krytycznej, ale takze stopien
zabezpieczenia swobodnego pozyskiwania informacji oraz ich przekazywania za pomocg sieci Internet, jak
réwniez stopien zabezpieczenia innych form realizacji praw podstawowych w cyberprzestrzeni.”

Z punktu widzenia ochrony teleinformatycznej, systemy, w ktdrych przetwarzane sg dane osobowe czy
inne szczegdlnie istotne, sa narazone na ataki duzo bardziej niz inne i projektujac je nalezy mie¢ tego
$wiadomo$¢é. Repozytorium danych z transakcji, nawet jedli bedzie przetwarza¢ tylko zanonimizowane
dane konsumentdw to i tak bedzie jednym z najbardziej pozadanych przez przestepcdw zbiordw, przez co
narazone beda na technologiczne ataki oraz naruszenia bezpieczenstwa spowodowane naduzyciem
posiadanych uprawnien zwigzanych z dostepem do tych danyche.

Nalezy zwrdéci¢ uwage na fakt, ze spoteczenstwo, nie tylko polskie, posiada bardzo matg swiadomo$é na
temat zagrozen teleinformatycznych. Co wiecej, nie zdaje sobie tez sprawy, ze udostepniajac pewne dane
o sobie, zgadza sie de facto na ich przetwarzanie przez szereg powiazanych ze sobg przedsiebiorstw.
Dlatego ze niepokojem nalezy przyja¢ brak przedstawiania w propozycjach do koncepgji ,,e-paragon’ w
wystarczajacy sposéb aspektdw bezpieczenstwa teleinformatycznego, szczegdinie w najbardziej wrazliwych
kwestiach (dalszy rozwdj projektu, wymagania dla centralnego repozytorium paragondw etc.).

Nie sg znane publicznie zatoZzenia na temat funkcjonowania centralnego repozytorium paragondw ani
funkcji oprogramowania jakie bedzie tam wykorzystywane. Nalezy jednak zdawad sobie sprawe, ze bfad
uzytkownika bazy danych lub bfad aplikacji go wspomagajacej moze skutkowad nieuzasadniong kontrolg
lub karg skarbowa.

W opinii ekspertdw zmianami zwigzanymi z projektem ,,e-paragon” najbardziej dotkniete beda mate
przedsiebiorstwa ze wzgledu na krétki termin wymiany kas jak i sam jej koszt.

6 jako przyktad mozna poda¢ niedawne doniesienia o naduzyciach zwiazanych z dostepem do bazy PESEL:
http://di.com.pl/komornicy-masowo-pobierali-dane-z-bazy-pesel-abw-prowadzi-sledztwo-5537 |
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6 Zasady bezpieczenstwa teleinformatycznego w
kontekscie transakgji fiskalnych

Prawidtowo chroniony system teleinformatyczny powinien odznaczaé sie trzema cechami bezpieczenstwa:

* poufnoscia,
* integralnoscia,
* dostepnoscia.

Jest to jeden z najczesciej spotykanych modeli identyfikacji cech, dzieki ktérym mozna uznaé system za
zabezpieczony. W terminologii anglojezycznej system okredlany jest jako CIA (Confidentiality, Integrity,
Availability).

Cechy te oznaczajg, ze trzeba zapewni¢, aby informacja w nim przetwarzana byta traktowana poufnie,
zgodnie z przyznanymi prawami dostepu, powinna ona zachowa¢ swojg integralno$¢, tak aby mozna byto
uzna¢ ja za wiarygodng i nie powinny wystepowac problemy z dostepem do tej informacji dla osdb
majacych odpowiednie uprawnienia.

Powyzsze cechy dotycza oprogramowania, sprzetu i proceséw komunikacji miedzy jednym i drugim.
Zagrozenia dla tak rozumianego modelu bezpieczenstwa interpretowad nalezy jako:

* nieuprawniony dostep do informacji i proceséw jako naruszenie ich poufnosci,
* zmiana lub inne zaktdcenie informacji i wykonywanych proceséw jako naruszenie ich integralnosci,
* blokada dostepu do informacji i proceséw jako naruszenie ich dostepnosci.’

Powyzsze zasady zostaty uwzglednione m.in. w Rozporzadzeniu Rady Ministréw z dnia 12 kwietnia 2012 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemdw teleinformatycznych.

6.1 Homologacja kas rejestrujacych

Bez waznej homologacji kas rejestrujacych nie jest legalne ewidencjonowanie obrotu oraz kwot naleznego
podatku. W RP homologacji kas rejestrujacych na wniosek ich producentdw lub importerdw dokonuje
Gtéwny Urzad Miar, ktéry tym samym stanowi zaufang strone oraz wazne ogniwo w procesie zapewnienia
takze bezpieczenstwa teleinformatycznego transakgji fiskalnych.

Wazna homologacja potwierdza bowiem, ze urzadzenia we wiasciwy sposdb raportuja dane transakcyjne
oraz przechowujg informacje w sposdb bezpieczny.

Warunkiem dopuszczenia stosowania kasy do ewidencjonowania jest rdwniez odpowiednie
przechowywanie danych lub ich bezpieczny przekaz na zewnetrzne nosniki danych oraz unikatowy numer
pamieci fiskalnej kasy. Niespetnienie tych wymogdw skutkuje odmowa wydania przez prezesa Gtéwnego
Urzedu Miar wiadciwego potwierdzenia, a w konsekwencji brakiem mozliwosci prowadzenia ewidencji za
pomoca kasy.

Homologacja ma na celu potwierdzenie budowy kasy zgodnie z rozporzadzeniem, a przez to
zagwarantowanie dochowania starannosci, ze zadna z zasad (poufnosci, integralnosci i dostepnosci) nie jest
ztamana. Rozporzadzenie dotyczace kas zapewnia bowiem poprzez wymagania techniczne, ze kasa bedzie
chronita i udostepniata autoryzowanym uzytkownikom dane fiskalne przechowywane wewnatrz.

Brak homologacji dla urzadzenia zdecydowanie zwieksza ryzyko ataku na poufnodé, integralnos¢ oraz
dostepnos¢ danych i dlatego nie powinno sie takich urzadzen dopuszczaé do eksploatagji.

7 http://rcb.gov.pliwp-content/uploads/Zatacznik-nr- 1 -do-NPOIK-20 1 5.pdf
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/ Badania

/.1 Metodyka

Badania Fundacji Bezpieczna Cyberprzestrzen w zakresie bezpieczenstwa teleinformatycznego transakgji
fiskalnych prowadzone byty etapowo w dwdch obszarach.

Pierwszy dotyczyt aspektdw technicznych i objat swoim zakresem zapoznanie sie z zatozeniami koncepgji
,e-paragon” i dokumentdw z nig zwiazanych (przede wszystkim projekt rozporzadzenia Ministerstwa
Rozwoju w sprawie kryteridw i warunkdw technicznych, ktérym musza odpowiadaé kasy rejestrujace z
dnia 17.08.2016 r.). Nastepnie przeprowadzenie spotkan konsultacyjnych z przedstawicielami administragji
publicznej, producentéw rozwiagzah technologicznych oraz ze specjalistami ds. bezpieczenstwa
teleinformatycznego. Dla wszystkich zainteresowanych stron zorganizowano debate ekspercka. W dalszej
kolejnosci, na podstawie zebranych informacji, dokonano identyfikacji i analizy ryzyka oraz przygotowano

whioski i rekomendacje.

Drugi obszar zwigzany byt z badaniem aspektu ochrony prywatnosci i gotowosci grup spotecznych na
proponowane zmiany. W tym celu zlecono ogdlnopolskie badania opinii spotecznej oraz przeprowadzono
podobne ankiety wérdd specjalistdéw bezpieczenstwa teleinformatycznego.

Informacje niezbedne do petnego zrozumienia proponowanych zmian przedstawiono w rozdziale
,,Kontekst”.

Dla zobrazowania szerokiego spektrum zagrozen i opisania ich w systematyczny sposdb postuzono sie
procesem identyfikacji i analizy ryzyka.

W opracowaniu nie zawarto etapu ewaluagji ryzyka, poniewaz okredlenie kryteridw ryzyka (poziomdw
odniesienia, wzgledem ktérych okredla sie istotnos$¢ ryzyka, a z nimi z kolei poréwnuje sie wynik analizy
ryzyka®) stanowi odpowiedzialno$¢ osdéb decyzyjnych. Raport natomiast, dzieki wynikom badar opinii
spoteczenstwa polskiego i grupy specjalistdw ds. bezpieczenstwa teleinformatycznego wskazuje, jakie
poziom powinien by¢ wziety pod uwage, a tym samym jakie ryzyko uznane za akceptowalne.

Poziom ryzyka oceniony zostat na podstawie szacunkowych wartosci prawdopodobienstwa i nastepstw
(skutkow).

Prawdopodobiernstwo zostato oszacowane na postawie ponizszej skali jakosciowej:

* Mate — brak informacji o zdarzeniach historycznych, brak przestanek i podatnosci o mozliwosci
wystapienia zdarzenia;

e Srednie — zarejestrowano informacje o zdarzeniach historycznych, bedacych potencjalnymi
zrédtami ryzyka; istnieje mozliwo$¢ wskazania przestanek o mozliwosci wystapienia zdarzenia;

e Duze — wystapienie zdarzen w przesztosci (udokumentowane, opisano dla tozsamych systemdw,
protokotdw); zidentyfikowanie podatnosci bezposdrednio dla zdarzenia.

Nastepstwa zostaty ocenione jako wplyw ryzyka bezpieczenstwo rozumiane jako wplyw ryzyka na
poufno$¢, dostepnodd, integralno$¢ danych oraz mozliwo$¢ naruszenia prywatnosci (w zaleznosci od
charakteru danych):

* Niski — zdarzenie nie spowoduje zZadnego wpltywu na ceche bezpieczehstwa i proces
przetwarzania danych;

*  Sredni — zdarzenie moze okazac¢ sie niebezpieczne jedli wystapia dodatkowe okolicznosci;

*  Woysoki — zdarzenie wptywa bezposdrednio na ceche bezpieczenstwa i przerywa proces
przetwarzania danych.

& Na podstawie normy PN-ISO 31000:2012
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Poziom ryzyka okresla sie jako kombinacje prawdopodobienstwa i najwiekszej wartosci z 3 kategorii
nastepstw, zgodnie z tabela:

ISTOTNE KRYTYCZNE KRYTYCZNE

DUZE 3

ISTOTNE ISTONE  KRYTYCZNE

Prawdopodobienstwo
SREDNIE 2

ISTONE ISTOTNE

SREDNI 2 Wysoki 2

Nastepstwa (wptyw ryzyka)

Ryzyko szczatkowe interpretowal nalezy jako ryzyko, ktérego nie mozna w fatwy sposdb wyeliminowag,
koszty zabezpieczeh przewyzszaja zdecydowanie mozliwe skutki i jest to ryzyko ktére mozna
zaakceptowad w dziatalnosci operacyjne;j.

Ryzyko istotne rozumie¢ nalezy jako ryzyko, ktére trzeba bra¢ pod uwage w dziatalnosci i sukcesywnie
wprowadza¢ kolejne $rodki je ograniczajace.

Ryzyko krytyczne jest to ryzyko, ktdre powinno zosta¢ jak najszybciej wyeliminowane (ograniczone,
zagospodarowane) w dziafalnosci systemdw i organizacji, gdyz jego zmaterializowanie sie doprowadzi do
powaznych strat.

70111 Definicje
Ryzyko — wptyw niepewnosci na cel
ldentyfikacja ryzyka — proces wyszukiwania, rozpoznawania i opisywania ryzyka

Zrédio ryzyka — element, ktéry sam lub w potaczeniu z innymi ma wewnetrzny potencjat, aby powodowac
powstanie ryzyka

Analiza ryzyka — proces dazacy do poznania charakteru ryzyka oraz okreélenia poziomu ryzyka

Poziom ryzyka — wielko$¢ ryzyka lub kombinacji ryzyka, wyrazona w postaci kombinacji nastepstw oraz ich
prawdopodobienstwa

Kryteria ryzyka — poziomy odniesienia, wzgledem ktdrych okreéla sig¢ waznod¢ ryzyka

Ewaluacja ryzyka — proces poréwnywania wynikdw analizy ryzyka z kryteriami ryzyka w celu stwierdzenia,
czy ryzyko jest i/lub jego wielko$¢ sg akceptowalne lub tolerowalne
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/.2 Badanie wiasne w  zakresie  bezpieczenstwa  teleinformatycznego
wykorzystywanych urzadzen i technologii.

Ninigjszy raport sporzadzany jest w chwili, w ktdrej jedynym oficjalnym dokumentem traktujacym o
projekcie ,,e-paragon” jest projekt rozporzadzenia Ministerstwa Rozwoju w sprawie kryteridw i warunkdw
technicznych, ktérym musza odpowiadad kasy rejestrujace z dnia |7 sierpnia 2016 r. (bez niektdrych z
wymienianych w projekcie zafacznikdw). Dodatkowo zapowiadane jest wydanie rozporzadzenia
opisujacego wymagania dla repozytorium ,,e-paragondow’’.

Informacje dotyczace dalszego rozwoju projektu sa zaczerpniete i wnioskowane z informagji
przedstawianych przez kierownictwo ministerstw w mediach i opinii eksperckich.

Generalnie mozna wyrdzni¢ kilka modeli systemdw: tych ktére funkcjonuja, sa planowane lub moga by¢ w
przysztoéci wdrozone (kazdy z nich stanowi rozwiniecie poprzedniego):

* model stosowany obecnie

* model w roku 2018 przewidziany ww. rozporzadzeniem

* model zintegrowanej kasy fiskalnej z terminalem ptatniczym

* model z kasa fiskalng rozumiang jako oprogramowanie na dowolnej platformie sprzetowe;j
* model bez mozliwosci otrzymania przez konsumenta papierowej kopii paragonu
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Zatozenia:

Konsument: otrzymuje kopie papierowa paragonu.

Podatnik: przechowuje kopie papierowa lub elektroniczng paragonu (zaleznie od typu posiadanego
urzadzenia) lokalnie. Dane sa zanonimizowane.

Fiskus: nie dysponuje zbiorem danych o transakcjach u siebie. W celu kontroli zada od podatnika okazania
wskazanych dokumentdw.

Opis:

Funkcjonujacy obecnie system fiskalizacji jest uznawany za bezpieczny, a system homologacji weryfikujacy
bezpieczenstwo urzadzen fiskalnych ustandaryzowany. Dane sg rozproszone. Brak centralnego systemu do
analizy i kontroli transakcji sprzedazy, a systemy i urzadzenia fiskalne sa niedostosowane do realizagji
centralnego raportowania transakgji.
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Zatozenia:

Konsument: otrzymuje kopie papierowa paragonu. Na swoje zyczenie moze gromadzi¢ w systemie
dane dotyczace jego transakgji.

Podatnik: przesylanie danych o kazdej transakcji odbywa sie w czasie rzeczywistym do repozytorium
(docelowo ze wzgleddw technicznych — co 72 godziny).

Fiskus: dysponuje repozytorium agregujacym dane i narzedziami analitycznymi  zapewniajacymi
efektywnos¢ kontroli skarbowych.
Opis:

Utworzone zostaje centralne repozytorium i system do zaawansowanej analizy i kontroli transakgji
sprzedazy. Systemy i urzadzenia fiskalne zostaja dostosowane do przesylania danych przez Internet.
Whprowadzone zostajg standardy potaczenia kas fiskalnych z centralnym repozytorium.
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Konsument: otrzymuje kopie papierowa paragonu. Ma mozliwo$¢ otrzymania paragonu w formie
elektronicznej poprzez ustugi zapewnianych przez interfejs z terminalem ptatniczym. Na swoje Zzyczenie
moze gromadzi¢ w systemie dane dotyczace jego transakgji.

-

paragon

Zatozenia:

Podatnik: przesylanie danych o kazdej transakcji odbywa sie w czasie rzeczywistym do repozytorium
(zatozenie; docelowo ze wzgleddw technicznych — co 72 godziny). Dodatkowo poprzez terminal dane sg
przekazywane innym podmiotom (centra rozliczeniowe i banki)

Fiskus: dysponuje repozytorium agregujacym dane i narzedziami analitycznymi zapewniajacymi
efektywnos¢ kontroli skarbowych.

Bank (ogdlnie instytucje finansowe i rozliczeniowe): dysponuje danymi zakupowymi klientdw,
ktérych obstuguje. Docelowo nie tylko danymi standardowo zawartymi na paragonie.

Opis:
Zdaniem autoréw rozwiniecia koncepgji ,,e-paragon”, umozliwienie dostepu do danych kas fiskalnych
przez terminale pfatnicze umozliwi ich wykorzystanie przez banki i inne przedsiebiorstwa celem

skierowana klientom dodatkowych ustug (np. zarzadzania wydatkami).

21



Raport Bezpieczenstwo Teleinformatyczne Transakgji Fiskalnych

5
)
o3

dane o )
kliencie podmioty zewnetrzne
“ E§ 5 l Dowolna
ronsument platforma repozytorum
Sprzgtowa online

(tablet, PC, telefon) e é
@ oo

aktualizacje

-

paragon

Zatozenia:
Konsument: otrzymuje gtdwnie paragon w postaci elektronicznej na wskazane przez siebie konto.

Podatnik: nie korzysta z kasy rejestrujacej w postaci dedykowanego urzadzenia. Wykorzystuje w zamian
dowolna platforme sprzetowa na ktdrej moze dziata¢ homologowane oprogramowanie. Przesyfanie
danych, tak jak w poprzednich modelach, o kazdej transakcji odbywa sie w czasie rzeczywistym do
repozytorium (zatozenie; docelowo ze wzgleddw technicznych — co 72 godziny). Dodatkowo z danych
korzystaja inne podmioty (centra rozliczeniowe i banki) i aplikacje (zaklada sie szerokie udostepnienie
danych programistom).

Fiskus: dysponuje repozytorium agregujacym dane i narzedziami analitycznymi  zapewniajacymi
efektywnos¢ kontroli skarbowych.

Bank (ogélnie instytucje finansowe i rozliczeniowe): dysponuje danymi zakupowymi klientdw,
ktérych obstuguje. Docelowo nie tylko danymi standardowo zawartymi na paragonie.

Opis:

W dyskusjach nad rozwojem koncepcji ,,e-paragon” pojawia sie model systemu (nieprzewidziany przez
projekt rozporzadzenia), w ktdrym nastepuje catkowita rezygnacja z kas rejestrujacych, rozumianych jako
dedykowane urzadzenia (hardware + software). W modelu tym, miatoby zastapi¢ je jedynie dedykowane
oprogramowanie, ktére mogtoby by¢ instalowane na powszechnie stosowanych platformach sprzetowych:
telefonach, tabletach, terminalach itp.

22



Raport Bezpieczenstwo Teleinformatyczne Transakgji Fiskalnych

BN
o 8

2t

dane o odmioty zewnetrzne
kliencie P ¥ &
Dowolna repozytorum
platforma
Sprzetowa online
-> o

(tablet, PC, telefon) e é
@ oo

aktualizacje

=

M

konsument
e-paragon paragon fo
/7[~/,O/
Q
T —
SR ! 1
]
fiskus
Zatozenia:

Konsument: moze otrzymac tylko wersje elektroniczng paragonu. Nawet przy pfatnosci gotdwkowej,
obowiagzek wydania potwierdzenia polega na podaniu danych zindywidualizowanego konta: poczty
elektronicznej, lojalnosciowego, czy chocby numeru telefonu. Na swoje zyczenie moze gromadzi¢ w
systemie dane dotyczace jego transakgji.

Podatnik i operator urzadzenia: dysponuje pemnym (niezagregowanym i niezanonimizowanym)
zasobem danych zakupowych.

Fiskus: dysponuje repozytorium agregujacym dane i narzedziami analitycznymi zapewniajacymi
efektywnos¢ kontroli skarbowych.

Bank (ogdlnie instytucje finansowe i rozliczeniowe): dysponuje danymi zakupowymi klientdw,
ktérych obstuguje. Docelowo nie tylko danymi standardowo zawartymi na paragonie.

Opis:

Model zakfada catkowita rezygnacje z wersji papierowej kopii paragonu dla klienta. W zwiazku z
obowigzkiem wypemienia powinnosci przekazania konsumentowi dokumentu potwierdzajacego transakcje,
bedzie on musiat przedstawi¢ podatnikowi wybrang przez siebie (i dostepng u podatnika) metode
przestania e-paragonu. Najczesciej méwi sie o wykorzystaniu adresu poczty elektronicznej, wiadomosci
tekstowej na wskazany numer abonenta lub programie lojalno$ciowym.
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7.2.6.1  Charakterystyka incydentow

Aby odpowiednio zabezpieczy¢ systemy teleinformatyczne nalezy zrozumied kim sa i jakie motywacje maja
osoby dokonujace wiamarn do systemdw. Najczesciej spotykang ich systematyka jest przedstawienie w
trzech grupach:

|.  Cyberprzestepcy, ktdrych gtdwna motywacja dziatania jest ched zysku finansowego. Nie jest dla
nich istotne kto padnie ofiarg ich aktywnosci. Zwykle szukaja jak najprostszych metod uzyskania
korzysci majatkowej — eksploruja najstabiej zabezpieczone systemy.

2. Haktywisci, czyli osoby ktdre wykorzystujag swoje umiejetnodci przede wszystkim w celach
politycznych i spotecznych. Nie jest celem ich dziatania bezposrednia korzy$¢ finansowa.

3. Grupy ,sponsorowane” przez rzady obcych panstw, ktérych cele atakdw sa skrupulatnie
wybierane i gtéwnie ukierunkowane na pozyskanie jak najwiekszej ilosci informacji (szpiegostwo)
lub spowodowanie powaznych zaktécen funkcjonowania innych panstw (poprzez dziatania
dezinformacyjne lub ataki na infrastrukture krytyczna).

Biorac pod uwage dane, ktére moga by¢ przetwarzane w proponowanym systemie, trzeba podkresli¢, ze
beda one cenne zarédwno dla zwyklych cyberprzestepcéw jak i grup sponsorowanych. Dodatkowo
haktywisci moga wykorzystywaé mozliwosé przetamania zabezpieczen do dyskredytacji stuzb panstwowych
odpowiedzialnych za ich zabezpieczenie.

7.2.6.1.1 RAM scraping’

RAM scraping jest to nazwa techniki wykorzystywanej przez ztodliwe oprogramowanie. Teoria zaklada
uaktywnienie sie takiego oprogramowania w momencie tadowania do pamieci RAM (random-access
memory — pamiec obstugujaca aktualnie wykonywane programy i potrzebne do nich dane) odpowiednich
informacji, ich przechwycenie i przestanie dalej — do atakujacych. Technika jest o tyle uzyteczna, ze
wykorzystuje stabos¢ systemdw obstugujacych w pamieci RAM zdeszyfrowane informacje (dane s3 na
bardzo krétki czas rozszyfrowywane, przetwarzane i zndw szyfrowane). Jedli przestepca wykorzystujac
podatnosci systemdw sklepowych dostanie sie do lokalnego serwera (do lokalnych sieci) moze tez uzyskac
dostep do systemdw pfatniczych i urzadzeh z nim zwigzanych. Podtaczenie do sieci Internet systemdw
sklepowych multiplikuje wielokrotnie prawdopodobienstwo wiamania.

Ten wektor ataku byt wykorzystywany w przesztosci i doprowadzit do jednych z najwiekszych wyciekdw
danych'0. Np. wyciek 40 mIn danych kart ptatniczych sie¢ Target kosztowat ok. 236 min USD.

7.2.6.1.2  Nieautoryzowany fizyczny dostep do urzadzen

Uzyskanie fizycznego dostepu do urzadzen i systemdw czesto oznacza réwniez (posiadajac odpowiednie
umiejetnodci) uzyskanie dostepu do samych procesdw i ustug wykonywanych przez ta infrastrukture.
Dlatego tez odpowiednie zabezpieczenie fizyczne jest istotne z punktu widzenia bezpieczenstwa
teleinformatycznego. Dotyczy to zardwno pojedynczych elementdw urzadzeh (np. pamieci), jak i samych
urzadzen (obudowy), pomieszczen je przechowywujacych (serwerownie, centra kontroli, mantrami), ale
tez i catych budynkdw (centra przetwarzania danych).

Na kazdym poziomie stosowane powinny by¢ adekwatne $rodki ochrony. Od zintegrowania modutéw z
urzadzeniem (w kasach rejestrujacych np. jest to zalanie modutu pamieci zywica), przez zaplombowanie
urzadzenia i zabezpieczenia antykradziezowe (podmiana terminali pfatniczych to jedna z najprostszych
metod uzyskania poufnych danych) do odpowiedniego zabezpieczenia centrdw przetwarzania danych
(zabezpieczenia perymetryczne, system kontroli dostepu, nadzér wizyjny etc.).

7.2.6.1.3  Awarie sprzgtu

Kazde urzadzenie jest awaryjne i ma okredlong zywotnos¢. Konsekwencje awarii sprzetu informatycznego
sa znane osobom odpowiedzialnym za utrzymanie zasobdw [T i prowadza poprzez zatrzymanie

dziatalnosci operacyjnej do strat finansowych i wizerunkowych. Dlatego tez stale dokonuje sie modernizagji

? http://artemonsecurity.com/201401 | 6_POS_Malware_Technical_Analysis.pdf
10 http://www.databreachtoday.com/target-breach-by-numbers-a-7205
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infrastruktury IT, zapewnia odpowiednia redundancje sprzetu oraz utrzymuje sie poziom niezawodnosci na
statym, okre$lonym poziomie.

Utrzymanie ciagtosci dziafania ustugi po awarii sprzetu powinno by¢ priorytetem kazdego systemu.
7.2.6.1.4  Awarie faczy telekomunikacyjnych

Rozbudowane systemy teleinformatyczne korzystaja z danych przetwarzanych w réznych lokalizacjach w
zwiazku z czym niezbedne stajg sie odpowiednie kanaty przesytania informacji (dostep do sieci) Wiekszo$¢
z nich jest obstugiwana przez zewnetrzne podmioty — np. dostawcdw ustug internetowych. Nalezy zdawac
sobie sprawe, ze oni réwniez moga swojej ustugi nie dostarczyé. Moga pas¢ ofiarg cyberataku lub kleski
zywiotowe;j.

7.2.6.1.5 Btedy oprogramowania

Nawet najlepsze oprogramowanie, wielokrotnie testowane, zawierajace rozbudowang obstuge bteddw i
wyjatkdw, moze zadziata¢ w sposdb nieprzewidziany przez programiste. Usterki programdw
komputerowych powodujacych ich nieprawidtowe dziatanie, wynikajace z bteddw deweloperdw przy
tworzeniu kodu zrédtowego nalezy bra¢ pod uwage, a ich ryzyko bedzie rosto odwrotnie proporcjonalnie
do liczby audytéow kodu, testéw itp. (w przypadku kas rejestrujgcych oprogramowanie podlega
homologacji Gtdwnego Urzedu Miar). W S$rodowiskach otwartych istnieje dodatkowe ryzyko
nieprzewidzianego wspdtdziatania oprogramowania z innymi aplikacjami.

7.2.6.1.6  Przechwytywanie komunikagji

Dane mozna uzyskaé nie tylko poprzez dostep do systemdw, w ktdrych sa przechowywane, ale takze w
momencie ich przesytania pomiedzy urzadzeniami. Jedli dane sa przesytane w sposéb jawny
(niezaszyfrowany) ich odczytanie przy wykorzystaniu podstawowych narzedzi nastuchujacych (sniffing) jest
banalnie proste. Dlatego w ostatnich latach popularno$¢ w powszechnym uzyciu zdobyty szyfrowane
wersje protokotéw komunikacyjnych i samo szyfrowanie danych. Obecnie, z punktu widzenia
bezpieczenstwa, biorac pod uwage mozliwosci obecnych systemdw liczacych, najnowsze algorytmy mozna
uznac za tak bezpieczne, jak bezpieczne sa klucze szyfrujace do nich uzyte (dtugosé, przechowywanie).

7.2.6.1.7 Atak DDoS

DDoS (ang. Distributed Denial of Service — rozproszona odmowa ustugi) — atak na system komputerowy
lub ustuge sieciowa w celu uniemozliwienia dostarczania swoich ustug przeprowadzany réwnoczesnie z
wielu komputerdw.

Istniejg trzy strategie, ktdre sa wykorzystywane do zablokowania dziatania strony internetowej, serwera lub
infrastruktury:

*  Przepustowo$¢: kategoria ataku polegajacego na wykorzystaniu zasobdw sieciowych serwera.
Serwer jest niedostepny.

* Zasoby: kategoria ataku polegajacego na wykorzystaniu zasobdw systemu maszyny i zablokowaniu
przekazywania odpowiedzi na poprawne zapytania.

*  Woykorzystanie btedu w oprogramowaniu: atak o nazwie "exploit", ktéry wykorzystuje btad w
oprogramowaniu do zablokowania maszyny lub do przejecia kontroli nad maszyna.

Trzecia strategia jest duzo tatwiejsza do przeprowadzenia w otwartym, powszechnie znanym $rodowisku,
a trudna do realizacji w $rodowisku zamknietym znanym tylko producentowi. (Srodowisko otwarte to np.
system operacyjny Android i aplikacja z funkcjami kasy (e-kasa), $rodowisko zamkniete to dedykowane
systemy zaszyte w kasach fiskalnych w ich obecnym znaczeniu.)

7.2.6.1.8 Masowe wycieki danych

Wycieki danych sa nieuniknione. Systemy staja sie coraz bardziej ztozone i konfigurowane w sposdb
majacy zapewni¢ ich jak najwieksza efektywnos¢ i interoperacyjnos$¢. Nierzadko kosztem bezpieczenstwa.
Centralne bazy danych z wartodciowymi informacjami sg naturalnym celem przestepcdw. Wycieki takie
przez lata moga nie by¢ upublicznianie. Dane w pierwsze] kolejnosci sprzedawane sa w zaufanym,
hermetycznym gronie $wiata przestepczego i czesto, dopiero po latach, z uwagi na utrate w czasie ich
wartosci sa publikowane.
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7.2.6.1.9 Nieuprawnione wykorzystanie informacji

Jako nieuprawnione wykorzystanie informacji rozumie sie w niniejszym raporcie wykorzystanie danych
przez osoby posiadajace autoryzowany dostep do systemdw je przetwarzajacych lecz niezgodnie z ich
kompetencjami i obowiazkami. W przypadku koncepcji ,,e-paragon’ bedzie to oznaczato ryzyko naduzyé
organdw kontrolujacych i przechowujacych dane (np. banki), dziatania wbrew intencjom uzytkownikdéw
dane przekazujacych itp.

7.2.6.1.10 Szpiegostwo

Zdawac nalezy sobie sprawe, ze centralna baza danych, zawierajaca cato$¢ informacji o transakcjach w
Polsce, przedsiebiorcach, a moze sie okaza¢, ze i konsumentach, bedzie nie tylko cenna jako zasdb
komercyjny, ale takze jako podstawowe zrddto informacji dla wywiaddw gospodarczych, ktére, jesli uda im
sie uzyska¢ dostep, beda miaty mozliwos¢ do prowadzenia skutecznych dziatah ekonomicznych i
informacyjnych, o zwyklym szantazu nie wspominajac.

7.2.6.1.11 Btedy konfiguracji urzadzen

Konfiguracja urzadzen, przyznawanie praw dostepu, czy rozumiane nieco szerzej zarzadzanie regutami
bezpieczenstwa, jest podstawowym obowiazkiem specjalistdw zarzadzajacych bezpieczenstwem systemdw
informatycznych. Ich prawidtowa realizacja zalezy bezposrednio od kompetencji i doswiadczenia personelu.
Duzo fatwiej jest btednie skonfigurowal otwarty system czy oprogramowanie niz system zamkniety,
skonfigurowany przez producenta, pozostawiajacy uzytkownikowi koncowemu jedynie mozliwosé
definiowania parametréw nie wptywajacych na poziom bezpieczehstwa.

7.2.6.1.12 Phishing

Phishing jest to metoda oszustwa, w ktdrej przestepca podszywa sie pod inng osobe lub instytucje, w celu
wytudzenia okreslonych informacji (np. danych logowania, szczegdtdw karty kredytowej) lub naktonienia
ofiary do okredlonych dziatah. Jest to rodzaj ataku opartego na inzynierii spotecznej.!! Najczesciej atak
phishingowy przeprowadzany jest za posrednictwem poczty elektronicznej. Ich celem sa uzytkownicy
systemdw posiadajacych istotne uprawnienia lub dane.

7.2.6.1.13 Wykorzystanie podatnosci

Kazde z wymienionych powyzej zagrozeh wykorzystuje szeroko rozumiane podatnosci systemdw
informatycznych, czy to ludzkie czy techniczne. Jednak w zwiazku z tym, ze w koncepcji ,,e-paragon” moze
dojé¢ do sytuacji, w ktdrej oprogramowanie rejestrujace i wyliczajace naleznoéci podatkowe, bedzie mogto
by¢ instalowane na dowolnej platformie sprzetowej (bezposrednio nie okredlonej) — nie sposéb wskazad
wszystkich podatnosci. Dlatego tez, w ostatnim modelu systemu (,,Model z kasg fiskalng rozumiang jako
oprogramowanie na dowolnej platformie sprzetowej”) w analizie ryzyka postuzono sie tak ogdlnie
sformutowanym zagrozeniem. Jest ono w swojej istocie jednym z najgrozniejszych, poniewaz wiadnie
okreélenie konkretnej platformy sprzetowej, wymagan dla dedykowanych urzadzen i oprogramowania,
powinno by¢ punktem wyjécia do projektowania bezpiecznego systemu, gwarantujacego poufnosé,
integralno$¢ i dostepnos¢ danych z transakgji.

I https://pl.wikipedia.org/wiki/Phishing
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skutki
ryzyko

Poziom

prawdopodob. | poufnos$¢ | integralnosé | dostepnosé

kasa rejestrujaca:

malware: ataki wykorzystujace technike RAM scraping

nieautoryzowane fizyczne uzyskanie dostepu do
urzadzenia przetwarzajacego dane

awarie sprzetowe

awarie tacza

btedy oprogramowania

terminal:

przechwytywanie komunikacji terminalem a kasa

malware: ataki wykorzystujace technike RAM scraping

przechwytywanie komunikacji poza systemem kasa-
terminal

atak typu DDoS (na dostepnos$¢ systemu),

nieautoryzowane fizyczne uzyskanie dostepu do
urzadzenia przetwarzajacego dane

awarie sprzetowe

awarie tacza
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btedy oprogramowania

repozytorium:

atak typu DDoS (na dostepnos$¢ systemu),

przechwytywanie komunikacji kasa — repozytorium

wyciek danych

© O Ww o

nieuprawnione wykorzystanie informacji

nieautoryzowane fizyczne uzyskanie dostepu do
urzadzenia przetwarzajacego dane

awarie sprzetowe

awarie tacza

btedy oprogramowania

naruszenie procedur bezpieczenstwa

ataki phishingowe na obstuge repozytorium

szpiegostwo

5 0O O ON O B

btedy konfiguracji urzadzen

inne platformy sprzetowe:

wykorzystanie podatnosci innych platform
sprzetowych
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Komentarz:

Wraz z rozwojem koncepgji ,e-paragon”, sita rzeczy, rozwija¢ i rozbudowywaé bedzie sie system
teleinformatyczny ja obstugujacy. Integrowane beda kolejne urzadzenia i dodawane funkcjonalnosci co
bedzie oznaczato wprost proporcjonalny wzrost liczby podatnosci systemu. Dodatkowo dane w kazdym
kolejnym etapie beda coraz bardziej wrazliwe i cenne dla przestepcédw przez co bedzie rosta motywacja
ich pozyskania.
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/.3 Debata ekspercka

|4 wrzesnia 2016 r. Fundacja Bezpieczna Cyberprzestrzenh w ramach konferencji Security Case Study
2016 zorganizowata debate ekspercka poswiecong w catodci bezpieczenstwu teleinformatycznemu
transakgji fiskalnych. Celem spotkania byto szczegdtowe poznanie koncepcji i pomystéw administragji
na wdrozenie nowych technologii na rynku fiskalnym. Jednoczeénie debata dawata mozliwosé
wyartykutowania zainteresowanym stronom (m. in. przedstawicielom producentdw rozwigzan
technologicznych) swoich komentarzy, uwag oraz watpliwosci. Do rozmdw zaproszono:

Ministerstwo Rozwoju

Ministerstwo Finanséw

Ministerstwo Cyfryzagji

Gtéwny Urzad Miar

Komitet Agentdw Rozliczeniowych Zwiazku Bankdw Polskich

Krajowa Izbe Gospodarczg Elektroniki i Telekomunikagji

Polska Organizacje Handlu i Dystrybucji

Konfederacje Lewiatan

Fundacje Rozwoju Obrotu Bezgotéwkowego

Firme Enigma Sp. z o. o.

Firme Krypton Polska Sp. z o. o.

Ministerstwo Rozwoju, Ministerstwo Finanséw oraz Gtéwny Urzad Miar zrezygnowali z
uczestnictwa w debacie. Firma Enigma Sp. z 0.0. nie odpowiedziata na zaproszenie. Pozostali
uczestnicy podzielili sie swoja wiedzg i pogladami dot. bezpieczenstwa transakgji fiskalnych.

T =00 N AW —

— O

W zwiagzku z absencjg Ministerstw Rozwoju i Finanséw, pomimo usilnych starai organizatorédw o udziat
jego przedstawicieli, niemozliwe byto poznanie szczegdtowych plandw przedmiotowych resortéw w
kontekscie szeroko rozumianego projektu ,,E-paragon”. Uczestnicy musieli zatem oprze¢ sie na biezacej
wiedzy i medialnych informacjach (np. wywiaddw z najwyzszym kierownictwem Ministerstw) i na tej
podstawie przewidywac i opiniowaé¢ pomysty wiodacych organdw. Kazdy z uczestnikdw otrzymat
mozliwos¢ swobodnej wypowiedzi oraz ustosunkowywania sie do opinii interlokutordw, z ktérymi sie nie
zgadzat.

By nie nadinterpretowad stanowisk poszczegdlnych uczestnikdw debaty oraz pozostajac w sferze dyskus;ji
natury merytorycznej w ninigjszym zestawieniu celowo pominieto atrybucje poszczegdinych,
prezentowanych stanowisk, a skupiono sie na istocie problemu — bezpieczenhstwie i ochronie danych.
Poglady zgrupowano tematycznie.

7.3.2.1  Wartos¢ przetwarzanych danych

*  Uczestnicy debaty wyrazili watpliwosci co jest gtdwnym celem proponowanych zmian: czy
rzeczywiscie uszczelnienie systemu podatkowego czy pozyskanie szczegdtowych
informacji o transakcjach, tym bardziej, ze wiekszo$¢ obserwowanych oszustw
podatkowych dotyczy transakcji pomiedzy pomiotami gospodarczymi (B2B) a nie
pomiedzy podmiotem a klientem indywidualnym (B2C). Zauwazono jednak, ze oficjalne
stanowisko Ministerstwa Rozwoju i Ministerstwa Finanséw, gtdwny nacisk kiadzie na
zwiekszenie $ciggalnosci podatkdw.

* Zwrdcono uwage, ze dane z transakcji to takze dokumenty mogace stanowi¢ dowdd
sadowy oraz same w sobie s3 wartoscig komercyjna.

/.3.2.2  Przesyfanie danych

* Podkredlono, ze uzyskanie zdolnosci to przesyfania danych w czasie rzeczywistym bedzie
niemozliwe do zrealizowania. Dane beda agregowane lokalnie | zgodnie z
harmonogramem przesytane do repozytorium prawdopodobnie co 72 godziny. Operator
repozytorium bedzie miat mozliwos$¢ jednak wmuszenia transferu danych w dowolnym
momencie. Réwniez producenci beda mieli dostep do kas w celu przeprowadzania
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aktualizacji oprogramowania. Bezpieczehstwo danych podczas transferu nie powinno by¢
zagrozone, poniewaz projekt zaktada wykorzystanie mechanizmdw kryptograficznych.

/7.3.2.3 Centralne Repozytorium Danych

* Zgodzono sie, ze bezpieczenstwo centralnego repozytorium bedzie kluczowe dla
bezpieczenstwa catego systemu.

* Istotne bedzie jakie dane beda przekazywane do repozytorium w kolejnych etapach
rozwoju projektu ,,e-paragon”

7.3.24 Integracja kas fiskalnych z terminalami ptatniczymi

* Znaczacy cze$¢ czasu debaty poswiecono mozliwosciom integracji kas fiskalnych z terminalami
ptatniczymi, ktdra moze sie okaza¢ jednym z najbardziej podatnych na potencjalne zagrozenia
obszardw. Stabosci te wynikaja z dwdch faktdw: mniej rygorystycznych wymagan w zakresie
bezpieczenstwa dla terminali pfatniczych niz dla kas rejestrujacych oraz przejmowania przez
terminale funkcji kas lub uzyskiwanie dostepu do danych z kas. Rozwigzanie takie daje np.
mozliwosci dostepu do informacji fiskalnych przez interfejs terminala lub np. mozliwo$¢ zdalnego
wydruku na kasie.

* Pordwnywano réwniez same zabezpieczenia techniczne urzadzen dedykowanych rozliczeniom
fiskalnym (kasy), w ktdérych zabezpieczenia sg stosowane w warstwie sprzetowej jak i aplikacyjnej
do urzadzen spemiajacych inne funkcje, ale mogacych realizowad takze operacje |, fiskalne” dzieki
odpowiedniemu oprogramowaniu (terminale, telefony).

* Opracowanie odpowiedniej platformy sprzetowe] uznano jako jeden z gldwnych czynnikdw
decydujacych o bezpieczenstwie danych w catym systemie. Wskazanie w projekcie rozporzadzenia
na wysokie standardy modutéw kryptograficznych (TPM 2.0 lub FIPS 140-2 lev. 2) uznano za
wystarczajace.

7.3.2.5 Koszt i charakter zmian

* W odniesieniu do aspektéw ekonomicznych stanowisko wiekszosci uczestnikdw byto po
stronie przedsiebiorcéw tzn., ze powinni oni ponie$¢ jak najmniejsze koszty zwigzane ze
zmianami. Mogto by sie to odby¢ poprzez wydtuzenie mozliwosdci korzystania z
zakupionych do tej pory kas. Podkres$lono réwniez, ze Panstwo powinno wprowadzi¢
wiecej zachet w postaci réznego rodzaju bonifikat.

* W zdecydowanej wiekszosci z aprobata przyjeto role Gtéwnego Urzedu Miar jako
jednostki homologacyjnej zarédwno sprzet jak i oprogramowanie.

/.3.2.6 Obrdt bezgotdwkowy

*  Uczestnicy debaty podkredlil, Ze zauwazalny jest trend zmian dazacy do jak
najpowszechniejszego korzystania z transakcji bezgotdwkowych. Projekt ,e-paragon” sie
W niego wpisuje.

* Zauwazono, ze catkowite przejicie na obrdt bezgotdwkowy jest jednak obecnie nierealne
i jest to raczej mozliwe w dalekiej przysztosdci, a obrdt bezgotdwkowy jest podstawg dla
rozwiniecia koncepdji ,,e-paragonu”, w przeciwnym razie ptacac gotéwka konieczne bytyby
inne mechanizmy uwierzytelnienia pfacacego.

7.3.2.7  Prywatnos¢

* Zaznaczono, ze nawet jedli konsumenci bedg zrzeka¢ sie swojej prywatnosci, korzystajac
czy to z platnosdci bezgotdwkowych czy programdw lojalnosciowych to nalezy zrobié¢
wszystko by ich decyzja byta w pemi $wiadoma — konsument powinien by¢ $wiadomy
konsekwencji.

*  Réwnoczesnie poddano w watpliwosé¢ opfacalnosé uszczelniania systemu podatkowego
kosztem potencjalnej utraty prywatnosci konsumentdw.
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74 Wyniki badan spofecznych

W celu okredlenia oczekiwan obywateli, poziomu ich $wiadomosci o zagrozeniach oraz pogladdw na
temat proponowanych zmian zlecono badania sondazowe, na reprezentatywnej dla polskiego
spoteczenstwa grupie, dotyczace opinii na temat bezpieczenstwa danych i przetwarzania ich przez
podmioty panstwowe: ,,Postawy Polakéw Wobec E-Paragondw”.

Badanie zrealizowane zostato metoda CAWI (wywiady online), na prébie 1072 Polakdéw w wieku 17-60
lat, reprezentatywnej w stosunku do rozktadu ptci, wieku i miejsca zamieszkania.

Dodatkowo zastosowana zostata waga analityczna, aby przyblizy¢ rozktad prosby do populacji pod
wzgledem wyksztatcenia i statusu zawodowego.

Badanie zrealizowane na zostato przez instytut badawczy Ipsos w dniach 26 — 30 sierpnia 2016 r. Do
istotnych okoliczno$ci badania zaliczy¢ nalezy fakt realizacji badania w okresie po pojawieniu sie informagji
o mozliwym wycieku danych z bazy PESEL przez kancelarie komornicze, przed szerokim

rozpowszechnieniem sprostowania i wyjasnien przez instytucje publiczne.

Badanie skfadata sie z 8 pytarh zamknietych z odpowiedziami w skali | - 4 (zdecydowanie tak / raczej tak /
raczej nie / zdecydowanie nie) oraz jednego uzupetniajacego pytania otwartego.

Okreslenie dominujacych w spoteczenstwie postaw wobec elektronicznych paragondw w kontekscie
gromadzenia przez Panstwo danych zakupowych w powiazaniu z danymi osobowymi.

Czy wiedzqc, ze paragony elektroniczne bedq powigzane z Pana(i) danymi, chciat(a)by Pan(i) catkowicie
zamienic:

I) tradycyjny paragon na paragon elektroniczny, ktory bytby wysytany np. na PanalPani adres mailowy
podawany sprzedawcy?

2) ptatnosci gotéwkowe na ptatnosci elektroniczne? (np. ptatnosci kartg ptatnicza, telefonem komdrkowym itp.)
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PLATNOSCI
E-PARAGONY ELEKTRONICZNE

Wartosci jako %

Pl 34 [13]

Zdecydowanie Raczej Raczej Zdecydowanie Trudno
tak tak nie nie powiedzieé

NS Meiczyini n-537 29 @ @® 60 33 @ © 52
o Kobiety -5 % e ® 63 27 @ ® 58
18-25 n-182 33 0 @ 56 36 @ © 51
v 26-35 -5 28 © ® 60 31 @ ® 57
= 36-45 -2 29 @ ® 59 31 @ ® 56
46-60 n-331 19 @ ® 69 32 0 ® 56
3
5 g ponizej sredniego =97 28 @ @ 54 3@ ® 52
2y srednie - 2@ ® 59 30 @54
E powyzej Sredniego n-601 24 @ ® 65 30 @ @ 57
>
9 g ~ Pracujaey o 27 @ ® 62 31 @ ® 56
Bg wmiesdnen . 1 o6 2 ® °c
& E Emeryci / renciéci =161 24 @ ® 66 41 @ ® 49
N Studenci / uczniowie n-s: 35 @ ® 55 41 © @ 49

Ponad pofowa respondentdéw przeciwna jest zarowno przejsciu na e-paragony, jak i catkowitemu
zastapieniu tradycyjnych ptatnosci pfatnosciami elektronicznymi.

Za e-paragonami opowiada sie niewiele ponad [/4 ankietowanych.

Nieco wiekszy odsetek zwolennikdéw e-paragonow jest wsrod osob mtodszych — do 25 roku zycia
(33%). W najstarszej grupie respondentdw sprzeciw wobec e-paragonow jest najsilniejszy — blisko 7 na
10 oséb w wieku powyzej 45 lat opowiada sie przeciwko nim.

Sktonnos¢ do poparcia zaréwno dla e-paragondw, jak i zastapienia wszystkich transakgcji
elektronicznymi jest tym nizsza, im wyzsze jest wyksztatcenie respondentow.
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Czy wyrazif(a)by Pan(i) zgode na gromadzenie przez Paristwo danych o wszystkich Panali zakupach?

Wartosci jako %

TOTAL

(N=1072)

Zdecydowanie Raczej Raczej

tak nie

Zdecydowanie Trudno

nie powiedzie¢

NS Meiczyzni =537 31 @ ® 62
i
a Kobiety n=535 28 @ ® 64
18-25 n-182 31 @ ® 61
i 26-35 =05 33 0 ® 59
= 36-45 -2 30 @ ® 64
46-60 r-331 25 @ ® 67
ad
< L, .
5 = ponizej Sredniego =97 383 @ © 53
)
¥ srednie n-374 30 @ ® 63
E powyzej Sredniego =601 28 @ ® 65
S
» g Pracujacy 675 30 @ ® 64
= Zajmujacy sie domem
E 8 / bezrobotni " 29 ® ® 59
a E Emeryci / rencisci =161 27 © ® 66
N  Studenci / uczniowie -3 29 @ ® 62

Blisko 2/3 respondentéw jest przeciwnych gromadzeniu przez Panstwo danych o wszystkich ich
zakupach, w tym blisko potowa (44%) wyrazita zdecydowany sprzeciw. Zgode deklaruje niecate 30%
badanych.

Najbardziej przychylni gromadzeniu przez Panstwo danych zakupowych byli respondenci w wieku 26-
35 lat — co trzeci wyrazitby na to zgode. Respondenci powyzej 46 lat najczesciej wyrazali sprzeciw.
Przeciwni byli zwfaszcza respondenci z wyksztatceniem wyzszym, a najczesciej za — osoby
o wyksztatceniu ponizej $redniego.
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74.5.1  Przyczyny niecheci do gromadzenia przez Panstwo danych o zakupach

Dlaczego nie wyrazif(a)by Pan(i) zgody na gromadzenie przez Paristwo danych o wszystkich Panali zakupach i

wydatkach?

Wartosci jako %

KATEGORIE PRZYCZYN

To moja (prywatna) sprawa

Kontrola, inwigilacja, naruszenie
wolnosci osobistych

Brak zrozumienia dla celu, potrzeby

Obawy przed wyciekiem danych

Wskazania na zakupy prywatne / intymne /
kompromitujgce: leki, alkohol, art. higieniczne, etc.

Okazja do naduzycia ze strony
wtadzy / urzedu skarbowego

Niechec ze wzgledu na brak zaufania do wtadzy

Obawy przed komercyjnym wykorzystaniem
danych / nachalng reklamg

Wskazania na wysokie koszty wdrozenia

Obawy przed pomytkami / pochopnymi wnioskami
na podstawie dokonywanych zakupéw

Inne

Brak odpowiedzi

E—
—]
B =

|l:

| 2

| 2

| 2

|1

| 1

| 1

- BU
12
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StOWA KLUCZOWE W WYPOWIEDZIACH*

splegowanie NIE Ch@ czu#(a)lbym si..

totaina KONTtrola ”nwug I] Cj@

przesada ODYWalel bez sensu

Jenzene DMYWatno §§sm<2!."12§@

MOja Sprawa r2ad s

osobista 0 to kogo obchodzi ingerencja prawo

pafistwo policyineograniczenie "¢ "€

Na pytanie o przyczyny sprzeciwu wobec gromadzenia przez Panstwo danych zakupowych
respondenci odpowiadali najczesciej, ze s3 one ich prywatng sprawg — stowo ,,prywatnosé¢” pojawiato
sie w wypowiedziach respondentéw najczesciej ze wszystkich wyroznionych stow kluczowych. Co
trzeci sprzeciw uzasadniany byt tym, ze gromadzenie przez Panstwo tych danych kojarzy sie z
inwigilacja i kontrola lub stanowi naruszenie wolnosci osobistych. |1% sprzeciwiajacych sie
wskazywato, ze nie rozumie po co takie dane miatyby byc¢ zbierane i do czego miatyby Panstwu stuzyc.

Pomimo nasilenia w mediach informacji o mozliwym wycieku danych z bazy PESEL w czasie realizacji
badania, zaledwie 2% respondentéw spontanicznie wspominato o obawie o bezpieczenstwo danych.
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Czy uwaza Pan/Pani, Zze dostep instytucji panstwowych do danych o wszystkich Pana/Pani zakupach i

wydatkach bytby naruszeniem Panali prywatnosci?

Wartosci jako %

TAK

=1 Trudno
20 9 i [y
Zdecydowanie Raczej Raczej Zdecydowanie
tak tak nie nie

NS) Meiczyzni =537 ® 14 83 @
wl
a Kobiety =535 ® 10 8 @
18-25 n-182 ® 8 85 @
i 26-35 -5 ® 11 84 ®
= 36-45 -2 ® 15 82 @
46-60 r-331 ® 12 83 @
ad
< e
5 = ponizej Sredniego n-97 ® 10 79 @
N
X 4 srednie =374 ® 14 82 @
E powyzej Sredniego n-c01 ® 11 85 @
>
v 3 Pracujacy -7 ® 12 84 @
= Zajmujacy si domem
E 8 / bezrobotni A ® 12 83 @
& E Emeryci / rencisci =161 ® 13 83 @
N  Studenci / uczniowie n-¢: ® 10 83 @

Zdaniem zdecydowane] wigkszosci respondentow (84%) dostep instytucji panstwowych do danych o
ich zakupach bytby naruszeniem prywatnosci. Udziat odpowiedzi twierdzacych jest w tym pytaniu
stosunkowo spojny we wszystkich grupach respondentow. Zdecydowanie twierdzaco odpowiedziaty
blisko 2/3 ankietowanych.
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Czy wyrazitbylwyrazitaby Pan(i) zgodeg, by informacje o wszystkich Panali zakupach mogly by¢ udostepnianie...

[) instytucjom paristwowym w celu dokonywania analiz?
2) podmiotom prywatnym do celdw marketingowych?

..INSTYTUCIOM ..PODMIOTOM
PANSTWOWYM PRYWATNYM
Wartosci jako % w celu dokonania analiz do celéw marketingowych

D P

B 14 20 SEENPCM 58 |

Zdecydowanie Raczej Raczej Zdecydowanie Trudno
tak tak nie nie powiedzie¢

NS Mezczyini n=537 22 @ ® 74 18 @ ® 79
E Kobiety =535 20 @ ® 71 14 @ ® 77
18-25 n-182 25 @ @ 71 20 @ @ 77
i 2635 =05 2 @ ® 69 21 @ ® 73
= 36-45 25 21 @ ® 73 17 @ ® 76
46-60 n-331 17 @ ® 75 8 @ ® 84
2
5 E ponizej $redniego -7 28 @ ® 64 24 ® ® 66
2y érednie 7 2 e ° 72 ) ® 78
E powyzej Sredniego =60t 19 @ @ 74 14 © @® 80
>
9 g ~ Pracujgey o 2 e ® 71 18 @ ® 77
25 ZoImURCY 2 SO a3 200 ® 72 13 @ ® 77
& E Emeryci / renciéci n-16 20 @ ® 73 11 @ ® 82
N  Studenci / uczniowie r-93 20 ® ® 80 17 @ @® 83

72% ankietowanych nie wyrazitoby zgody na udostepnienie danych o swoich zakupach do analiz
instytucjom publicznym, a 78% - podmiotom prywatnym do celéw marketingowych. W tej kwestii
wigkszo$¢ badanych wyrazata zdecydowane poglady — na oba pytania ,zdecydowanie nie”
odpowiedziata ponad potowa respondentow.
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Czy obawiaf(a)by sie Panli o bezpieczeristwo danych dotyczqcych wszystkich Pana/Pani zakupdw, jesli bytyby
gromadzone przez paristwo?

Wartosci jako %

26 11 EB Trudno

powiedziec
Zdecydowanie Raczej Raczej Zdecydowanie
tak tak nie nie

NS) Mezczyzni n-537 ® 17 78 @
Ll
a Kobiety =535 ® 13 80 @
18-25 n-182 ® 14 81 @
i 26-35 -5 ® 15 80 ®
= 36-45 1252 ® 14 80 ®
46-60 n-331 @® 15 76 @
o
< .
- > ponizej sredniego =97 @® 15 78 @
)
¥ srednie n-374 ® 16 77 @
E powyzej Sredniego =601 ® 14 80 ®
>
» g Pracujacy 675 ® 15 79 ®
2 Zajmujacy sie domem
E 8 / bezrobotni " ® 16 78 ®
& E Emeryci / rencisci =161 ® 13 77 @
N  Studenci / uczniowie nr-9: ® 14 85 @

Chociaz respondenci dos¢ rzadko spontanicznie wykazywali obawe o bezpieczenstwo danych
zakupowych (gdyby byly one gromadzone przez Panstwo), to zdecydowana wigkszos¢ potwierdzala t¢
obawe w pytaniu zamknietym. Zapytani wprost, czy obawialiby si¢ o swoje dane z e-paragonow,
zdecydowana wickszos$¢ (80%) odpowiedziata twierdzaco. Nieco wigkszy odsetek obawiajacych s¢
wycieku danych zaobserwowano wsréd respondentéw mtodszych (do 45 roku zzycia — 80%),
szczegolnie ucznidw / studentow (85%).

Wyraznie wickszo$¢, ze podczas gdy starsze grupy sa nieco bardziej ,wyczulone” na kwestie
prywatnosci, to mtodsi czesciej swiadomi sa realnych zagrozen zwiazanych z gromadzeniem ich danych.

38



Raport Bezpieczenstwo Teleinformatyczne Transakgji Fiskalnych

Czy sam(a) dokonywat(a)by Pan(i) analizy zebranych danych o Pana/Pani zakupach, jesli bylyby one
udostepnione Panu(i) w Internecie?

Wartosci jako %

NIE
TOTAL

(N=1072)

Trudno
29 20 powiedzieé
Zdecydowanie Raczej Raczej Zdecydowanie
tak tak nie  nie

NS) Meiczyzni =537 40 © @ 47
Ll
a Kobiety =535 330 O 47
18-25 n-132 44 @ 45
i 26-35 =305 350 @ 51
= 36-45 -3 ¥ e 48
46-60 n-331 36 ® @ 45
ad
< oy
N > ponizej Sredniego r-97 37 ® @ 48
N
¥ 4 $rednie =374 36 @ @ 48
E powyzej Sredniego n-c01 37 ® @ 47
>=
» g Pracujacy 675 35 @ @ 48
= Zajmujacy sie domem
E 8 / bezrobotni A 340 @ 48
& E Emeryci / rencisci =161 35 ® @ 46
N  Studenci / uczniowie n-93 39 @ @ 51

Niecata potowa ankietowanych stwierdzifa, ze sama analizowataby swoje dane zakupowe, gdyby byly im
one udostepnione w Internecie. Prawdopodobnie jednak realny odsetek takich oséb bytby duzo nizszy
(przynajmniej poczatkowo). W potaczeniu z duzym sprzeciwem wobec e-paragonéw wynik ten
wskazuje na brak entuzjazmu wobec tej idei. Korzysci ptynace z tego rozwiazania wydajg si¢ nie byc
wystarczajaco atrakcyjne, aby zrekompensowaé respondentom naruszenie prywatnosci spowodowane
gromadzeniem ich danych zakupowych.
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Informacje o respondentach

Badanie zostato przeprowadzone na prébie 1072 Polakdw:

PLEC STATUS ZAWODOWY
Mezczyzna N 50% Zatrudniony na caty etat [NNNREREGG 54%
Kobieta [N 0% Zatrudniony na cze$¢ etatu [l 5%
WIEK Zarzadzajacy we whasnej firmie |l 2%
17-25 I 17% Wolny zawéd [l 3%
26-35 I 23% Bezrobotny, szukajacy pracy [l 5%
36-45 I 24% Bezrobotny, nie szukajacy pracy | 1%
46-60 N 31% Zajmujacy sie domem [ 7%
WYKSZTALCENIE Emeryt, rencista [N 15%
szkola podstawowa | 1% Uczeri / Student [N 9%
gimnazjum | 1% DOCHOD
zasadnicze zawodowe [l 7% ponizej 2000 I 15%
srednie techniczne [N 22% 2001-3000 NN 15%
$rednie ogdlnoksztatcace [N 13% 3001-4000 I 19%
policealne [l 9% 4001-5000 NN 15%
wyzsze [N 47% s001-6000 NN 9%

STAN CYWILNY 60018000 M 7%
Kawaler / panna [N 28% powyzej 8000 M 4%
Mieszkajacy z partnerem/ka [ 14% odmowa odpowiedzi I 16%

Mezatka / zonaty NN 50% 0SOB W GOSP. DOM.
Separacja / rozwiedziony [l 7% 1 . 8%
Wdowiec / wdowa | 2% o . 26%
T DZIECI W GOSP. DOM. . O ; I 31%
nie [N 58% o NN 24%
tak I 12% s HIN 12%
74.11 Gidwne wnioski z badan spotecznych

Za wprowadzeniem e-paragondw (wiedzac, Zze bedzie sie to wigzato z gromadzeniem przez
Panstwo danych zakupowych) opowiedziato sie 26% respondentdw, a przeciw byto 62%.
Catkowite przejscie na pfatnodci elektroniczne cieszy sig nieco wigkszym poparciem, niz
elektroniczne paragony (32% za, 55% przeciw), jednak wigkszo$¢ respondentdw przeciwna jest
takze i temu rozwigzaniu.

Respondentom brakuje uzasadnienia dla idei elektronicznych paragonéw: mniej niz potowa ogétu
(47%) twierdzi, ze samodzielnie analizowataby swoje dane zakupowe, a nie wyrazajacy zgody na
gromadzenie danych zakupowych przez Panstwo czesto pytaja o cel takiego rozwigzania (po co /
co to kogo obchodzi?).

Respondenci mtodsi sa nieco bardziej skfonni zgodzi¢ sie na gromadzenie i udostepnianie ich
danych zakupowych, niz starsi. Jednoczednie wérdd miodszych czesciej pojawiaja si¢ obawy o
wyciek danych.

Im wyzsze wyksztatcenie respondentdw, tym rzadziej zgadzaja sie na gromadzenie i udostepnianie
swoich danych zakupowych.
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7.5 Woyniki badarh wsrdd specjalistdw bezpieczenstwa teleinformatycznego

W celu zweryfikowania obaw obywateli, ktdrych swiadomos¢ w zakresie ochrony prywatnosci, technologii
informatycznych i bezpieczenstwa teleinformatycznego mogta by¢ rézna, zadecydowano by przeprowadzi¢
badania sondazowe wérdd specjalistdw bezpieczenstwa teleinformatycznego, czyli oséb posiadajacych
ponadprzecietng wiedze na temat funkcjonowania i zabezpieczania systemdw informatycznych.

Badanie zrealizowane zostato w trakcie konferencji poswiecone] bezpieczenstwu teleinformatycznemu
Security Case Ostudy w dniach 14 i |5 wrzesdnia 2016 r. na prébie ok. 60 osdb. Uczestnicy po kazdej z
prelekcji, za pomocg elektronicznego systemu ankietowego odpowiadali na wybrane z badania
opisywanego w poprzednim rozdziale pytania.

Zadano 7 pytarh zamknietych z odpowiedziami w skali | - 4 (zdecydowanie tak / raczej tak / raczej nie /
zdecydowanie nie) oraz kilka pytan profilujacych respondentdw.

Okresdlenie dominujacych wsérdd specjalistéw  bezpieczenstwa teleinformatycznego postaw wobec
elektronicznych paragondw w kontekscie gromadzenia przez Pahnstwo danych zakupowych w powigzaniu z
danymi osobowymi.
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Czy wiedzac, ze paragony elektroniczne
beda powiazane z Pana(i) danymi,
chcial(a)by Pan(i) catkowicie zamienic¢
tradycyjny paragon na paragon
elektroniczny, ktory bylby wysyltany np. na
Pana/Pani adres mailowy podawany

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

B Zdecydowanie tak ™ Raczej tak ™ Raczej nie " Zdecydowanie nie = Nie wiem / trudno powiedzie¢

65 % specjalistow jest przeciwnych elektronicznej wersji paragonéw. To o 3 % wiecej niz w przypadku
badania ogélnopolskiego. Za e-paragonami opowiedziato sie 23 % respondentow.

Czy wiedzac, ze paragony elektroniczne
beda powiazane z Pana(i) danymi,
chciat(a)by Pan(i) catkowicie zamienié
platnosci gotéwkowe na ptatnosci
elektroniczne? (np. ptatnosci karta
platnicza, telefonem komérkowym itp.)

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

B Zdecydowanie tak ™ Raczej tak ™ Raczej nie " Zdecydowanie nie = Nie wiem / trudno powiedzieé¢

Ponad 63 % przebadanych ekspertéw nie chce tej formy ptatnosci elektronicznych. Ponad 8 % wiecej
niz w przypadku probki ogélnopolskiej. Zwolennikami pfatnosci elektronicznych byto ok 21 %
respondentoéw co w poréownaniu do 32 % z badania catego spoteczenstwa jest godne uwagi.
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Zgoda na gromadzenie danych o zakupach przez Pahstwo

Czy wyrazii(a)by Pan(i) zgode na
gromadzenie przez panstwo danych o
wszystkich Pana/i zakupach?

1.5%

76.1%

9.0%

0%

10% 20% 30% 40% 50% 60% 70% 80% 90%

100%

B 7decydowanie tak M Raczej tak M Raczej nie [ Zdecydowanie nie [ Nie wiem / trudno powiedzieé

Duza réznica jest rowniez zauwazalna w odpowiedziach na powyzsze pytanie. 83,6 % specjalistow nie
wyrazitoby zgodny na gromadzenie przez panstwo danych o zakupach. W badaniu ogélnopolskim
przeciw byto 63 % respondentow.

7.55

Czy dostep do danych o zakupach bytby naruszeniem prywatnosci?

Czy uwaza Pan/Pani, ze dostep instytucji
panstwowych do danych o wszystkich
Pana/Pani zakupach i wydatkach byitby

naruszeniem Pana/i prywatnosci?

8.5%

1.4%

0%

10% 20% 30% 40% 50% 60% 70% 80% 90%

100%

M Zdecydowanie tak M Raczej tak ™ Raczej nie [ Zdecydowanie nie [ Nie wiem / trudno powiedzieé

Niemalze identyczne wartosci i tym samym poglad na prywatno$¢ wyrazili zarowno specjalisci
bezpieczenstwa teleinformatycznego jak i ogolnie spoteczenstwo (83,1 % do 84 %). 15,5 % badanych
nie uznaje dostepu instytucji panstwowych do danych o zakupach za naruszenie prywatnosci (12 % w
poprzednim badaniu).
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Czy wyrazilby/wyrazitaby Pan(i) zgode, by
informacje o wszystkich Pana/i zakupach
mogly by¢é udostepniane podmiotom
prywatnym do celéw marketingowych

%

90% 2%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

M 7decydowanie tak M Raczej tak M Raczej nie [ Zdecydowanie nie [ Nie wiem / trudno powiedzieé

Az 96% specjalistow nie wyrazitoby zgodny na udostepnienie danych podmiotom prywatnym. Co
porownaniu z badaniem ogdlnopolskim (78 %) stanowi znaczna roznice. Za opowiedziato sie 2
badanych (w badaniu ogélnopolskim 16 %).

w
%

Czy obawial(a)by sie Pan/i o
bezpieczenstwo danych dotyczacych
wszystkich Pana/Pani zakupoéw, jesli bylyby
gromadzone przez panstwo?

— 9.7% 4.8%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

M 7decydowanie tak M Raczej tak M Raczej nie [ Zdecydowanie nie [ Nie wiem / trudno powiedzieé

Wyniki poréwnywalne do badania ogdlnopolskiego. Ok. 80 % w obu przypadkach obawia sie o

bezpieczenstwo danych administrowanych przez administracje. 15 % ufa instytucjom panstwowym.
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7.5.8  Gotowos¢ do samodzielnej analizy wiasnych danych zakupowych

Czy sam(a) dokonywai(a)by Pan(i) analizy
zebranych danych o Pana/Pani zakupach,
jesli bylyby one udostepnione Panu(i) w
Internecie?

21.1% 14.0%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

M 7decydowanie tak M Raczej tak M Raczej nie [ Zdecydowanie nie [ Nie wiem / trudno powiedzieé

Nieco wiecej ankietowanych specjalistow deklaruje analizy danych jesli beda publicznie dostepne (ok
54%| w badaniu ogdlnopolskim 47 %). 21 % nie widzi takiej potrzeby.

7.5.9 Informacje o respondentach

Sektor

Media

Handel

Edukacja

Administracja Publiczna
Telekomunikacja

Przemyst

Osoba prywatna

Bankowos¢ i Finanse

Dostawca ustug bezpieczenstwa IT

0% 5% 10% 15% 20% 25% 30%
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Zatrudnienie
1-20 21-49 50-250 251-1000 ponad 1000

pracownikow

Czy Twoja organizacja posiada
wydzielony zespét ds.
bezpieczenstwa IT?

B Tak ™ Nie Nie wiem

Czy Twoja organizacja posiada
wydzielony zespét ds. reagowania
na incydenty?

16.7%

B Tak ™ Nie Nie wiem
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Czy Twoja organizacja w
mijajacym roku doswiadczyta
udanego ataku komputerowego

B Tak ™ Nie Nie wiem

Jakiego typu byt to atak?

atak na wspotpracujacy podmiot
kradziez pieniedzy z konta
podmiana strony WWW

atak DDoS

wtamanie na serwer

wyciek informacji o klientach
wyciek informacji firmowych
kradziez urzadzenia

infekcja wirusem

nie dotyczy

0% 10% 20% 30% 40% 50% 60%

70%
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8 Whnioski i rekomendacje

8.1 Bezpieczenstwo teleinformatyczne

|. Dane w postaci cyfrowej, scentralizowane w repozytorium, stang sie atrakcyjnym celem dla
cyberprzestepcdw. Gitdwnie narazone sa gromadzone w ten sposdb dane osobowe oraz zbiorcze
dane dotyczace zachowan konsumenckich i funkcjonowania rynku.

Rekomendacja: nalezy mozliwie najbardziej ograniczy¢ wszelkie rozwiazania prowadzace do budowania
scentralizowanego repozytorium, w szczegdlnosci, kiedy tworza one nieuzasadnione funkcjonalnoscia
systemu ryzyka dla naruszenia prywatnosci obywateli.

2. Jednym z gtdwnych celdw dziatan cyberprzestepcdw jest uzyskiwanie danych kart ptatniczych. Tym
samym, gléwnym celem atakdw sa urzadzenia przetwarzajace te dane — terminale pfatnicze. Ich
integracja z urzadzeniami rejestrujacymi transakcje spowoduje gwattowny wzrost podatnosci dla
catego systemu, tym bardziej, ze system bedzie dziatat w oparciu o sie¢ Internet. Ze wzgledu na
atrakcyjnos¢ skutkéw ataku, mozliwe jest systematyczne rozwijanie nowych wektordw atakdw, co
bedzie powodowato wzrost ryzyka i zwiekszenie kosztdw utrzymania bezpieczenstwa catosci
systemu.

Rekomendacja: kwestie bezpieczenstwa teleinformatycznego oraz ochrony prywatnosci powinny
odegrac szczegdlng role w ocenie proponowanych zmian w systemie fiskalnym.

3. Idee przetwarzania danych fiskalnych na dowolnym urzadzeniu, dowolnej, niezdefiniowanej
przepisami platformie sprzetowej, nalezy uznaé za niebezpieczng dla sprawnego funkcjonowania
systemu (powieszkenie powierzchni atakdw, wzrost podatnosci — kazda platforma odznacza sie
innymi; brak jednoznacznych metod audytu czy homologadji).

Rekomendacja: utrzymanie stosowania urzadzer dedykowanych dla funkgji rozliczer podatkowych.

4. Im system teleinformatyczny jest bardziej ztozony i im wiecej elementdw zawiera, tym jego
ochrona jest trudniejsza, a zapewnienie stuprocentowego bezpieczenstwa niewykonalne. Rozwd;
systemu transakgji fiskalnych w kazdym kolejnym etapie zmierza do wzrostu stopnia komplikagji
systemu, wzrostu liczby podatnosci, a tym samym narazenia danych na kompromitacje.

Rekomendacja: systemy powinny by¢ projektowane w sposéb jak najprostszy, eliminujac zbedne
interfejsy, urzadzenia i podmioty z niego korzystajace.

5. Bezpieczehstwo obecnie stosowanego systemu wynika z dwdch aspektdw: jego poza sieciowego
charakteru (dane rozproszone, przechowywane lokalnie) oraz wysokiej niezawodnosci urzadzen —
kas rejestrujacych posiadajacych dedykowany bezpieczenstwu projekt, urzadzenia kryptograficzne i
ustugi.

Rekomendacja: w systemach koncepcji ,e-paragon” nie powinno sie rezygnowal z zabezpieczen
zaréwno po stronie sprzetowej jak i oprogramowania.

6. Nie wszystkie aspekty zwigzane z nowym systemem sg prezentowane konsumentom.
Przedstawiane propozycje jednostronnie odnosza sie do skutkdw potencjalnych zmian. Wskazuje
sie na potencjalne zalety nowego systemu i podejmuje sie proby przekonywania konsumentéw do
przekazywania wiekszej ilosci danych niz potrzebne w rozliczeniach fiskalnych podmiotom
bioracym udziat w proponowanym systemie. Whniosek ten ma szczegdlng wage w kontekscie
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jednoznacznych wynikdw badar opinii spotecznej i grupy eksperckiej, w ktérych widaé niewielkie
przyzwolenie na wprowadzanie rozwigzan zagrazajacych prywatnosci.

Rekomendacja: nalezy prowadzi¢ proporcjonalng polityke informacyjna, tj. rzeczowo informowaé o
zagrozeniach dotyczacych prywatnosci, w przypadku pozyskiwania i namawiania do przekazywania danych
osobowych od konsumentdw.

7. Projekt rozporzadzenia Ministerstwa Rozwoju w sprawie kryteridw i warunkdw technicznych,
ktérym musza odpowiadaé kasy rejestrujace z dnia 17.08.2016 r. nalezy uzna¢ za poprawny pod
wzgledem ochrony teleinformatycznej proponowanych rozwigzan. Zastrzezenia budza
niedookreslone lub nie uzasadnione wymagania w aspekcie interfejsdw komunikacyjnych
(interfejsu  komunikacyjnego, umozliwiajacego, co najmniej, wspdtprace z repozytorium i
repozytorium testowym, za posrednictwem sieci Internet — brak tre$ci zatacznika; interfejsu
komunikacyjnego umozliwiajacego komunikacje radiowa zgodna ze standardami ISO/IEC 14443
typ A oraz ISO/IEC 14443 typ — brak jasnego uzasadnienia, czy nie jest to pierwsza préba
implementacji rozwiazania stuzacego do przesytania konsumentom paragondw w formie
elektronicznej)

Rekomendacja: nalezy opracowal niezwtocznie brakujace specyfikacje oraz przekazaé je do dalszych
konsultagji.

8. Budowa centralnego repozytorium danych spowoduje powstanie tzw. single point of failure. Brak
jego funkcjonowania w przysztosci, awarie lub kompromitacje danych w nim przetwarzanych beda
miaty konsekwencje w catym systemie.

Rekomendacja: repozytorium powinno spetnia¢ najwyzsze, ogdlnie uznawane standardy bezpieczerstwa
i przetwarzania danych. Jego uruchomieniu powinna towarzyszy¢ szczegdlna staranno$¢ dotyczaca
przeprowadzenia analizy ryzyka.

9. Utrzymanie wysokiej niezawodnosci metod kryptograficznych w systemie bedzie kluczowe.

Rekomendacja: zastosowanie dedykowanych urzadzen i mechanizmdéw kryptograficznych powinno by¢
standardem dla systemu ,,e-paragon”.

0. Homologacja Gtéwnego Urzedu Miar sprzetu i oprogramowania jest jednym z wazniejszych
czynnikdw oddziatywujace na system transakgji fiskalnych.

Rekomendacja: nalezy utrzymac system wymagajacy homologacji oraz zapewni¢ Gtéwnemu Urzedowi
Miaro odpowiednie kompetencje osobowe.

8.2 Nastroje | opinie spoteczne

|. Spoteczenstwo polskie w wiekszosci nie chce korzysta¢ z kopii elektronicznej paragondw, ani
obrotu bezgotéwkowego jedli miatoby sie to wigza z przekazywaniem dodatkowych danych
podmiotom trzecim.

Rekomendacja: systemy dazace do pozyskania danych o klientach nalezy wdraza¢ w ograniczonym
zakresie. Proces wdrazania powinien zosta¢ wprowadzony zgodnie z mechanizmem pot-in wraz z jasnym
poinformowaniem o ryzykach (tak jak na przykfad jest to konieczne przy ryzykowanych inwestycjach
finansowych).
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2. Spoteczenstwo uwaza, ze gromadzenie danych spersonalizowanych jest naruszeniem prywatnosci
obywatela i w zdecydowane] wiekszosci nie chce ich przekazywad ani instytucjom panstwowym,
ani podmiotom prywatnym.

Rekomendacja: prywatno$¢ uzytkownika powinna by¢ najwyzsza wartoscia wpisywang we wszelkie
dokumenty strategiczne i powinna by¢ powaznie brana pod uwage przy projektowaniu systemow.

3. Polacy nie ufajg poziomowi bezpieczenstwa w instytucjach publicznych.

Rekomendacja: nalezy zadba¢ o odpowiedni poziom bezpieczenstwa systemdw publicznych, dobdr
kadry i jej kompetencje.

4. Grupa specjalistéw ds. bezpieczenstwa teleinformatycznego jest jeszcze bardziej skrajna w swoich
pogladach od ogdtu spoteczenstwa.

Rekomendacja: specjalisci bezpieczenstwa teleinformatycznego powinni mie¢ jeden z wiodacych gtoséw
przy konsultacji zatozen i projektowaniu systemdw teleinformatycznych.

5. Nie ulega watpliwosci, ze pomimo negatywnego nastawienia spoteczenstwa, poprzez prowadzenie
dziatan lobbujacych obrdét bezgotdwkowy, a tym samym coraz wiekszy stopien przekazywania
danych o konsumentach podmiotom takim jak instytucje finansowe, aspekt bezpieczenstwa
teleinformatycznego i ochrony prywatnosci bedzie marginalizowany w przysztosci.

Rekomendacja: Nalezy niezwtocznie rozpocza¢ dziatania  uswiadamiajace o  zagrozeniach
teleinformatycznych zwigzanych z transakcjami elektronicznymi i wartosci danych, w tym osobowych w
cyberprzestrzeni. Nalezy dotozy¢ wszelkich staran, zaréwno przez organizacje rzadowe jak i pozarzadowe,
by konsumenci byli w petni $wiadomi jakie dane i komu przekazuja korzystajac z szeroko pojetych e-ustug.
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FUNDAC]JA BEZPIECZNA CYBERPRZESTRZEN

Pozarzadowa organizacja non-profit, ktorej celem, jest dziatanie na rzecz bezpieczenstwa
cyberprzestrzeni, w tym na rzecz poprawy bezpieczenstwa w sieci Internet. Osiagniecie
tych celow fundacja realizuje poprzez dziatalnos¢ w trzech gtownych obszarach:
USWIADAMIANIA o zagrozeniach teleinformatycznych, REAGOWANIA na przypadki
naruszania bezpieczefstwa w  cyberprzestrzeni, prowadzenia DZIALALNOSCI
BADAWCZOROZWOJOWE] w dziedzinie bezpieczenstwa teleinformatycznego.
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