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McPorn?

»Jestem teraz w toalecie i przyniose ci twoje
jedzenie. Nie umyje nawet rak...” Dalej cytowac
nie bedziemy. Takie powitanie czekato na klientéw
jednej z restauracji McDonald’s Drive-Thru w
amerykanskim stanie Pétnocna Karolina. Zamiast
standardowej wiadomosci po ztozeniu zamowienia
styszeli gtos jeczacej kobiety i wulgarne teksty.
Jeden ze zbulwersowanych gosci nagrat catg
sytuacje telefonem i wideo umiescit na Facebooku.
Jak zajscie ttumaczyt zarzadca restauracji? Okazato
sie, ze czestotliwos¢ bezprzewodowa interkomu
drive-thru zostata w niewyjasniony sposéb
zhakowana i kto$ postanowit sobie zazartowac.
Osoba, ktéra nagtosnita sprawe byta zniesmaczona,
ale ostatecznie nie wiemy, czy przez ten pechowy
incydent McDonald’s stracit klientow czy moze
wrecz przeciwnie - przysporzyt mu zadnych wrazen

gosci...? [1] %b
Rozszerzona rzeczywistos¢
w stuzbie medycyny

Czy cos, czego nie ma moze bole¢? To zaskakujace,
ale wiekszo$¢ pacjentéw po amputacjach odczuwa
tak zwany fantomowy bol koriczyn. Bardzo trudny

w leczeniu, czesto nie poddaje sie zadnym znanym
metodom. Naukowcy ze szwedzkiego Uniwersytetu
Technologicznego Chalmers wpadli na pomyst jak
ulzy¢ cierpieniu takich pacjentéw.

Ich rozwigzanie bazuje na rzeczywistosci rozszerzonej
(ang. Augmented Reality). Na ekranie pacjent widzi
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siebie z natozong wirtualng koriczyng, kontrolowang
W czasie rzeczywistym przez jego wiasne impulsy
nerwowe. Skurcz miesni kikuta wytwarza impulsy
elektryczne, ktére sg wychwytywane przez elektrody
zainstalowane na skérze. Na podstawie sygnatu
mies$niowego w innych czesciach ciata przewidywane
sg ruchy nieistniejgcej konczyny i nastepuje
odpowiednia reakcja wirtualnej czesci ciata.

Obraz widoczny na ekranie przekonuje mozg
pacjenta, ze jego ciato jest ,w catosci”, a to pomaga
zmniejszy¢ odczuwanie bdlu. Metoda warta dalszych
testow, pozostaje jednak pytanie czy z czasem kora
madzgowa nie uodporni sie na takg forme wizualnego
»oszustwa”? [2]

Nie daj go sobie wiozyc!

Z pozoru wyglada jak zwykty klucz USB, ale w
rzeczywistosci moze by¢ wyjgtkowo niebezpieczny.
To, ze pendrive moze by¢ doskonatym przenosnikiem
szkodliwego oprogramowania wszyscy wiemy.

https://cybsecurity.org/
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https://www.cnet.com/news/augmented-reality-phantom-limb-pain/?ftag=COS-05-10aaa0b&linkId=31957518
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USB Killer autorstwa rosyjskich studentéw potrafi
wiecej: jest w stanie spali¢ prawie kazdy sprzet, do
ktorego sie go podtaczy: laptopy, smartfony, konsole.
Podobno dziata na 95% urzadzen.

USB Killer szybko i skutecznie niszczy obwody ptyty
gtéwnej. Jest wyposazony w kondensatory, ktore po
podtaczeniu do portu USB sg najpierw fadowane do
110V, nastepnie fadunek elektryczny jest uwalniany,
do momentu az napiecie spadnie do 7V. Rozpoczyna
sie potem ponowne tadowanie i tak w kotko, az nastgpi
prawdziwe spustoszenie i ptyta gtéwna spali sie.
Ochrona przed tym niszczycielskim USB nie jest fatwa,
do tego spalony sprzet nie ma zadnych fizycznych
oznak zniszczenia. Wtasciciele sklepéw z elektronikg —
drzyjcie. Teraz tylko czekaé, az jakis dowcipnis
zaatakuje tym gadzetem wasz towar. [3]

,Nie jestem robotem”

Udowadnianie, ze jestesmy ludzmi bywa meczace.
Google zapowiedziato wprowadzenie nowego
rozwigzania, tzw. ,,Invisible ReCAPTCHA”, ktore

nie bedzie wymagato odznaczania checkboxa

,Nie jestem robotem” ani rozwigzywania graficznych
tamigtowek.

Ta nowa zaawansowana metoda pozwoli na
odrdznienie cztowieka od botéw bez koniecznosci
klikania w cokolwiek czy wybierania obrazka.
Niewidzialna ReCAPTCHA ma jeszcze skuteczniej
radzi¢ sobie z internetowymi botami niz poprzednie
rozwigzania. | przede wszystkim: by¢ wygodniejsza
dla uzytkownikdw.

W jaki sposdb nowy system bedzie separowat ludzi
od niepozadanych gosci? Niewidzialna ReCAPTCHA
bedzie dziata¢ na stronach bez wiedzy uzytkownikdw,
nie wymagajac od nich zadnej interakcji. Rozwigzanie
bazuje na algorytmach, ktére poddadzg analizie nasza
wczesniejszg aktywnosé w sieci oraz ocenig,

czy manewry sg ,,ludzkie”.

Pomyst budzi sporo kontrowersji zwigzanych z
prywatnoscia, a poza tym czy jest Wam przyjemnie,
kiedy cos zauwaza jednak w Was cztowieka dumnie
oznajmiajgc ,Nie jestes robotem”? [4]
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NAJ na FB w 2016

Poczatek nowego roku to czas podsumowan tego
starego. ROdwniez tego, co dziato sie w rzeczywistosci
wirtualnej. O czym w 2016 roku najczesciej
rozmawiano na Facebooku?

Ostatnie 12 miesiecy zdecydowanie zdominowata
polityka i chyba nie ma tu zaskoczen: Donald Trump
nie miat sobie réwnych. Zaraz za nim uplasowaty sie
tematy z polityki brazylijskiej i fenomen Pokemon Go.
Na kolejnych miejscach znalazty sie Brexit, Super Bowl,
David Bowie, Muhammad Ali, kampania ,Black Lives
Matter” i wybory na Filipinach.

Mamy tez Top 10 najczesciej ogladanych na portalu
filmikdw, wsrdd ktorych jest kilka w temacie ostatnich
amerykanskich wyboréw. Absolutnym hitem okazata
sie jednak Candace Payne Aka “Chewbacca Mom”,
ktérg Facebook z dnia na dzien uczynit internetowg
celebrytka.

Ciekawe czy hitem top listy 2017 ma szanse stac sie
nasz rodzimy San Escobar? Mamy dopiero styczen,

a temat zdaje sie dostarczaé pozywki na dtugie
tygodnie... [5]

Wirtualna zona?

Rozpoczeta sie przedsprzedaz nowego interaktywnego
gadzetu o nazwie Gatebox produkcji japonskiej firmy
Vinclu. Urzadzenie powstate

https://cybsecurity.org/
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gtéwnie z myslg o samotnych pracusiach, ma spetnia¢ i wilgotnosci, oraz kamere i dotykowy ekran.

funkcje domowego asystenta, dodatkowo obiecujgc Gdy wrdcisz do domu mieszkanie bedzie poodkurzane,
doswiadczenie , mieszkania z ulubionym bohaterem”. zapali sie swiatto i witgczy ekspres do kawy. Gdyby
Gatebox ma postaé walca, w srodku ktérego jeszcze byto mato, Gatebox potrafi takze wysytac
znajduje sie hologram przedstawiajgcy dziewczyne i odbiera¢ smsy. To wszystko za 2700 dolardéw.

w mangowym stylu, popularng w Japonii Azume Dotychczasowym asystentom gtosowym brakowato
Hikari. Za jej posrednictwem urzadzenie wchodzi »ludzkiej twarzy”. Vinclu obiecuje, ze wkrétce

w interakcje z wtascicielem, reagujac na komendy w ofercie pojawig sie tez inne postacie. Czy w dobie
gtosowe. Po podtgczeniu do réznych inteligentnych wiecznego pospiechu i komputeryzacji relacji
sprzetéw domowych, Gatebox moze nimi zarzadzac. miedzyludzkich ten gadzet ma szanse odnies¢ sukces
Asystenta wyposazono w czujniki ciepta, ruchu jako wirtualna zona? [6]

[1] http://tinyurl.com/hy43rkf @ [4] http://tinyurl.com/j6évcpbf
[2] http://tinyurl.com/jojxhlj [5] http://tinyurl.com/gtpl7ba
[3] http://tinyurl.com/hzkgméqg [6] http://tinyurl.com/gonrzk7

Kolejne numery biuletynu ,Zawor Bezpieczenistwa” mozna rowniez Sledzic¢
na serwisie spotecznosciowym LinkedIn “\"_’)

SECURITY AWARENESS

Powinienes wiedziec, ze Twoja firma takze narazona jest na ataki
cyberprzestepcow a nieuwazny pracownik moze spowodowaé
straty finansowe Twojej firmy!

Biuletyn ,Zawor bezpieczenstwa” jest wiasnoscig Fundacji Bezpieczna Cyberprzestrzen. Powielanie
tresci biuletynu jest dozwolone jedynie w celach niekomercyjnych oraz pod warunkiem zachowania
informacji o Zrédle pochodzenia kopiowanych tresci jak i samego biuletynu.

Fundacja Bezpieczna Cyberprzestrzen zaangazowana jest w wiele inicjatyw, konferencji, szkolen
i projektow dotyczacych tematyki bezpieczenstwa teleinformatycznego. Celem Fundacji jest dziatanie
na rzecz bezpieczenstwa cyberprzestrzeni, w tym na rzecz poprawy bezpieczenstwa w sieci Internet.

www: https://cybsecurity.org @
Twitter: @cybsecurity_org
Facebook: https://www.facebook.com/FundacjaBezpiecznaCyberprzestrzen
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