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Piwne
NIE-bezpieczenstwo

Reczna pompa do piwa to urzadzenie

niezwykle szanowane w tradycyjnych pubach,
szczycagcych sie wyjgtkowym smakiem
serwowanego piwa. Czy moze miec cos wspolnego
z cyberbezpieczenstwem? Przypadek pewnego
mezczyzny pokazuje, ze tak. Zapragnat on miec
takg pompe u siebie w domu i zamowit

j3 przez internet. Ta historia zahacza jednak

o cyberbezpieczenstwo dopiero w momencie,
gdy klient otworzyt paczke. Sprzedawca
napracowat sie, aby dobrze przygotowac
przedmiot do wysyitki: pompa byta zabezpieczona
papierowymi $cinkami... rodem z biurowej
niszczarki. Juz na pierwszy rzut oka byto

wida¢, ze nie najlepszej sprawnosci. Wéréd
dokumentdow pocietych na grube paski tatwo
byto dostrzec wyciagi bankowe, notatki
stuzbowe, czeki, tabele z wynikami. Jednym
sfowem — niezta gratka dla cyberprzestepcow

lub specjalistow od socjotechniki, ktérzy
chcieliby kogo$ poszantazowad celem zdobycia
wrazliwych informaciji.

Jak widac w dzisiejszych czasach trudno zaufac
nawet niszczarce. Juz pewnie rozlane piwo
mogtoby dokonad skuteczniejszych zniszczen. [1] {b

Podatek od robota

Czy robot, ktéry zabrat Ci prace powinien ptacié
podatki? Bill Gates nie ma watpliwosci.
Automatyzacja w wielu dziedzinach jest juz
faktem, ale wedtug zatozyciela Microsoftu podatek
od robotdw pozwoli choé troche jg spowolnic

i dofinansowac inne dziedziny. Czy to nie
zaskakujgce stanowisko najbogatszego cztowieka
Swiata i techno-optymisty? Za pracownikéw firmy
ptaci sie mndstwo sktadek. Nie powinno wiec by¢
zaskoczenia opodatkowaniem pracujgcych robotéw.
Ostatecznie to i tak dla pracodawcéw oszczednosé.
W koricu robotom nie bedg wyptacaé pensji, robot
nie pdjdzie na urlop ani na zwolnienie chorobowe.
Gates uwaza, ze dzieki opodatkowaniu maszyn
mozna bedzie dofinansowad te sektory, w ktérych
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ludzie sg niezbedni, np. szkolnictwo czy opieke
nad osobami starszymi i niepetnosprawnymi,

przy ktérej liczy sie ludzka empatia. Niektére firmy
juz kalkuluja czy jednak nie taniej pozostaé przy
zatrudnianiu ludzi.

Nie trzeba ich naprawia¢, serwisujq sie sami,

a gdy co$ zacznie powaznie szwankowad tatwo
delikwenta wymienic. [2]

Pingwiny inspiracja
dla samochodow

Naukowcy nie raz odwotywali sie do natury,
aby znalez¢ najlepsze rozwigzania dla swoich
wynalazkéw. Tym razem zainspirowani
zachowaniem pingwindw opracowali system
testowania oprogramowania do samochoddw.
Twierdzg, ze z pomocg w temacie przychodza
ich strategie fowieckie, wypracowane w ciggu
tysiecy lat na trudnym terenie.Strategia
przetrwania pingwinéw polega na swietnej

wspotpracy podczas potowu ryb, synchronizacji
nurkowania i porozumiewaniu sie gtosem.

Pozwala im ona uzyska¢ maksymalng ilos¢
pozywienia przy minimalnym naktadzie energii.
Jednym stowem idealna optymalizacja. Producenci
wspotczesnych aut sg pod coraz wiekszg presja
tworzenia interaktywnych rozwigzan, a odpowiedni
software odgrywa w nich kluczowg role.

W nowym systemie testowania chodzi o znalezienie
optymalnego pomystu, sprawdzenie integralnosci
oprogramowania, poprawnosci przetwarzania
danych oraz tego czy nie powoduje bteddw,

ktére mogtyby grozi¢ wypadkiem.

A moze przy okazji sprawdzic jak pingwiny
sprawdzityby sie w roli kierowcdéw takich
inteligentnych aut? [3]

Nowe wcielenie
legendy

Tej komorki zapewne nie trzeba Wam przedstawiad.
Na poczatku lat 2000 byta powszechnym obiektem
pozadania; na emeryture odeszta w 2005 roku.
Nokia 3310, telefon-ikona z prawie niezniszczalng
obudowsg i niezwykle wytrzymatg baterig, powraca.
Jej odswiezong wersje zaprezentowano na Mobile
World Congress 2017 w Barcelonie. Nokia 3310 byta
najlepiej sprzedajgcym sie telefonem swiata.
tacznie rozeszto sie okoto 126 miliondw egzemplarzy.
Na to, ze mitos¢ do marki nie wygasa liczy finski
producent HMD Global Oy, ktéry chce wykorzystac
nostalgie fandw i przyciggnac sentymentalnych
uzytkownikéw, doceniajgcych proste rozwigzania.
Nowa-stara Nokia ma kosztowac 59 euro.
Odswiezona Nokia to kolorowy wyswietlacz, aparat,
radio, odtwarzacz MP3 i 16mb wbudowanej pamieci.
Bateria ma wytrzymac 22 godziny rozmow i miesigc
czuwania. No i najwazniejsze: nie zapomniano

o kultowej grze w weza.

W czasach smartfonéw pociggnac na jednym
natadowaniu baterii dtugie godziny w weza to
dopiero podroz w przesztoscé. [4]
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Robot, ktory ,,nie
jest robotem”

| stato sie. Robot zasmiat sie w twarz testowi
CAPTCHA i klikngt w stynne zabezpieczenie

,Nie jestem robotem”, ktdre ma na celu

ochrone danych przed maszynami i botami.
Filmik dokumentujgcy jak ramie robota przesuwa
kursor myszki touchpadem i naciska potwierdzenie
zamiescit jeden z uzytkownikéw na YouTube.
Niewyrazny zlepek cyfri liter irytowat niejednego,
ktory stanat przed wyzwaniem udowodnienia,

Ze nie jest robotem. Catkiem niedawno Google
wyszedt z pomystem tzw. ,,Invisible ReCAPTCHA”,
ktory nie bedzie wymagat zadnego odznaczania
checkboxa ani rozwigzywania graficznych
tamigtéwek i ma dziataé na stronach bez wiedzy
uzytkownikéw. Na upowszechnienie tego
rozwigzania jeszcze jednak poczekamy.

Jest wiec nadzieja, ze to nie ostateczny triumf

Migotliwa sprawa

Nawet migajgca na dysku twardym dioda moze
wyjawic z komputera poufne dane — donoszg eksperci
z Izraela. Chodzi o sprzet ,,offline”, nie podtgczony

do zadnej sieci i zupetnie odizolowany od swiata
zewnetrznego. W jaki sposdb? Pierwszym krokiem
cyberprzestepcow jest zainfekowanie urzgdzenia
malware, ktéry potrafi odczyta¢ dane przechowywane
w pamieci komputera. Szkodliwe oprogramowanie
jest trudne do wykrycia, a jego praca polega

na sterowaniu diodg LED dysku twardego. Malware
zamienia zera i jedynki na odpowiednie impulsy
Swietlne emitowane przez diode. Aby mogto dojs¢

do przechwycenia danych wystarczy, ze niedaleko
znajduje sie kamerka, dron z kamerg albo po prostu
kamera przemystowa. Dane mogg by¢ odczytane
nawet z odlegtosci 20 metrow. Podczas przekazywania
danych dioda LED generuje impulsy $wietlne

tak szybko, ze ludzkie oko nie wychwyci migania.
Wydaje sie, ze dioda swieci sie stale. To sposéb

na przejecie danych dla wyjgtkowo zdeterminowanych

robotow nad ludzmi. Swojg drogg ciekawe

czy 6w robot poradzitby sobie z odrdznieniem
cztowieka od robota, gdyby przyszto mu stangc
przed testem obrazkowym. To bytby prawdziwy
test na cztowieczenstwo ;-) [5]

— najpierw trzeba wtamad sie do komputera,

aby zainstalowac malware, a potem jeszcze

do kamery, aby méc ogladaé mrugajaca diode.

Czy teraz juz oprécz kamerki trzeba bedzie zakleja¢
réwniez diode taSmga? [6]

Kolejne numery biuletynu ,Zawoér Bezpieczenstwa” mozna rowniez Sledzic
na serwisie spotecznosciowym LinkedIn )

Biuletyn ,Zawor bezpieczenstwa” jest wiasnoscig Fundacji Bezpieczna Cyberprzestrzen. Powielanie
tresci biuletynu jest dozwolone jedynie w celach niekomercyjnych oraz pod warunkiem zachowania
informacji o Zrédle pochodzenia kopiowanych tresci jak i samego biuletynu.

Fundacja Bezpieczna Cyberprzestrzen zaangazowana jest w wiele inicjatyw, konferencji, szkolen
i projektow dotyczacych tematyki bezpieczenstwa teleinformatycznego. Celem Fundacji jest dziatanie
na rzecz bezpieczenstwa cyberprzestrzeni, w tym na rzecz poprawy bezpieczenstwa w sieci Internet.
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