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CYBERPOLIGONY - NOWA GENERACJA SZKOLEN
DLA SPECJALISTOW BEZPIECZENSTWAIT

Pojawianie sie nowych, coraz bardziej zaawansowanych cyberzagrozen pokazuje,
ze zapewnienie bezpieczenstwa IT wymaga nie tylko inwestycji w odpowiednie
technologie zabezpieczen, ale co rownie wazne - w szkolenia cyberspecjalistow,
ktorzy zapewnig ich wtasciwag implementacje i obstuge.

Tradycyjne metody szkolen okazuja sie czesto niewystarczajace i dlatego
powstajg nowatorskie rozwigzania, w tym specjalne platformy szkoleniowo-
¢wiczeniowe typu Cyber Range, zwane cyberpoligonami.

Kazdego dnia, na catym swiecie, cyberprzestepcy opracowujg nowe sposoby infiltracji informatycznych sieci
administracji rzadowej, sektora prywatnego i réznych organizacji. Wobec coraz bardziej ztozonych

i réznorodnych cyberzagrozen, nawet najbardziej nowoczesne i zaawansowane technologie bezpieczefnstwa

sg obecnie niewystarczajace bez odpowiednio wyszkolonej kadry specjalistéw. Skuteczne wdrazanie zabezpieczen
atakze identyfikacja i reagowanie w czasie rzeczywistym na wyrafinowane, czesto ukierunkowane cyberataki,
wymaga specjalistycznej wiedzy, doswiadczenia i odpowiednich umiejetnosci.

Wysoko wykwalifikowany zespét specjalistow w obszarze cyberbezpieczenstwa staje sie obecnie krytycznym
elementem kazdej wiekszej organizacji. Rosnace zapotrzebowanie na takich ekspertéw a takze koniecznos$¢
szybkiego podnoszenia ich kwalifikacji i przygotowania na coraz bardziej ztozone zagrozenia powoduje, ze wieksze
organizacje zaczynajg powaznie inwestowac w szkolenia. Konwencjonalne metody szkolen cyberspecjalistéw
okazuja sie czesto niewystarczajace i dlatego powstajg nowatorskie rozwiazania, w tym specjalne platformy
szkoleniowo-éwiczeniowe typu Cyber Range, zwane cyberpoligonami.

Platforma Cyber Range to wirtualne srodowisko
MODELOWANIE N symulacyjne, ktére pozwala uczestnikom szkolenia
Replikowanie konfiguracji S E R e rozwina¢, udoskonalic i przetestowac umiejetnosci
SHIEEl | eI EIATE] ST EEe 08 potrzebne do odpierania prawdziwych cyberatakow,
Przypisanie uczestnikom GCTRULTE W mozliwie najbardziej realistycznych warunkach.
rol w éwiczeniu scenariuszy) . .
Platf Modelowanie dynamiczne pozwala szkolonym zespotom
oy dostosowac symulacje do wtasnych potrzeb, poprzez
Ra replikowanie konfiguracji ich wtasnej sieci, oprogramowania
oraz symulacje typowego ruchu sieciowego w ich organizacji.
MONITOROWANIE SZKOLENIE B .
“wiczenia indvwidual Platforma umozliwia symulowanie catego spectrum
Ocena postepéw uczestnikéw Cwiczenia indywidualne beratakd bi h 7 aktuali . bies
éwiczenia EEELSGICLIEINY  cyberatakow, pobieranych z aktualizowanej na biezaco
Sisrets el e e el biblioteki scenariuszy. Podczas symulowanego ataku,
SUEEIEY poszczegdlni cztonkowie szkolonego zespotu sg przydzielani
do roél, ktére wykonuja w swojej codziennej pracy. W trakcie
szkolenia, uczestnicy przechodzg przez rézne scenariusze atakéw, o coraz wiekszym stopniu trudnosci. Cwiczenie
przybiera czesto forme gry, w ktérej testowana jest skutecznosc zespotu obrony (Blue Team) przed cyberatakami,
rywalizujacego z zespotem atakujacym (Red Team). Co istotne, platforma umozliwia zapis ,w locie” catego
przebiegu szkolenia, osobno dla kazdego cztonka zespotu. Pozwala to, po zakoriczeniu szkolenia, przeanalizowad i
wskazac obszary, ktére nalezy poprawié zaréwno w zakresie reakcji jak i komunikacji.
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W ostatnich latach powstato na swiecie bardzo duzo > WS' RO D ISTNI EJACYC H

platform Cyber Range. Wsrdd istniejacych platform

znajduja sie rozwiazania zaréwno komercyjne, rzadowe, P LAT FO RM
militarne, jak i akademickie. Wtasne rozwiazania Cyber

Range posiadaja w swojej ofercie zaréwno duze SZ KO L E N | OWYC H TYP U

miedzynarodowe firmy informatyczne, jak i mniejsze,

specjalizujace sie w technologiach i ustugach CYBER RANGE Z NAJ D U JA Sl E
bezpieczenstwa IT. Wsérod rozwigzan komercyjnych

znajduja sie m.in. platforn.\y‘firm: IBM, Cisco, gyberbit, ROZWIAZAN IA
CyberGym, JYVSECTEC, ixia, Raytheon, Sypris Solutions. KO M E RCYJ N E, RZADOWE,
Dostepne rozwigzania réznig sie od siebie poziomem M | LITARN E | AKADEM |C Kl E

zaawansowania. Te najbardziej zaawansowane wzbudzaja

zainteresowanie rzadow i organizacji oraz s

wykorzystywane przy tworzeniu osrodkéw do szkolenia

cyberspecjalistéw. Jednym z rozwigzan jest platforma Cyber Range izraelskiej firmy Cyberbit, stosowana m.in.
w amerykanskim osrodku ETA Cyber Range w Baltimore od kwietnia 2017 roku oraz w osrodku tworzonym od
lutego 2017 roku w Tokio, dla japoniskiej firmy Ni Cybersecurity. Osrodek w Japonii ma pomdc m.in. w
uzupetnieniu niedoboru specjalistéw przed zblizajgca sie Olimpiadg w 2020 roku. Europejskim przyktadem jest
centrum szkoleniowe CyberGym Europe w Czechach (pod Pragg), ktére powstato w 2016 roku. Jest to wspdlne
przedsiewziecie czesko-izraelskie, ktore dostarcza szkolen z zakresu ochrony infrastruktury krytycznej.

Z koncem 2016 roku, takze IBM otworzyto swéj pierwszy osrodek Cyber Range w Cambridge, a na poczatku
2017 roku, Cisco zainwestowato w osrodek Cyber Range Lab w Indiach.

Wsréd rozwigzan szkoleniowych dla celéw rzadowych

i militarnych, znajduje sie m.in. amerykanska platforma
NCR (National Cyber Range). Ta wielkoskalowa platforma
zostata opracowana w latach 2009-2012 przez organizacje
DARPA (Defense Advanced Research Projects Agency) a
nastepnie przekazana do centrum TRMC (Test Resources
Management Center) Departamentu Obrony USA (DoD).
Innym przyktadem jest platforma JCOR (Joint Cyberspace
Operations Range) z symulatorem SIMTEX (Simulator
Training Exercise Network), opracowana dla Sit Powietrznych
USA (US Air Force). Na potrzeby sit zbrojnych USA, powstaje
specjalny cyberpoligon PCTE (Persistent Cyber Training
Environment). Do przyktadéw europejskich rozwigzan
nalezy m.in. cyberpoligon szkoleniowo-badawczy dla
Departamentu Obrony przed Cyberatakami
holenderskiego Ministerstwa Obrony, powstajagcy w ramach umowy z firmg Thales, ktéra zabezpiecza m.in.
tacza komunikacyjne NATO.

Centrum operacyjne Sit Powietrznych USA
(Zrodio: www.af.mil)

Nalezy wspomnie¢, ze Polska ma rowniez swaj sukces w tym zakresie. W ubiegtym roku, platforma

CDeX (Cyber Defence eXercise Platform) polskiej firmy Vector Synergy zostata wybrana przez NATO do
zastosowania jako jedno z rozwigzan szkoleniowo-¢éwiczeniowych w zakresie cyberobrony. Powstajg réwniez
mniejsze polskie projekty, zduzym potencjatem rozwoju, jak na przyktad platforma CERT GAMES. Jest to
wspaolny projekt Fundacji Bezpieczna Cyberprzestrzen i firmy ComCERT SA, z sukcesem wykorzystany przy
szkoleniu specjalistow z zespotéw CERT (Computer Emergency Response Team) z kilkunastu krajéw
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Platformy Cyber Range sa wykorzystywane w
przeprowadzanych regularnie, na catym swiecie,
miedzynarodowych i krajowych éwiczeniach testujacych
umiejetnosci odpierania cyberatakdéw a takze wspotpracy
w tym zakresie. Do miedzynarodowych, najwiekszych i
najbardziej zaawansowanych technicznie ¢wiczen naleza
Locked Shields, organizowane corocznie, od 2012 roku,
przez Centrum Doskonalenia Obrony Cybernetycznej
NATO w Tallinnie. Przeznaczone s dla wojskowych i
cywilnych ekspertéw ds. bezpieczenstwa, chronigcych
krajowe systemy informatyczne. Amerykanskie

co dwa lata, od 2006 roku, przez Departament

) Bezpieczenstwa Wewnetrznego (DHS - Departament
Cwiczenia ,,Cyber-EXE Polska” of Homeland Security). Innym przyktadem sa

ogolnokrajowe ¢éwiczenia Cyber Storm s przeprowadzane

(Zrodlo: www.cyberexepolska.pl) ogélnoeuropejskie ¢wiczenia Cyber Europe, organizowane

przez agencje ENISA (European Network and Information
Security Agency) a takze ¢wiczenia Cyber-EXE Polska, ktére od kilku lat przeprowadza Fundacja Bezpieczna
Cyberprzestrzen dla polskich sektoréw infrastruktury krytycznej i administracji panstwowe;j.

Osrodki akademickie i badawczo-rozwojowe coraz czesciej rozwijajg swoje projekty w zakresie symulacyjnych

platform szkoleniowych. Interesujagcym przyktadem jest platforma SCEPTRE (Substrate for Cybersecurity Education;

a Platform for Training, Research and Experimentation), ktdra, od 2016 roku, powstaje w ramach wspdlnego projektu
Cyber Academy na Uniwersytecie J.Waszyngtona oraz organizacji Merit Networks. Platforma MCR (Michigan
Cyber Range) tej organizacji zostanie zintegrowana z akademicka siecig komputerowa w celu stworzenia
srodowiska edukacyjnego, testowego oraz platformy badawczej, dedykowanej tworzeniu kurséw akademickich
oraz certyfikatéw w zakresie cyberbezpieczenstwa.

Nowatorskie rozwigzania w zakresie szkoleniowych
platform symulacyjnych bardzo zyskujg na znaczeniu na > CYBERPOLIGONY SA

catym Swiecie. Upatruje sie w nich m.in. mozliwos¢

szybszego rozwiazania problemu rosnacego niedoboru SZANSA NA SZYBSZE

ekspertéw ds. bezpieczenstwa IT. Z pewnoscig, stanowiag

one ogromna szanse na zintensyfikowanie i skrécenie ROZWlAZAN | E P RO B LE M U
procesu podnoszenia i doskonalenia umiejetnosci

zaréwno obecnych cyberspecjalistéw, jak i edukacji ROS NAC EGO D E F | CYTU
przysztych adeptow kierunkdéw bezpieczenstwa IT. £

Wsrdod dostepnych platform szkoleniowych, dominuja CYB E RS P ECJAI— I STOW
jednak kosztowne rozwiazania komercyjne. Na pewno

zwiekszenie ogdélnodostepnych rozwiagzan akademickich,

nawet o duzo nizszym poziomie zaawansowania, poprawitoby jakos¢ i efektywno$¢ procesu nauczania

w tym zakresie. Dodatkowo, organizowanie regionalnych lub krajowych konkurséw i gier ,Zdobadz flage”

(Capture the flag), z wykorzystaniem takich platform, mogtoby by¢ skutecznym sposobem na ,towienie
talentow”, juz na wczesnym etapie nauczania.
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NAZWA PLATFORMY

NCR, NCRC (National Cyber Range
Complex)

SIMTEX (Simulator Training Exercise

Network)/JCOR (Joint Cyberspace
Operations Range)

Thales’ Cyber Range

RINSE (Real Time Immersive Network

Simulation Environment)

SCEPTRE (Substrate for Cybersecurity

Education; a Platform for Training,
Research and Experimentation)

TYP PLATFORMY

rzgdowo-wojskowa
(Departament Obrony USA)

wojskowa
(Sity Powietrzne USA)

rzgdowo-wojskowa
(holenderskie Ministerstwo
Obrony)

akademicka

akademicka

Wybrane przykiady platform szkoleniowych typu Cyber Range

ORGANIZACIA

DARPA/
Lockheed Martin
EADS North America
Defense Security and
Systems Solutions (Airbus
Group)

Thales Holandia

University of lllinois USA

George Washington
University/
Merit Networks

Platformy Cyber Range moga stac sie takze wsparciem podczas procesu rekrutacji specjalistéw, pozwalajac

na efektywne testowanie praktycznych umiejetnosci kandydatéw a takze sprawniejsza certyfikacje z zakresu
cyberbezpieczenstwa. To wszystko sprawia, ze takie platformy zaczynaja by¢ postrzegane jako rozwigzania
przysztosci w zakresie cyberbezpieczenstwa, pozwalajac na tworzenie symulowanej cyberprzestrzeni,

w ktérej umiejetnosci i narzedzia cyberobrony moga by¢ bezpiecznie trenowane i testowane w kontrolowanym
srodowisku. Analogicznie, jak to sie odbywa na symulatorach lotu czy na wojskowych poligonach.

Autor: Elzbieta Nowicka
Kierownik Projektu

Fundacja Bezpieczna Cyberprzestrzen

Sledz na:

TT: @cybsecurity org

Facebook: @FundacjaBezpiecznaCyberprzestrzen
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