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OCENA SKUTKOW DLA OCHRONY DANYCH - DATA
PROTECTION IMPACT ASSESSMENT

Rok 2017 to okres przygotowywania organizacji na nowe przepisy dotyczace
ochrony danych osobowych, jakie wprowadza od maja 2018 unijne
rozporzadzenie o ochronie danych osobowych (RODO).

Cho¢ termin wydaje sie wcigz odlegty, jest to tylko ztudzenie. Czasu jest mato,
szczegblnie jesli weZzmiemy pod uwage skale wyzwan, jakie stawiane s przed
podmiotami przetwarzajacymi dane osobowe.

Dokonywanie oceny skutkéw dla ochrony danych (Data Protection Impact Assessment, DPIA), jest jednym

z nowych obowigzkéw cigzacych na administratorze danych a wynikajacym bezposrednio z artykutu 35. RODO.
Gtéwnym celem DPIA jest zapewnienie zgodnosci proceséw przetwarzania danych osobowych z unijnym
rozporzadzeniem. Poniewaz niektére rodzaje przetwarzania moga powodowac wysokie ryzyko naruszenia
praw lub wolnosci oséb fizycznych, administrator przed rozpoczeciem operacji przetwarzania danych,

powinien dokonac oceny skutkéw planowanych operacji przetwarzania dla ochrony danych osobowych.
Ryzyko moze byc¢ zauwazalne na wielu ptaszczyznach, takich jak cel przetwarzania, charakter samych danych,
ich zakres czy wreszcie kontekst. W dniu 4 kwietnia 2017 roku, Grupa Robocza Art.29 wydata wytyczne
pozwalajgce podmiotom przetwarzajagcym dane zrozumieé, kiedy ryzyko naruszenia praw lub wolnosci oséb
fizycznych jest wysokie.

Przedstawiono miedzy innymi nastepujace kryteria przestanek do zastosowania DPIA,;

* czy przetwarzane dane podlegaja profilowaniu?

e czy przetwarzanie danych obejmuje automatyczne podejmowanie decyzji, ktére wywierajg znaczacy
wptyw na prawa oséb, ktérych dotyczg?

* czy wykonywany jest systematyczny monitoring na duza skale miejsc dostepnych publicznie?

* czy przetwarzane sg dane szczegdlnych kategorii, dane wrazliwe?

¢ czydane przetwarzane sg na duzg skale?

* czy zbiory danych sg tgczone?

* czy dane sa przetwarzane z wykorzystaniem innowacyjnych technologii lub z wykorzystaniem
innowacyjnych srodkéw organizacyjnych, uzycie biometrii etc.?

e czydane sg przekazywane poza UE?
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Wytyczne wskazujg rowniez, ze w celu zastosowania mechanizmoéw wynikajgcych z art. 35 RODO nalezy
spetni¢ przynajmniej dwie z wymienionych w dokumencie przestanek. Czasami jednak w przypadku spetnienia
tylko jednej przestanki mozliwe bedzie zastosowanie oceny skutkéw ochrony danych pod warunkiem,

ze bedzie to wystarczajgco uzasadnione. Grupa Robocza Art.29, rekomenduje, by dokonywac DIPA w procesie
przetwarzania danych juz w chwili obecnej, nie czekajgc na dzier 25 maja 2018 roku. Dokument z wytycznymi
i kryteriami, Grupy Roboczej Art.29 jest dostepny na oficjalnym portalu Unii Europejskie;j.

Kazda instytucja przetwarzajgca dane osobowe musi

stworzy¢ sformalizowang i udokumentowang ocene > KAZDA INSTYTUCJA

skutkéw ochrony danych osobowych. Taki dokument

zawieraé ma przynajmniej systematyczny i doktadny opis P RZ ETWARZAJACA

celéw przetwarzania danych, a takze wszelkich
planowanych operacji z tym przetwarzaniem zwigzanych DAN E OSO BOWE M U S I

w tym prawnie uzasadnionych intereséw realizowanych

przez administratora. Dokument musi zawieraé informacje, STWO RZYC
czy przetwarzanie danych faktycznie jest proporcjonalne i SFO RMAL I ZOWANA I

niezbedne do tego by osiggnac zaktadane cele. Dodatkowo

koniecznym jest oszacowanie ryzyka naruszenia praw i U DO KU M E NTOWANA

wolnosci 0oséb, ktérych dane sg przetwarzane. W

dokumencie nalezy rowniez przedstawic jakie srodki sg OC E N E S KUT KOW

planowane w celu likwidacji podatnosci na naruszeniaw

przypadku kazdego konkretnego ryzyka. Koniecznym jest OC H RO NY DANYC H

dokonywanie czasowych audytéw tych ryzyk, tak by w

przypadku wykrycia nowego zagrozenia, zastosowac OSO BOWYC H .

niezbedne dla zapewnienia bezpieczenstwa srodki.

Dokument taki musi zostaé stworzony przez

administratora danych w konsultacji z dziatajacym w organizacji Inspektorem Ochrony Danych, jesli zostat on
powotany. Przed rozpoczeciem przetwarzania danych, czasem réwniez wymagana bedzie uprzednia konsultacja
z organem nadzorczym (obecnie GIODO, od maja 2018 Prezes Urzedu Ochrony Danych Osobowych). Bedzie tak,
jesli ocena wskaze, ze przy braku zabezpieczen odpowiednich srodkéw bezpieczenstwa oraz mechanizmow
minimalizujacych ryzyko przetwarzanie powodowatoby wysokie ryzyko naruszenia praw lub wolnosci oséb
fizycznych i dodatkowo administrator wyraza opinie, ze ryzyka tego nie da sie zminimalizowac srodkami
rozsadnymi z punktu widzenia dostepnych technologii i kosztéw wdrozenia. Jezeli w trakcie konsultacji organ
nadzorczy wyrazi zdanie, ze planowane przetwarzanie danych stanowi naruszenie przepiséw RODO, wyda
odpowiednie zalecenia dla podmiotu przetwarzajacego dane.

Istnieja jednak wyijatki, kiedy organizacja nie musi stosowaé DPIA. Obowiazek ten nie zachodzi gdy;
* operacjajest niezbedna dla wypetnienia obowiagzku prawnego, ktéry cigzy na administratorze danych,
* operacjajest niezbedna do wykonania zadania realizowanego w interesie publicznym lub w ramach

sprawowania wtadzy publicznej powierzonej administratorowi i ma podstawe prawng w prawie Unii lub
w prawie panstwa cztonkowskiego, ktéremu podlega administrator danych.
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Podsumowujac nalezy pamietaé, ze ocena skutkéw ochrony danych jesli jest wykonana w fazie projektowania
systemu pomaga nie tylko zidentyfikowac mozliwe ryzyka dla procesu przetwarzania, ale tez wdrozy¢ najwyzsze
standardy prywatnosci i ochrony danych juz we wczesnych stadiach jego realizacji, co jest korzystne dla catego
systemu i w przypadku zastosowania odpowiednich srodkéw zabezpieczajacych minimalizuje mozliwosé
naruszenia danych, a w wypadku gdy takie naruszenie mimo wszystko nastapi, pozwala uniknaé¢ wysokich kar
administracyjnych naktadanych przez organ nadzorczy (nawet 20 min euro).
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