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SWIETY MIKOtAJ, ROZPOZNANIE MOWY, MENEDZER
SZPITALA 1 200 MILIONOW PUNKTOW, CZYLI WNIOSKI
Z MNIEJ ZNANYCH PRZYPADKOW RANSOMWARE

Schytek pazdziernika 2017 r. w branzy cyberbezpieczenstwa byt przepetniony
doniesieniami o najnowszym ransomware Bad Rabbit, natomiast caty mijajacy rok z duzym
prawdopodobienstwem bedzie zapamietany pod katem pojawienia sie dwdch gtosnych
kampanii - WannaCry i NotPetya. Nie bedzie przesada stwierdzenie, ze kampanie te
nalezaty do najwiekszych w ostatnich latach. Stad, dziataty na wyobraznie nie tylko
specjalistow bezpieczenstwa teleinformatycznego ale i obywateli, czyli przecietnych
uzytkownikéw systemoéw teleinformatycznych. Miedzynarodowy zasieg oddziatywania,
konsekwencje atakow w $Swiecie fizycznym oraz towarzyszaca im warstwa socjotechniczna
sprawity, ze media i opinia publiczna przez dtugi czas byty zainteresowane nowym rodzajem
ztosliwego oprogramowania. O ile jednak sposéb dziatania robaka, ktory szyfruje dane
uzytkownika zadajac okupu od uzytkownika w celu ich przywrécenia jest nowatorski

dla laikéw, o tyle dla oséb w branzy jest znanym mechanizmem.

A zatem tak jak w wiekszosci przypadkéw, réwniez i w odniesieniu do ransomware, gtos$ne przyktady medialne
jak WannaCry czy NotPetya stanowia tylko wierzchotek géry lodowej. Warto chociazby zwréci¢ uwage na dane
statystyczne. Zgodnie z raportem firmy Symantec ,Internet Security Threats” w 2016 r. wykryto o 36 proc. wiecej
przypadkow ataku typu ransomware niz w 2015. Tylko w ubiegtym roku znaleziono ponad 100 nowych ,rodzin”
ztosliwego oprogramowania tego typu. Wedtug Symanteca od 2014 r. tacznie pojawito sie ponad 650 tys.
unikalnych egzemplarzy tego zagrozenia. Ubiegty rok byt tez przetomowy, jesli chodzi o wysokos¢ okupu,
ktérego zadali cyberprzestepcy od swoich ofiar. Srednio wynosit on ok. 1000 USD. Z kolei badacze

z Cybersecurity Ventures przewiduja, ze koszty wynikajgce z destrukcyjnej dziatalnosci ransomware w skali
globalnej beda wieksze niz 5 mld USD. Istotna z punktu widzenia atakowanego urzadzenia wydaje sie rowniez
czestotliwosé infekowania. Kaspersky Lab zbadat, ze w 2016 r. ransomware atakowat uzytkownikéw i
przedsiebiorstwa odpowiednio co 10 i 40 sekund. W tym samym raporcie znalazta sie takze informacja o tym,

ze co piata ofiara oprogramowania nie otrzymata danych po zaptacie okupu.

Zwazywszy zatem na rosnacg popularnosé i ewolucje ransomware, warto dokonac analizy mniej znanych, ale
charakterystycznych przypadkéw, ktére moga by¢ jednoczesnie dowodem na réznorodnosc zjawiska i nierzadko
wynikaja z nich osobne wnioski dla dobrych praktyk ochrony przed ransomware i bezpieczenstwa w ogéle.
Ponizej przedstawione s3 te przypadki opierajac sie na kluczu kalendarzowym.
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Marry X-Mass

Cho¢ pojawit sie na samym poczatku 2017 r. to jego warstwa socjotechniczna byta inspirowana mijajacymi
Swietami Bozego Narodzenia. W jednej ze swych odston ransomware rozprzestrzeniat sie pod postacia
zainfekowanych plikéw .doc, przesytanych w wiadomosci phishingowej spreparowanej jako zawiadomienie

o stawieniu sie na rozprawie sgdowej. Przy wtgczonej opcji uruchamiania makr dokument Microsoft Word
pobierat i uruchamiat na komputerze ofiary plik .hta informujacy o zaszyfrowaniu wszystkich plikéw na
komputerze. Warto zwrdéci¢ uwage na fakt, ze atakujacy w tym przypadku nie informowali od razu o konkretnej
sumie, ktéra nalezy zaptacic¢ w Bitcoinach. Kwote te ofiary mogty otrzymac poprzez przestanie wiadomosci

do przestepcéw. W drugim etapie tej kampanii, atakowane urzadzenie mogto réwniez zostac¢ zainfekowane
dodatkowym oprogramowaniem szpiegujacym i zbierajacym m.in. dane uwierzytelniajace czy dane z kart
kredytowych. W zwiazku z dwutygodniowym opdznieniem

w stosunku do swiat katolickich, analitycy podejrzewaja, > RAN SO MWARE

ze za kampanig stojg cyberprzestepcy obchodzacy Boze

Narodzenie zgodnie z kalendarzem swiat prawostawnych. ATAKUJ E WSZYSTKI C H,

Taki wniosek sugeruje réwniez kontakt mailowy w popularnej

rosyjskiej domenie ,yandex.com” oraz mozliwos¢ kontaktu ZA ROWN O

poprzez aplikacje Telegram, szeroko wykorzystywana w Rosji . pu
czy na Ukrainie. W marcu 2017 r. firma Check Point UZYT KOWN I KOW

zaprezentowata narzedzie umozliwiajace deszyfracje

zainfekowanych plikéw. I N DYWI DUALNYCH,
Android.Lockdroid.E JAK I B I ZN ES

Lutowa edycje ransomware’a Android.Lockdroid atakujacego CZY STRU KTU RY
urzadzenia mobilne oparte na popularnym systemie AD M I N IST RACJ I

operacyjnym nalezy zaklasyfikowac do innowacyjnych typéw .

oprogramowania, chociazby ze wzgledu na metode PAN STWOW EJ
pozwalajaca odszyfrowad pliki. Standardowo dla tego typu

zagrozen, zainfekowany telefon krok po kroku instruuje w jaki

sposdb ofiara powinna zdoby¢ hasto deszyfrujagce. Domysinie, w przypadku gdy zablokowane urzadzenie
nie pozwala na wykonanie zadnej akcji, uzytkownik powinien zaczerpnac te informacje z drugiego systemu.
W teorii jednak wcale nie jest to wymagane, gdyz wystarczy, ze uzytkownik przypadkiem odgadnie hasto
wypowiadajac je do telefonu. Android.Lockdroid.E jest bowiem wyposazony w interfejs rozpoznania mowy

i wiasnie na ten sposéb uwierzytelniania postawili cyberprzestepcy projektujac robaka. W nastepstwie
wypowiedzenia prawidtowego hasta, ekran blokujacy zostaje usuniety. Jak wynika z analizy Symantec, hasta
te sg kroétkie i nieskomplikowane, a oprogramowanie dopasowuje wypowiadane stowa metoda heurystyczna.
Woczesniejsza wersja Lockdroida wymagata od uzytkownika zeskanowania kodu QR, gdzie znajdowata sie
instrukcja przywrécenia systemu.
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Sanctions

W marcu 2017 r. Swiatto dzienne ujrzata nowa wersja ransomware’a, ktorej interfejs graficzny dawat jasno

do zrozumienia, co cyberprzestepcy myslg o amerykanskich sankcjach natozonych na Federacje Rosyjska.
Komunikat, oprocz satyrycznej grafiki zawiera odnosnik do ,satoshibox.com”, ustugi hostingowej, umozliwiajacej
pobranie plikdw w zamian za przelew odpowiedniej sumy bitcoinéw lub innej kryptowaluty. W przypadku
Sanctions, cene klucza deszyfrujacego przestepcy ustanowili na poziomie 6 BTC (wczesniej byty to 3 bitcoiny).

Rensenwere

Programistom ztosliwego oprogramowania Rensenwere z catg pewnoscia bardziej zalezato na trwatym
zablokowaniu systemoéw niz uzyskaniu korzysci finansowych. Autorzy nie przyjeli jednak strategii polegajacej na
zadaniu wysokiej kwoty. Ofiara by odzyskac dane musiata osiggnac¢ wysoki wynik (0,2 mld punktow) na jednym z
poziomow gry komputerowej ,Undefined Fantastic Object”. Ransomware szyfruje wiekszosc¢ plikow o popularnych
rozszerzeniach, m.in..mp3, .doc, .xls czy .rar nadajac im rozszerzenie .rensenwere. Interesujacy jest mechanizmw
jaki sposéb oprogramowanie sprawdza, czy gracz uzyskat zadany wynik. W trakcie gry Rensenwere odczytuje
proces uruchomionej aplikacji i w momencie uzyskania wyniku rozpoczyna deszyfracje. Na szczescie doniesienia z
Twittera wskazujg na to, ze pomyst z niestandardowym zadaniem byt wytacznie zartem autora. Niezaleznie od
tego faktu, studium przypadku pokazuje mozliwosci jakie daje ten rodzaj zagrozenia, gdzie ograniczeniem jest
tylko wyobrazZnia i kreatywnosé cyberprzestepcy. W serwisie YouTube mozna odnaleZ¢é filmy prezentujgce
przebieg gry i osiggniecie wyniku, ktory okreslit w swoim zarcie autor Rensenwere’a. Bardzo doswiadczonej osobie
zdobycie 0,2 mld punktéw zajeto okoto 20 minut.

Reyptson

Odpowiednio w maju i czerwcu 2017 r. pojawity sie doniesienia o zagrozeniach WannaCry i NotPetya. Zdobyty
one duzy rozgtos i zostaty szeroko opisane w mediach informacyjnych i branzowych. Jednakze juz w potowie lipca
dat o sobie zna¢ inny interesujacy przypadek ransomware’a - hiszpanski Reyptson, ktory rozprzestrzenia sie m.in.
poprzez zainfekowane zataczniki. Ciekawa jest metoda propagacji trojana, ktéry po uruchomieniu w systemie
operacyjnym odczytuje liste kontaktéw klienta poczty Thunderbird i w imieniu wtasciciela poczty wysyta do
adresatéw spam z zatgczonym zagrozeniem pod przykrywka niezaptaconej faktury. Transakcja zaptaty okupu
odbywatg sie w sieci TOR, a cyberprzestepcy zadali kwoty od 200 do 500 EUR. Kampania byta ukierunkowana na
uzytkownikéw systemow Windows.

Defray

Odkryta w sierpniu 2017 r. kolejna inkarnacja ztosliwego oprogramowania Defray jest interesujaca z tego wzgledu,
iz dowodzi skutecznosci kampanii o niewielkiej skali ale precyzyjnie okreslonych celach. Defray w dwéch etapach
ataku mierzyt odpowiednio w sektor zdrowia i edukacji, a nastepnie w przemyst wytwaérczy i nowych technologii.
Atak byt ograniczony do podmiotéw prowadzacych swoja dziatalno$¢ w Stanach Zjednoczonych i Wielkiej Brytanii,
przy czym kazda z kampanii liczyta zaledwie kilka precyzyjnie spreparowanych wiadomosci pocztowych
adresowanych do selektywnego grona odbiorcéw. Socjotechniczna warstwa kampanii byta dobrze przemyslanaii
zaplanowana, o czym swiadczy fakt, ze wsréd adresatéw znalezli sie m.in. wymieni z imienia i nazwiska dyrektorzy
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departamentéw, a w przypadku sektora zdrowia, wiadomosci phishingowe nasladowaty raporty o pacjentach
przesytane przez ,szpitalnego menedzera IT”. Zatagcznikami w tych listach byty zainfekowane dokumenty
Microsoft Word. W tym przypadku przestepcy zadali wysokiej, jak na tego rodzaju atak, kwoty na poziomie 5 tys.
USD w bitcoinach. Dopuszczali jednak mozliwosé negocjacji informujac o tym w dokumencie tekstowym, ktéry
pojawiat sie wraz z procesem zaszyfrowania plikow.

SynAck

We wrzesniu 2017 r. eksperci zaobserwowali wzmozong aktywnosc wirusa SynAck. Podobnie jak w przypadku
Defraya, warto zwréci¢ uwage na wysoki okup, ktérego zadaja przestepcy. Ofiary by odblokowac swoje systemy
musza uisci¢ sume 2,1 tys. USD liczong w BTC. Zgodnie z informacjami opublikowanymi przez portal
destroyadware.com wartosc portfela przestepcéw pod koniec wrzesnia uksztattowata sie na poziomie ok. 420 tys.
USD. Do infekcji SynAckiem mogto dojs¢ poprzez skompromitowanie niezabezpieczonego protokotu RDP
obstugujacego ustuge zdalnego pulpitu w wiekszosci systeméw Windows. Atak jest prosty i odbywa sie w oparciu o
metode bruteforce. W tym przypadku, wiadomos¢ od atakujgcych nie pojawia sie na ekranie ofiary od razu po
procesie szyfrowania a mozna jg przeczytac z poziomu pulpitu w formie dokumentu tekstowego. Jak sprawe
komentuja analitycy i specjalisci bezpieczenstwa teleinformatycznego, SynAck by¢ moze dziata na zasadzie
komercyjnej ustugi (ransomware as a service). Ocenia sie, iz gtdbwnym celem przestepcéw byty sieci i urzadzenia
korporacyjne.

Bad Rabbit

Eksperci bezpieczenstwa teleinformatycznego bili na alarm z powodu nowego wirusa, ktéry w dosé krétkim czasie
zdazyt sparalizowac niektére podmioty sektora transportu i mediéw, gtéwnie w Rosji, na Ukrainie i w Butgarii.
Pierwsze doniesienia w duzym stopniu wskazywaty na to, iz zagrozenie jest bardzo podobne do malware’a
Petya/NotPetya, ale okazato sie, ze podobienistwo ogranicza sie wytacznie do metody szyfrowania plikow. W
sumie zaatakowanych zostato ponad 200 organizacji. Na celowniku przestepcédw znalazty sie sieci korporacyjne,
gtosnymi ofiarami byty metro w Kijowie, lotnisko w Odessie i rosyjska agencja prasowa Interfax. Aby ransomware
zainfekowat systemy komputerowe, ofiara musi pobrac ztosliwe oprogramowanie poprzez fatszywa aktualizacje
popularnego programu Adobe Flash Player. Wiekszos¢ zarazonych zrédet obejmuje strony w domenie .ru (petna
lista dostepna pod linkiem: https://exchange.xforce.ibmcloud.com/collection/XFTAS-SI-2017-00001-Bad-Rabbit-
51701e9c25aaaf7e02b19fab6d63ccc80). Przestepcy za odszyfrowanie plikow oczekujg okupu w wysokosci 0,05
BTC, czyli obecnie mniej wiecej 280 USD. W momencie publikacji niniejszego artykutu sprawa nieco ucichta,
gtéwnie z powodu opracowania tzw. kill switcha, ktéry zapobiega uruchomieniu aplikacji na komputerze. Pozostaje
jednak pytanie - czy ,zty krélik” jest operacja, za ktérg stojg cyberprzestepcy odpowiedzialni za kampanie
NotPetya i czy jak wéwczas motywem dziatania byty wzgledy finansowe czy tez zamierzone dziatania
destrukcyjne? By¢ moze uda sie rozwiac te watpliwosci, jesli nastgpi kolejny etap ataku Bad Rabbita.

Z omowienia niektérych przypadkéw ransomware z ostatnich tygodni ptynie kilka refleksji odnos$nie ewolucji tego
zjawiska. Warto zwréci¢ uwage na kreatywnoscé i przygotowanie cyberprzestepcow, zaréwno pod wzgledem
warstwy socjotechnicznej (celowane kampanie phishingowe, komunikaty wzbudzajace uczucie niepokoju i presji),
czy technicznej (szerokie spektrum wektoréw ataku ukierunkowanych na rézne rodzaje urzadzen,
wykorzystywanie znanych podatnosci, sposoby szyfrowania plikow). Z pewnoscia zjawisku sprzyja popularnosé
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kryptowalut, ktére z jednej strony umacniajg ich anonimowos¢, a z drugiej pozwalaja na szybkie wzbogacenie sie
dzieki stale rosngcemu kursowi BTC. Ransomware atakuje wszystkich, zaréwno uzytkownikéw indywidualnych,
jakibiznes czy struktury administracji panstwowej. W wielu przypadkach nieznane sg metody obrony przed tymi
atakami, dopiero dtuzsza analiza techniczna pozwala na wypracowanie takich mechanizméw, ktére i tak bywaja
zawodne. Bazujac na doswiadczeniu oraz majac $wiadomos¢ w jaki sposéb dziata ransomware, mozna opracowac
kilka potencjalnych scenariuszy duzego paralizu infrastruktury krytycznej, kampanii negatywnego oddziatywania
psychologicznego na spoteczenstwo czy zrecznie przygotowanego modelu biznesowego (jak w przypadku
ransomware-as-a-service). Poki co najlepsza rekomendacja, obok stale zaktualizowanych zasobow, weryfikowania
poczty przychodzacej czy silnych haset dostepowych, jest posiadanie aktualnej kopii zapasowe;j.

Autor: Kamil Gapinski
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