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CELEM ROSYJSKICH DZIALAN DEZINFORMACYJNYCH JEST
WPLYNIECIE NA EFEKT PROCESU PRZETWARZANIA ZESPOLOW
DANYCH | BODZCOW W WYMIARZE KOGNITYWNYM
ATAKOWANEGO OBIEKTU

Publikacje poswiecone rosyjskiej operacji wptywu na proces wyborczy w Stanach
Zjednoczonych sktonity mnie do powrotu do wnioskéw zawartych w wielu analizach
dostepnych w ostatnich tygodniach opisujacych operacje wptywu na procesy wyborcze
w odniesieniu do napotkanych korelacji z dziataniami rosyjskiej propagandy zwigzanymi
z referendum w Wielkiej Brytanii.

Operacja wptywu realizowana w $rodowisku informacyjnym i z jego wykorzystaniem to ztozony proces
ksztattowania warunkdéw w przestrzeni poznawczej adresatéw.

Podstawowy cel takiej operacji to uzyskanie wptywu na podjecie zamierzonej przez osrodek inicjujgcy decyzji
przez obiekt oddziatywania. Aby osiagnac stan w ktérym adresaci takiej operacji znajduja sie w jej zasiegu, aktor
inicjujacy wytwarza obiekty informacyjne ktére maja potencjat skupienia wokét siebie okreslonych grup
odbiorcow. Takimi obiektami s szeroko omawiane grupy i strony tworzone w mediach spotecznosciowych, ale
réwniez sie¢ blogéw i punktéw dostepu do filméw w serwisach YouTube i podobnych.

Nie powinny zatem dziwié¢ zréznicowane dane zawarte w raportach obejmujacych analize operacji wptywu na
proces referendalny w Wielkiej Brytanii w zwigzku z opuszczeniem Unii Europejskiej, jak réwniez liczne
podobienstwa z operacjg wptywu na proces wyborczy w Stanach Zjednoczonych.

Wskazane w raportach grupy i strony w mediach spotecznosciowych, ktére pozornie prowadzity narracje
przeciwstawng a wiec na pierwszy rzut oka sprzeczng, nie miaty jedynie za zadanie prowadzi¢ dziatan
zwiekszajacych polaryzacje spoteczna.

Dazenie rosyjskiej propagandy do polaryzacji spotecznej jest jednym z etapdéw operacji a nie celem samym w sobie.
Uzyskanie polaryzacji spotecznej ktére jest nastepnie celem dedykowanych atakéw informacyjnych powoduje ze
cel ataku jest stabszy, sSrodowisko informacyjne w ktérym funkcjonuje bardzo zréznicowane co znaczaco utatwia
rosyjskim osrodkom walki informacyjnej planowac i wprowadza¢ poszczegdlne narracje i dziatania propagandowe
i kontekstowe.

W przypadku dazenia do uzyskania wptywu na decyzje jednostki, podstawowym narzedziem planowania jest
prawidtowe rozpoznanie preferencji, Srodowiska i cech grupy spotecznej ktére sg przedmiotem ataku
informacyjnego. Nic zatem dziwnego, ze przeciwnik informacyjny tworzy pozornie sprzeczne i przeciwstawne
srodowiska informacyjne.
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Wracajac do przyktadéw wskazanych z raportach, ksztattowanie grup w ktérych jest propagowana kultura islamu
wraz z jednoczesnym inwestowaniem przez Kreml znaczacych sit i sSrodkéw w ksztattowanie nastrojow
przeciwnych (tzn. anty islamskich), nie tylko prowadzi do polaryzacji nastrojéw ale réwniez utrwala podatnosci
atakowanych grup.

Niewatpliwie cechy grupy krzewiacej kulture islamu i zblizenia z kultura zachodu maja inny zakres podatnosci niz
grupy o podgladach przeciwnych. Niemniej istnieje bardzo wazny element tej operacji ktéry taczy obie pozornie
sprzeczne narracje i zmanipulowane srodowiska informacyjne.

Tym elementem jest podatnosé. Podatnosé atakowanych obiektéw oddziatywania na okreslony typ informacji,
narracji, forme przekazu, wywotywane emocje i efekty, nalezy postrzegac¢ zaréwno w wymiarze potrzeb takiego
obiektu jak i wyksztatconego pogladu i decyzji jakie podejmuje.

W tym rozumieniu mozna zauwazy¢, ze celem dziatan

rosyjskich planistéw walki informacyjnej byta w istocie > W PRZYPADKU DAZ ENIA

eksploatacja precyzyjnie okreslonych podatnosci

wybranych grup spotecznych ktére przyjeto forme DO U ZYS KAN IA WP’I’.YWU
ksztattowania przeciwstawnych narracji pro i anty

islamskich. Oddziatywanie przyjeto réwniez forme NA D ECYZJ E J E D N OSTKI ’
inspiracji do protestow ulicznych. Warto podkresli¢, ze PO DSTAWOWYM

wydarzenie faktyczne jakim jest protest okreslonej

grupy spotecznej manifestujgcej swoje poglady réwniez NARZ E DZ | E M P LAN OWAN |A
jest elementem ksztattujgcym $srodowisko informacyjne,
nie tylko na uzytek wewnetrzny protestujacej grupy lecz J EST P RAWI DtOWE

takze oddziatujacy na pozostate grupy spoteczne lub ROZ POZ NAN I E P RE F E RE N CJ I ,

jednostki, zwtaszcza jezeli takie wydarzenie bedzie

polzifaga’fo potencjat medial?ykcto moze zwielokrotni¢ S’ RODOWISKA | CECH GRUPY
zaktadane przez agresora efekty. SPOLECZN E KTORE SA
Czy eksploatowana podatnosc¢ na okreslony typ narracji PRZEDMI OTE M ATAKU

musi by¢ zbiezna z celem, w tym przypadku podjeciem

decyzji o gtosowaniu za kandydatem A lub B? | N FO RMACYJ N EGO

Wptyw na proces podejmowania decyzji przez
jednostke jest bardzo ztozony. Warto jednak wskazaé, ze waznym elementem tych dziatan jest dostarczenie
atakowanej jednostce czy grupie okreslonego typu informacji na ktére jest podatny.

Jezeli zatem grupa spoteczna podatna na pro-islamskie zespoty informacji posiada podatnos¢ ktéra wytwarzaja jej
doswiadczenia i zgromadzone zasoby wiedzy, to proces refleksji bedzie ksztattowat poglad ktory jest efektem tej
operacji. Proces poszukiwania relacji pomiedzy nieSwiadomoscia i szukaniem odniesiert do zasobow wiedzy i
doswiadczen wyksztatca cel operacji zaktadany przez przeciwnika czyli poglad lub zespét pogladéw. Ten uzyskany
poglad nie musi by¢ bezposrednio zwigzany z decyzja o poparciu kandydata A lub

B, moze np. wptywaé na pozytywne postrzeganie kandydata B, lub negatywne postrzeganie kandydata A, cho¢
jednostka lub grupa spoteczna nie bedzie Swiadoma tego procesu. Nie moze by¢ Swiadoma z natury rzeczy, gdyz
cztowiek nie jest Swiadomy procesu ksztattowania reprezentacji umystowej, podgladu.
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Prowadzac analize operacji wptywu na proces podejmowania decyzji nie mozna wynikéw analiz rozpatrywaé w
oderwaniu od celéw jakie chce osiagnac przeciwnik. Celem dziatan rosyjskich dziatan dezinformacyjnych nie jest
wytacznie ksztattowanie przeciwstawnych srodowisk poznawczych i wptyw na polaryzacje nastrojéow
spotecznych. To tylko jeden z etapéw. Celem jest wptyniecie na efekt procesu przetwarzania zespotéw danych i
bodzcéw w wymiarze kognitywnym atakowanego obiektu. Spolaryzowane spoteczenstwo utatwia
przeciwnikowi proces eksploatacji i odziatywania na wybrane podatnosci grup spotecznych.
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