
Zdradliwy  
smartwatch
Inteligentne zegarki dla dzieci od lat goszczą 
na listach prezentów świątecznych. 
Smartwatche pozwalają rodzicom na lokalizację 
dziecka, wysyłanie wiadomości a nawet dzwonienie. 
Eksperci ostrzegają jednak przed fałszywym 
poczuciem bezpieczeństwa, ostatnie badania 
pokazały, że zegarki mają wiele luk i smartwatch 
staje się bazą niezwykle wrażliwych danych. 
Czyżby smartwatche mogły ułatwiać  
kidnapping 2.0? [1] 
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Ambitny student
Były student Uniwersytetu Iowa stanął przed  
sądem za zhakowanie uczelni i kont wykładowców. 
Chłopak zainstalował na uczelnianych komputerach 
keyloggera. W ciągu 21 miesięcy na przestrzeni 
2015 i 2016 roku zmienił sobie oceny ponad  
90 razy i wykradł testy egzaminacyjne.
Po ogłoszeniu wyroku będzie miał czas na solidne 
przygotowanie się do przyszłych egzaminów,  
by móc zdać „bez wspomagania”. [2] 

Pogrzebane plany
Hakerzy przejęli skrzynkę mailową jednego 
z amerykańskich domów pogrzebowych i rozesłali 
maile do klientów usiłując wyłudzić pieniądze. 
Podawali się za właściciela, który popadł 
w tarapaty podczas wakacji w Europie i prosili 
o przelew na ukraiński rachunek bankowy.
Sprawa wyszła na jaw, bo zapomnieli o dołączeniu 
poprawnego podpisu właściciela.  
I tak sami pogrzebali swój pogrzebowy atak. [3] 

Celebryci w panice!
Hakerzy z grupy The Dark Overlord zaatakowali 
znaną klinikę chirurgii plastycznej w Londynie. 
Wykradli zdjęcia klientów przed i po operacji 
i zagrozili ich opublikowaniem. Klinika cieszyła się 
dużą popularnością wśród celebrytów i członków 
rodziny królewskiej.
Jeśli kiedykolwiek najdzie Was na poprawianie urody, 
nie pozwólcie sobie robić zdjęć! Poszkodowanym  

pozostaje teraz liczyć na pomoc Photoshop’a. [4]   
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Biuletyn  „Zawór bezpieczeństwa” jest własnością Fundacji Bezpieczna Cyberprzestrzeń. Powielanie 
treści biuletynu jest dozwolone jedynie w celach niekomercyjnych oraz pod warunkiem zachowania 
informacji o źródle pochodzenia kopiowanych treści jak i samego biuletynu.

Fundacja Bezpieczna Cyberprzestrzeń zaangażowana jest w wiele inicjatyw, konferencji, szkoleń 
i projektów dotyczących tematyki bezpieczeństwa teleinformatycznego. Celem Fundacji jest działanie 
na rzecz bezpieczeństwa cyberprzestrzeni, w tym na rzecz poprawy bezpieczeństwa w sieci Internet.

www: https://cybsecurity.org                              kontakt(malpa)cybsecurity(kropka)org
Twitter: @cybsecurity_org
Facebook: https://www.facebook.com/FundacjaBezpiecznaCyberprzestrzen

Redakcja:  Adrianna Maj,  Agnieszka Wrzesień-Gandolfo, Cyprian Gutkowski, Kamil Basaj                                 

Kolejne numery biuletynu „Zawór Bezpieczeństwa” można również śledzić 
na serwisie społecznościowym LinkedIn

        W Wielkiej Brytanii trwa 
śledztwo w sprawie pendrive’a, 
którego na ulicy znalazł przypadkowo 
bezrobotny mężczyzna. Pendrive 
zawierał 2,5 GB „poufnych” 
i o „ograniczonym dostępie” 
danych dotyczących lotniska 
Heathrow

Nowa Saudyjka
Robot humanoidalny Sophia otrzymał właśnie 
obywatelstwo Arabii Saudyjskiej. W jednym 
z wcześniejszych wywiadów zaprojektowana 
przez firmę Hanson Robotics Sophia żartowała, 
że sztuczna inteligencja może zagrozić ludzkości. 
To pierwszy przypadek nadania obywatelstwa 
robotowi w historii.  
W kolejce ustawiają się już inne maszyny… 
Co powiecie na obywatelstwo dla komputera 
lub smartfona? [5]     

Lotnisko w tarapatach
W Wielkiej Brytanii trwa śledztwo w sprawie 
pendrive’a, którego na ulicy znalazł przypadkowo 
bezrobotny mężczyzna. Pendrive zawierał 2,5 GB 
„poufnych” i o „ograniczonym dostępie” danych 
dotyczących lotniska Heathrow. Wśród nich 
m.in. mapy z lokalizacjami kamer, kody do stref 
zastrzeżonych i szczegóły tras, którymi porusza się 
królowa Elżbieta. Może teraz dla lotniska bezpieczniej 
zatrudnić szukającego pracy znalazcę? [6]         

Z serii szczyty absurdu rosyjskiej propagandy: 
Obiekty publikujące treści zgodne z wektorem 
oddziaływania rosyjskiej propagandy dążą 
do dezawuacji zaufania do instytucji państwa 
i społeczeństwa. W tym przypadku, dowiecie się, 
że katastrofa w Czarnobylu to między innymi efekt 
„zamachu bomowego” przeprowadzonego przy 
użyciu broni jądrowej. Pamiętaj, weryfikuj źródła 
informacji i nie daj sie oszukać propagandzie. [7]
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