FUNDACJA
6 bezpieczna
cyberprzestrzen

ROZWOJ CSIRT A OBSZAR DZIALAN INFO OPS

Idea tworzenia i dziatania zespotéw typu CSIRT/CERT w przysztym roku bedzie

odchodzi¢ 30 rocznice. Krétko po tym jak 2 listopada 1988 roku Morris Worm ,zainfekowat
caty internet” na Carnegie Mellon University w Pittsburghu powotano CERT Coordination
Center. Od tego czasu takich zespotéw powstato setki. Najwieksza organizacja

zrzeszajaca je - FIRST liczy blisko 400 cztonkéw.

Zakres dziatania CSIRT-6w przez te wszystkie lata mocno sie zmienit. Powstaty nowe zagrozenia, nowe techniki
atakow, ktére wymusity zmiany po stronie reagujacych na incydenty. W tym kontekscie ciekawym przyktadem
staje sie obszar INFOOPS, czyli operacji informacyjnych. Jest on z pewnoscig nowym obszarem dla specjalistow
technicznych od cyberbezpieczenstwa. Jednoczesnie trudno zaprzeczy¢ oczywistym faktom, ze ,tradycyjne” ataki
w cyberprzestrzeni (CYBEROPS) coraz czesciej sa zsynchronizowane z operacjami informacyjnymi, tworzac de
facto jedng wspdlng operacje.

Na chwile obecng trudno jednoznacznie stwierdzic¢

na ile specjalisci CSIRT zaangazuja sie bezposrednio > NAILE SPECJALISCI

w zarzadzanie incydentami powigzanymi z operacjami CSIRT ZAANGAZUJA S| E

informacyjnymi. Jest jednak bardzo prawdopodobne,

ze proces taki bedzie musiat nastgpic i skoriczy sie on W ZARZADZAN IE

co najmniej wypracowaniem Scistych zasad wspétpracy

pomiedzy specjalistami z obydwu obszaréw - CYBEROPS INCYDENTAMI POWIAZANYM |

i INFOOPS. Z OPERACJAMI
INFORMACYJNYMI?

W Fundacji Bezpieczna Cyberprzestrzen

od dawna zauwazamy koniecznos$¢ tej wspétpracy. BARDZO PRAWDOPODOEN E,
Ur'L,]d‘10mi|iS'my specjalny projt?kt temu ZE TO NASTAP| | SKONCZY S| E
poswigcony - INFOOPS. Kolejnym, bardzo WYPRACOWANIEM $CISEYCH

praktycznym przyktadem naszego zaangazowania

byto zorganiz,oyvanie ded}/k‘ow,anych c’wicz’erﬁ. z teg.o ZASAD WS POLPRACY
zakresu, wtasnie dla specjalistéw CSIRT. Cwiczenia POMI EDZY SPECJALISTAMI

odbyty sie 23 listopada w Kiszyniowie. Zostaty

zorganizowane we wspotpracy z ITU (International Z OBYDWU OBSZAROW -
elecommunication Union) i byty czescig “ oin
A on Inion)1bvly cescla 11 Joint CYBEROPS | INFOOPS.

Alert Cyber Drill for Europe and CIS (Common
Independent States)”

FUNDACJA BEZPIECZNA CYBERPRZESTRZEN WWW.CYBSECURITY.ORG 1



FUNDACJA
6 bezpieczna
cyberprzestrzen

CWICZENIA - SCENARIUSZ, ZALtOZENIA | PRZEBIEG

Podstawowym celem éwiczenia byto sprawdzenie naile tradycyjne zespoty CERT-owe rozumieja
nature operacji informacyjnych i na ile, jako zespoty majace w swoim sktadzie technicznych specjalistéw
od reagowania na incydenty, sa w stanie wspoméc analitykéw INFOOPS w ich analizach, ktére to maja
bardziej charakter analizy tresci niz analizy technicznej.

W ramach éwiczenia zdecydowano sie na nowatorskie rozwiazanie polegajace na przeprowadzeniu
treningu operacji informacyjnych (INFOOPS) bedacych odpowiedzig na towarzyszace zwykle

atakowi technicznemu dziatania adwersarza w $rodowisku informacyjnym. Cwiczona operacja
informacyjna miata na celu eskalacje negatywnych emocji w spotecznosci powigzanej z atakowanym
podmiotem (np.: klientéw banku, czy nawet obywateli danego panstwa), poprzez aktywne wptywanie

na érodowisko informacyjne, w szczegélnosci media spotecznoséciowe. Cwiczenie zwrécito uwage

na role tego typu operacji, ktére w istocie sa integralna czescia wiekszosci zaawansowanych operacji
CYBEROPS. W ramach ¢wiczenia zwrdcono szczegblng uwage na mozliwosci ksztattowania negatywnych
postaw wsréd odbiorcéw informacji, dezawuacje systemu bankowosci krajowej, dezawuacje panstwa

poprzez wykazywanie jego niezdolnosci do zagwarantowania bezpieczenstwa systemom bankowym,
aw konsekwencji obywatelom.
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W ramach éwiczenia zwrécono szczegdlng uwage na korelacje czasowe pomiedzy operacjami INFOOPS

i CYBEROPS. W tym celu wytworzono w mediach spotecznosciowym trzy wektory narracji, z czego dwa
byty pozornie przeciwstawne. Pozwolito to zobrazowac typowy sposéb wptywania na srodowisko
informacyjne (INFOOPS), w czasie poprzedzajgcym atak techniczny (CYBEROPS) na system bankowy.
Taki sposéb wptywania na srodowisko informacyjne utatwia jego skryte ksztattowanie, tak aby stanowito
tto pod wtasciwe operacje informacyjne (atak informacyjny) z potencjatem uzyskania supremacji
informacyjnej po ataku technicznym.

Zadaniem zespotéw obstugujacych incydent byto zidentyfikowanie operacji informacyjnej i jej celu,

obiektéw bedacych narzedziami oddziatywania przeciwnika oraz podjecie przeciwdziatania zgodnego

z uwarunkowaniami prawnymi, tak aby uniemozliwié¢ przeciwnikowi osiagniecie zaktadanego przez niego
celu. Zespoty miaty do dyspozycji wskazane narzedzia analizy sieci spotecznosciowych. Stuzyty one do
identyfikacji samej operacji informacyjnej, identyfikacji podmiotow (kont w serwisie Twitter) uczestniczacych
w dystrybucji informacji powigzanej z ta operacja i przede wszystkim poprawnej identyfikacji tych z kont,
ktére byty za nig odpowiedzialne za intencjonalne prowadzenie operacji, w odréznieniu od tych, ktére
uczestniczyty w tej operacji w sposéb nieswiadomy. Przede wszystkim jednak uczestnicy mieli podja¢

prébe skutecznego powstrzymania prowadzonej operacji informacyjnej.
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Scenariusz zaktadat, ze specjalisci z CSIRT otrzymuja prosbe o wsparcie od analitykéw INFOOPS. Mieli oni
dostarczy¢ argumentow natury technicznej, ktore pozwolg szybciej zidentyfikowac operacje, ustali¢ zrédta
za nig odpowiedzialne i poméc ostatecznie ja zneutralizowac.

Szczegdtowy zakres tych zadan stanowia ponizsze punkty, ktére jednocze$nie mozna potraktowac jako
dobry zestaw zakresu szkolenia:

Identyfikacja stéw kluczowych wykorzystywanych w czasie operacji

Identyfikacja komunikacji pomiedzy uczestnikami operacji

Identyfikacja uczestnikow ,alpha”, czyli inicjatorow operacji

Identyfikacja profili behawioralnych uczestnikéw operacji

Identyfikacja profili zautomatyzowanych (botow)

Przeprowadzenie dziatah zmierzajacych do skutecznej blokady uczestnikéw operacji
o statusie ,alpha”

™o a0 T

Dodatkowymi zadaniami, ktére wkraczaty w obszar dziatan specjalistéw od INFO OPS byty:

a. Analizatresci komunikatéw generowanych w czasie operacji, w celu identyfikacji motywéw
i szczegdtowych celéw dziatania

b. Zaplanowanie wtasnej kampanii informacyjnej, neutralizujacej negatywne skutki operacji informacyjnej
Przeprowadzenie kampanii informacyjnej zbieznej z planem komunikacji

Cwiczenia przeprowadzane byty z dwéch miejsc. Na miejscu, w Kiszyniowie, jeden cztonek zespotu
zarzadzajacego ¢wiczeniami przedstawiat ich zatozenia i koordynowat przebieg. Podstawowa praca
operacyjna, tj. dziatania symulujace prowadzong operacje informacyjna, przeprowadzane byty przez
trzyosobowa grupe specjalistéw w Warszawie. Cato$¢ poprzedzona byta tygodniowg aktywnoscia w sieci,
réwniez z wykorzystaniem botéw, dzieki ktérej pojawit sie w internecie zestaw informacji stanowiacych
operacje poddana analizie przez uczestnikéw ¢wiczen.
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PODSUMOWANIE CWICZEN

Cwiczenia przeprowadzone w Motdawii miaty charakter pilotazowy. Przede wszystkim miaty

ograniczony czas trwania: dwie godziny wspélnej pracy, poprzedzone tygodniowym przygotowaniem
zespotu i krotkim okresem zaznajomienia sie z narzedziami przez uczestnikéw éwiczen. W praktyce
przebieg ¢wiczen w duzej mierze byt instruktazem postepowania. Poszczegdlne, najwazniejsze zadania,
konczyty sie demonstracja poprawnego dziatania. Taki pilot nie pozwala na jednoznacznag, rzetelng ocene
na ile specjalisci CSIRT, sprawnie poruszajacy sie w obszarze reagowania na CYBEROPS, s3 przygotowani
do realnego wsparcia analitykéw INFOOPS. Szacunek dotyczacy rozwiazania zadan wskazuje

na skutecznos¢ na poziomie 20-30%. To oczywiscie mato. Dlatego nie ma watpliwosci, ze dalsza praca

nad rozwijaniem tych umiejetnosci jest konieczna, tym bardziej, ze nikt nie kwestionowat sensu

wtaczania sie specjalistéw CSIRT do prac zwigzanych z INFOOPS. Pilot pozwolit réwniez nam

na wyklarowanie wizji docelowego, petnego éwiczenia, ktére planujemy w przesztosci przeprowadzic.
Niewykluczone, ze we wspotpracy z ITU, ktérego przedstawiciele bardzo pozytywnie ocenili wprowadzenie
nowego obszaru ¢wiczeniowego do koncepcji ,ITU Joint Alert Cyber Drill” i juz zaprosili Fundacje do dalszej
wspotpracy.
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Sledz nas na:
TT: @cybsecurity org
Facebook: @FundacjaBezpiecznaCyberprzestrzen

FUNDACJA BEZPIECZNA CYBERPRZESTRZEN WWW.CYBSECURITY.ORG

5



