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WYKORZYSTANIE MODELI CYBER THREAT INTELLIGENCE
JAKO ELEMENT SKUTECZNEGO REAGOWANIA NA
INCYDENTY KOMPUTEROWE

Specjalisci bezpieczenstwa teleinformatycznego nieustannie zmagajg sie z coraz bardziej
wyrafinowanymi scenariuszami cyber atakéw. Adwersarze, a zwtaszcza grupy hakerskie
typu APT (Advanced Persistent Threats) dokonujg czasochtonnych i skrupulatnych
przygotowan, ktére z powodzeniem mozna przyréwnac do planowania charakterystycznego
dla operacji wojskowych. W cyberprzestrzeni na tej zasadzie funkcjonuja chociazby takie
organizacje jak APT28, Lazarus czy Butterfly. Ich dziatania bywajg na tyle ztozone,

iz eksperci analizujac poszczegblne kampanie zaczeli opracowywac modele strukturalne,

w ktérych m.in. wyrdzniajg poszczegolne fazy ataku (np. Cyber Kill Chain opracowany

przez koncern Lockheed Martin).

Tradycyjnie uwaza sie, ze strona atakujaca (red team)

zawsze posiada przewage nad strong utrzymujaca > WI E LO POZ I O MOWA
bezpieczenstwo systemoéw (blue team). Wielopoziomowa ANALIZA ZAG ROZ EN ,

analiza zagrozen, zaréwno techniczna, behawioralna czy

kontekstowa (zawierajaca takze analize typu INFOOPS) ZAROWN O TEC H N I CZ NA,
jest elementem budowy przewagi nad hakeramii moze BEHAWIORALNA
by¢ wykorzystana jako czynnik zmieniajacy proporcje z CZY KO NTE KSTOWA

korzysciag dla niebieskich. Dziatania te sg przeprowadzane

Z uzyciem profes‘jonalnych narzeszi inforn?atlycznych,.choé (ZAWl E RAJACA TAKZE
warto zastrzec, ze otrzymany z nich strumien danych jest ANALI ZE TYPU I N FOO PS)

tylko poczatkiem procesu analizy. Dopiero jego interpretacja

moze pomdc nam wzmochi¢ zdolnosci rozpoznawania J EST E I_E M E NTE M
zagrozen, przewidywania postepowania hakeréw i w koncu, B U DOWY P RZ EWAG I

reagowania na incydenty. Zbiér takich praktyk, bedacych

pewnego rodzaju wywiadem w cyberprzestrzeni, okresla sie NAD H A K E RAM

mianem cyber threat intelligence, wtasnie z uwagina
podobienstwo do dziatalnosci instytucji wywiadowczych.
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Tak jak skuteczne reagowanie na incydenty komputerowe w cyberprzestrzeni, réwniez i efektywne cyber

threat intelligence jest oparte na procedurach i metodykach. Jednym z takich pomocniczych i aktualnych modeli
jest Cyber Threat Intelligence Model (CTI) zaproponowany przez naukowcéw z Uniwersytetu w Oslo - V.
Mavroeidisa oraz S. Bromander. Model CTl jest rozwinieciem prac Ryana Stillionsa, specjalisty bezpieczenstwa IT
i autora m.in. modelu dojrzatosci wykrywania zagrozen (DML - Detection Maturity Level Model).
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Rysunek 1. Detection Maturity Level Model.
Zrédto: http://rvanstillions.blogspot.com

Podejscie Norwegdw jest o tyle innowacyjne, iz wraz z rozwinieciem i modyfikacjg modelu Stillionsa, oprécz
zdolnosci wykrywania (detective capabilities), dodali takze zdolnos$ci prewencyjne (preventive capabilities),
zwiazane bezposrednio z blokiem TTPs (tactics, techniques, procedures). Wtasnie od strony technik, badacze
wskazuja na 3 gtéwne elementy, ktére determinuja zdolnosci prewencyjne, sa nimi wzorce ataku, rodzaj uzytego
ztosliwego oprogramowania oraz infrastruktura uzyta do przeprowadzenia operacji (np. serwery command &
control czy strony phishingowe)l.

Kolejng nowoscig w stosunku do modelu Stillionsa jest potraktowanie jako osobno bloku wskaznikéw
informujacych o kompromitacji systemu (Indicators of Compromise). W tym przypadku analiza po stronie
obrony powinna skupiac sie na zebraniu i poréwnaniu tzw. wskaznikow atomowych (artefakty takie jak

"https://www.duo.uio.no/bitstream/handle/10852/58492/CTI_Mavroeidis%25282017%2529.pdf?sequence=1
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adresy e-mail, nazwy domen czy adresy IP), wskaznikéw behawioralnych (wskazniki, ktore moga by¢ istotne
w zakresie profilowania hakerow, czyli w jaki sposdb zachowuje sie przestepca) oraz takich wskaznikow takich
hashe zainfekowanych plikdw czy uzyskane dane z serweréw c2%

Specjalisci z Uniwersytetu w Oslo uzupetniajg model DML takze o blok ,Identity”, czyli doktadne (tozsamosSciowe)
rozpoznanie atrybucji zagrozen. Mimo, ze w opiniach wielu ekspertéw jest to element najtrudniejszy do ustalenia,
staje sie on bardzo pomocny, jesli juz poznamy aktora i chcemy przewidzie¢ jego dalszg aktywnos¢ (na ktérych
oparte sg nazwy blokéw ponizej Identity”). Wiedza taka bezposrednio przyczynia sie do ulepszenia reakcji na
incydenty. Jest tez poniekad dostepna publicznie - w sieci znajduja sie raporty, ktére opisuja dziatalno$¢ znanych
grup cyberprzestepczych.

Model CTI moze stuzy¢ jako podstawowy drogowskaz w procesie budowania uporzadkowanej wiedzy o
zagrozeniach. Pomaga w tym réwniez hierarchicznosc i cigg logiczny schematu - od weryfikacji celu az

po ustalenie tozsamosci cyberprzestepcow. Na koniec, warto takze wspomniec o tym, ze skuteczne budowanie
zdolnosci threat intelligence nie moze ograniczad sie do wewnetrznych zasobéw organizacji i wtasnych
doswiadczen. Jako ze wspdtpraca jest kluczem co cyberbezpieczenstwa, dobrze jesli kluczowe informacje o
zagrozeniach, wraz z przypisanymi im artefaktami znajda sie na dedykowanych platformach, takich

jak np. MISP opracowana przez zespét CIRCL.LU.
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Fig. 2. Cyber Threat Intelligence Model

Rysunek 2. Cyber Threat Intelligence Model, Zzrédto:
https://www.duo.uio.no/bitstream/handle/10852/58492/CTI| Mavroeidis%25282017%2529.pdf?sequence=1

% https://digital-forensics.sans.org/blog/2009/10/14/security-intelligence-attacking-the-kill-chain/
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Z pewnoscia ztosliwe kampanie beda coraz bardziej rozbudowane, a ich skutki dotkliwe, tak jak udowodnit
mijajacy 2017 rok w przypadku robakéw WannaCry czy NotPetya. Rozwijanie zdolnosci threat intelligence
bedzie zatem niezbednym elementem wyscigu ,cyber zbrojen”. Juz teraz wiele podmiotéw zauwaza ten

trend i wprowadza go w obszar dziatan obronnych. Rozwijanie tej wiedzy wptywa pozytywnie na ogdlny poziom
cyberbezpieczenstwa, jest takze stymulatorem wspétpracy w branzy. Cyber Threat Intelligence powoli staje sie
réwniez statg ofertag wérdd producentéw dostarczajgcych ustugi i produkty z zakresu cyberbezpieczenstwa.
Niemal pewne jest tez to, ze modele typu CTl beda dalej ewoluowaty, co bedzie stanowi¢ naturalng odpowiedz
dla coraz bardziej wyrafinowanych zagrozen w cyberprzestrzeni.
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