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GRYWALIZACJA, GRY WIDEO, FILMY INTERAKTYWNE,
SYMULACJE PHISHINGOWE — NAJNOWSZE TRENDY W
SZKOLENIACH Z ZAKRESU PODNOSZENIA SWIADOMOSCI
CYBERBEZPIECZENSTWA

e Cyberprzestepcy coraz czesciej ukierunkowujg swoje dziatania w nieSwiadomych
pracownikow a nie w zabezpieczenia technologiczne

e Inwestycje w zabezpieczenia IT i szkolenia cyberspecjalistow sg réwnie wazne jak szkolenia
pracownikéw w zakresie Swiadomosci cyberzagrozen

e Przyszte rozwigzania szkoleniowe beda oparte przede wszystkim o zasady i elementy
gier oraz symulacje wideo. Pozwolg na skuteczne nabywanie, rozwijanie i utrwalanie
niezbednych umiejetnosci w zakresie obrony przed cyberatakami

e Wiele czynnikow ma wptyw na jakosc szkolen i ksztattowanie kultury cyberbezpieczenstwa

Nowe technologie cyfrowe oraz ustugi internetowe,
w tym przede wszystkim urzadzenia i aplikacje
mobilne, rozwigzania w chmurze oraz media
spotecznosciowe znaczaco usprawnity sposob
funkcjonowania wspotczesnych organizacji. Z drugiej
strony, obok niewatpliwych korzysci biznesowych,
przyniosty nowe zagrozenia bezpieczenstwa IT.

Aby sie przed nimi uchronic¢, organizacje inwestuja
w najnowsze technologie zabezpieczen i szkolenia
specjalistow bezpieczenstwa IT. Niestety, czesto nie
dostrzegaja faktu, ze wspotczesne cyberataki stajg sie [ & L]
coraz mniej techniczne. | - co najgorsze —
wykorzystuja najmniej chroniong czes$¢ organizacji —
nieswiadomych pracownikéw. Jak wynika z raportu
PhishMe' z 2016 roku, przewazajaca cze$¢
cyberatakéw jest skuteczna, poniewaz pracownicy ulegaja roznym formom atakéw socjotechnicznych. Na
przyktad, klikaja w fatszywe linki lub zataczniki w wiadomosciach phishingowych, zawierajace jakas forme
ztosliwego oprogramowania. Dotyczy to nawet 91% cyberatakdow.

Rys. 1: Kadr filmu animowanego pt. ,Phishing Beware”
(Zrodto: I1SQ)

! Enterprise Phishing Susceptibility and Resiliency Report, https://phishme.com/enterprise-phishing-susceptibility-report
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Socjotechnika jest poteznym narzedziem w rekach cyberprzestepcow. Kazdy z nas moze ulec réznym formom
manipulagcji, perswazji lub oszustwa, zaréwno w swiecie realnym, jak i cyfrowym. Jednak w tym drugim duzo
tatwiej podszyc sie pod zaufang osobe lub znang marke i wytudzi¢ od pracownika poufne informacje albo

sktoni¢ pracownika do dziatan, ktére pozwola atakujacemu na ominiecie technicznych zabezpieczen systeméw IT.
Bardzo czesto wystarczy e-mail lub telefon do nieswiadomego pracownika, zeby zdoby¢ potrzebne informacje.

W cyberprzestrzeni pojawia sie coraz wiecej zagrozen

socjotechnicznych i sg one coraz bardziej wyrafinowane. > SOCJOTECHNIKA JEST

Cyberprzestepcy wykorzystuja najrozmaitsze odmiany

technik tzw. wptywu spotecznego (tzw. reguty POTEZNYM NARZEDZ| EM

Cialdiniego)?. Przyktadem jest reguta autorytetu,
stosowana z powodzeniem w atakach phishingowych. W REKACH
Wykorzystuje ona fakt, ze ludzie bardzo czesto CYBERP RZESTEPCOW

bezwarunkowo spetniajg prosby oséb uznanych za

autorytet, np. zajmujacych wysokie stanowiska w organizacji lub ekspertéw w danej dziedzinie. Technika ta jest
skutecznie stosowana np. w atakach typu CEO fraud, czyli oszustwach ,na dyrektora generalnego”, w ktérych, w
celu wytudzenia pieniedzy lub informacji, atakujacy w e-mailu lub przez telefon, podszywa sie pod menadzera
wysokiego szczebla w organizagji.

Nieswiadomi zagrozen socjotechnicznych pracownicy sg najbardziej na nie podatni i to ich nieostroznos¢,
naiwnosc lub ignorancja potrafi zniweczy¢ najbardziej zaawansowane zabezpieczenia techniczne. Stanowia
wiec oni jeden z krytycznych elementow bezpieczehstwa IT organizacji i dlatego wymagaja szkolenia zaréwno
z podstaw bezpieczenstwa IT, jak i z rozpoznawania zagrozen socjotechnicznych. Szkolenia powinny staé sie
jednym z priorytetéw inwestycyjnych w cyberbezpieczenstwo organizagji.

Aby przekonac sie, w jakim stopniu pracownicy danej organizacji sg odporni na rézne formy atakéw
socjotechnicznych, wystarczy wykona¢ tzw. testy socjotechniczne. Mozna to zrobic korzystajac np. z ustug
tzw. zespolow Red Team. Zespoty te, wykorzystujac tzw. etyczny hacking (ang. ethical hacking) zajmuja sie
profesjonalnie testowaniem bezpieczenstwa systemdw IT. Wykonuja one kontrolowane ataki, sprawdzajace
zabezpieczenia techniczne, fizyczne a takze podatnos¢ pracownikéw w danej organizacjina zagrozenia
socjotechniczne. Testowanie poziomu odpornosci pracownikdw na takie zagrozenia jest przeprowadzane

za pomoca symulowanych atakoéw phishingowych, rozméw telefonicznych (poprzez podszywanie sie pod
pracownika organizacji) albo poprzez podrzucenie w organizagji przenosnych urzadzen pamieci masowej
(np. pendrivow, kart SD).

Szkolenie pracownikéw w zakresie rozpoznawania zagrozen socjotechnicznych jest ogromnym wyzwaniem.
Eksperci ds. bezpieczenstwa IT wiedza, jak trudno jest przekona¢ pracownikéw do stosowania trudnych do
odgadniecia haset lub robienia zapasowych kopii dokumentéw. Natomiast, z punktu widzenia pracownikéw,
szkolenia z zakresu podnoszenia $wiadomosci cyberbezpieczenstwa sg postrzegane czesto jako zbyt dtugie,
zbyt techniczne a w rezultacie — mato interesujace’.

2 Robert B. Cialdini, ,,Wywieranie wplywu na ludzi. Teoria i praktyka”, Wyd. GWP, 2013
% https://usa.ingrammicro.com/cms/media/Documents/ingrammicro/s/security/cyber-security-awareness.pdf
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Jak zatem nalezy przeprowadzic szkolenie, ktdre zainteresuje i zmotywuje pracownikéw do stosowania
chociazby minimalnych srodkoéw zabezpieczen? Takie, ktére skutecznie przygotuje ich do przeciwstawienia sie
atakom socjotechnicznym. Takie, ktére pokaze jak rozpoznac¢ manipulacje, uczac wzmozonej czujnosci i
ostroznosci np. podczas klikania w linki lub zataczniki w wiadomosciach e-mailowych, nie udzielania poufnych
informacji przez telefon czy nie korzystania z pendrivéw z niezaufanych Zrédet? Ponadto, jak przeprowadzi¢ takie
szkolenia na duza skale? Faktem jest, ze na tego typu szkolenia kwalifikuje sie praktycznie kazdy pracownik
kazdej organizacji. Dotyczy to czesto nie kilkudziesieciu oséb, ale kilkuset czy nawet kilku tysiecy pracownikéw
poszczegolnych organizacji.

W ostatnich latach, rynek szkolen i programéw w zakresie podnoszenia swiadomosci bezpieczenstwa IT, bardzo
intensywnie sie rozwija. Pojawity sie nowe formy szkolen, coraz bardziej interesujace z punktu widzenia ich
uczestnikow. W ofercie wielu firm znajduja sie szkolenia wykorzystujace grywalizacje (ang. gamification),
.powazne” gry (ang. serious games), filmy interaktywne, symulacje phishingowe (ang. phishing simulations) a
takze znacznie ulepszone jakosciowo formy dotychczasowych rozwigzan szkoleniowych (biuletyny, infografiki,
itp.).

Grywalizacja. Wiele roznych firm, aby uatrakcyjni¢ formute > WIELE ROZNYCH FIRM

szkolen, wprowadza do nich grywalizacje, czyli elementy gier,

zeby uzyskac wieksze zaangazowanie uczestnikéw. Typowe ABY UATRAKCYJN lC

dla gier elementy, takie jak: wspdtzawodnictwo, satysfakcja z

postepow i rozwigzanych probleméw (przejscie kolejnych FORM ULE SZKOLEN
I

poziomdw gry) a takze punktacja, osiggniety wynik, wizja

wygranej oraz nagrody, wyjatkowo silnie motywuja i angazuja WPROWADZA DO NICH
uczestnika do czynnego udziatu w szkoleniu. Jednym z

przyktadow takich rozwigzan jest opracowana przez firme FIFMFENTY GIFR

Digital Guardian platforma DG Data Defender®. To tak

naprawde odwrocona idea tradycyjnych rozwigzan ochrony przed wyciekami informacji (ang. Data Loss
Prevention, DLP), potaczona z grywalizacja. Zamiast, jak w przypadku technologii DLP, identyfikowania i
raportowania zachowan pracownikéw niezgodnych z przyjetymi w organizacji zasadami bezpieczenstwa IT,
wprowadza ona system nagradzania pracownikow za ich przestrzeganie. W tej korporacyjnej grze z nagrodami,
kazde poprawne zachowanie zwigzane z bezpieczehnstwem IT (np. szyfrowanie wiadomosci zawierajacych poufne
dane lub zgtaszanie wiadomosci phishingowych) jest punktowane i umieszczane w tabeli wynikéw, widocznych
przez wszystkich pracownikéw w organizacji. W ustalonych odstepach czasu, liderzy gry sa premiowani kartami
podarunkowymi np. do sklepu internetowego. Ten rodzaj szkolenia zaktada, ze promowanie pozytywnego
podejscia i nagradzania pracownikow jest duzo bardziej motywujace niz egzekwowanie przestrzegania procedur,
ktére czesto odnosi niestety przeciwny skutek.

Innym przyktadem, opartym na grywalizagji, jest program podnoszenia $wiadomosci SecuritylQ AwareEd®,
opracowany przez INFOSEC Institute. Program sktada sie z wielu poziomdw trudnosci i zawiera éwiczenia, ktore
wymagaja od uczestnika realizowania podobnych dziatah jak w grach wideo, takich jak np. wybranie wtasciwych
elementéw w danym scenariuszu czy ,upuszczenie” ich na wtasciwe miejsce (Rys. 2). Program ten umozliwia
generowanie szczegotowych raportéw z postepow szkolenia.

4 https://digitalguardian.com/blog/gamification-data-loss-prevention-educating-and-enabling-employees-dlp
% INFOSEC Institute, Security 1Q, http://resources.infosecinstitute.com/gamification-of-security-awareness-campaigns-2/
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CIEZIE Place the passwords
[Nz in safe locations and
the symbols in
’ unsafe locations
&

Can you spot the —
shoulder surfing risks? M

|

Rys. 2: Cwiczenia z programem SecuritylQ AwareEd (¢rédlo: INFOSEC Institute)

Wérdd rozwigzan opartych o grywalizacje jest gra on-line Cybersecurity Lab® dostepna na stronie
NOVA Labs. Tutaj gracze moga rozwing¢ swiadomos¢ cyberzagrozen dzieki kolejnym rozgrywkom,

w ktdérych wzmacniaja elementy zabezpieczen hipotetycznej sieci spotecznosciowej. Poszczegdine
rozgrywki dotycza réznych wyzwan, np. tworzenia ,silnych” haset lub przeciwstawiania sie zagrozeniom
socjotechnicznym. Innym przyktadem szkoleh wykorzystujacych grywalizacje sg warsztaty CyberSafety
Games’, organizowane przez Kaspersky Lab. Uczestnicy warsztatéow, prowadzonych z wykorzystaniem
zasad gry, s zapoznawani z cyberzagrozeniami oraz zachowaniami sprzecznymi z zasadami
bezpieczenstwa IT. Gra uwzglednia charakterystyczne cechy srodowiska pracy szkolonych pracownikéw
i sytuacje znane im z miejsca ich pracy. Grywalizacja jest takze z powodzeniem stosowana

w szkoleniach menadzeréw wyzszego szczebla w zakresie podejmowania decyzji dotyczacych
cyberbezpieczenstwa oraz uswiadamiania. Do tego rodzaju szkolen zaliczajg sie tzw.

gry biznesowe (strategiczne). Nalezy do nich np. gra planszowa KIPS Game® opracowana przez
Kaspersky Lab oraz interaktywna symulacja Game of Threats® firmy PwC. Obie gry zdobyty juz

uznanie w Srodowiskach korporacyjnych.

Gry powazne. Wsrdd rozwigzan szkoleniowych, coraz > EDUKACYJNE
wieksze zainteresowanie wzbudzaja tzw. ,powazne” gry,

czyli edukacyjne gry wideo, wykorzystywane juz z GRY WIDEO SA JUZ 7

powodzeniem w edukagji z zakresu medycyny, biznesu

i wojskowosci. Gry tego typu maja wiele waznych cech, POWODZENIEM
potegujacych proces uczenia i przyswajania wiedzy.
Przede wszystkim jest to wizualizacja, ktéra przykuwa WYKO RZYSTYWAN E

uwage a tym samym maksymalizuje koncentracje

uczestnika gry. Ponadto, istotne jest rozbudzane stopniowo W SZKOLENIACH Z
zainteresowanie i ,realistycznie” przedstawione problemy
MEDYCYNY, BIZNESU

® NOVA Labs, Cybersecurity Lab, http://www.pbs.org/wgbh/nova/labsl/l?\ﬁﬂ@drg KOWOSC |
" CyberSafety Games, https://www.kaspersky.pl/dla-korporacji/cybersecurity-awareness

8 KIPS, Kaspersky Interactive Protection Simulation, https://www.kaspersky.com/enterprise-security/security-awareness
® PWC, Game of Threats, https://www.pwc.com/us/en/financial-services/cybersecurity-privacy/game-of-threats.html
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do rozwigzania a takze wzmozone zaangazowanie, ktére wynika z przypisania gracza do kluczowej roli
w podejmowaniu decyzji. Wszystkie te czynniki pozwalaja na lepsze zrozumienie przedstawionych zagadnien,
tatwiejsze ich opanowanie i zapamietanie.

W zakresie uswiadamiania z zakresu cyberbezpieczenstwa, ,powazne” gry dopiero pojawiaja sie na rynku.
Jednym z przyktaddw s mini-gry z serii Info-Sentinel’® firmy MAVI Interactive (Rys. 3) oraz gry przygodowe
Agent Surfire'" tej samej firmy. Na poczatku, gracz uczestniczy w szkoleniu typu "wskaz i kliknij"”

a nastepnie kontynuuje ¢wiczenia poprzez udziat w scenariuszu “ztap hackera". Trening dotyczy ponad setki
réznych wyzwan, ktére pomagaja uczestnikowi gry wzmocni¢ umiejetnosci w zakresie wykrywania

i eliminowania cyberzagrozen.

Bull»
=

Rys. 3: Kadry gry Info-Sentinel (Zrédto: MAVI Interactive)

Interaktywne filmy wideo. Inng interesujaca forma > SUGESTYWNY EILM POTRAE]

narzedzi edukacyjnych, wykorzystywanych w podnoszeniu

Swiadomosci cyberbezpieczenstwa, sg interaktywne SKUTECZNIE DOTRZEC DO

fabularne filmy szkoleniowe. Do przyktadéw naleza,
12

dostepne on-line, filmy: ,An Awareness Story"'?, éW|ADOMOSC| WIDZA |

wyprodukowany przez Deutsche Telecom oraz ,Targeted

Attack: the Game"™ firmy Trend Micro. Filmy tego typu OS|AG NAC OCZEKIWANY EFEKT

angazuja widza w realistyczna fabute, dajac mu mozliwosé

wptywu na jej przebieg. Na przyktad, w filmie ,An SZKOLENIOWY

Awareness Story”, scenariusz filmu zaktada, ze rozwoj

wydarzen doprowadzi do udanego badz nieskutecznego

ataku socjotechnicznego. Rolg widza jest, w ustalonych momentach akgji filmu, podejmowanie decyzji (zob. Rys.
4), ktére pozwolg bohaterom filmu przeciwstawic¢ sie roznym formom manipulacji a tym samym obronic sie
przed atakiem socjotechnicznym. Pomysiny finat filmu zalezy od whasciwych wyboréw widza. Dobrze zagrany,
sugestywny i dziatajacy na emocje film potrafi skutecznie dotrze¢ do swiadomosci widza oraz lepiej zrozumiec i
utrwali¢ wtasciwe zachowania przedstawione w scenariuszu.

10 MAVI Interactive, “Info-Sentinel”, http://maviinteractive.com/video_info_sentinel.asp

11 MAVI Interactive, “Agent SurfFire”, http://maviinteractive.com/video_insider_threat.asp

2 Deutsche Telecom, ,,An Awareness Story”, http://eisas.enisa.fak] 1 .uni-muenchen.de/Telekom/Bluffpl.html
13 Trend Micro, “Targeted Attack: the Game”, http://targetedattacks.trendmicro.com/index.html
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Rys. 4: Kadry z filmu szkoleniowego z zagroZen socjotechnicznych pt. ,An Awareness Story” (Zrédto: Deutsche Telecom)

Symulacje phishingowe. W ostatnich latach pojawity sie takze dedykowane rozwigzania szkoleniowe z zakresu
réznych form phishingu. Sa to platformy symulacyjno-szkoleniowe, ktérych celem jest zredukowanie
czestotliwosci, z jaka pracownicy klikaja w linki w wiadomosciach phishingowych. Wsréd rozwigzan tego typu,
znajdziemy oferty firm m.in. MediaPro', PhishMe'®, Know4Be® czy PhishLine'’. Kazda z nich oferuje wtasne
rozwigzanie w tym zakresie ale podstawowa koncepcja dziatania jest taka sama. W ramach przeprowadzanych w
organizacji ¢wiczen, wiadomosci phishingowe sg wysytane do pracownikéw. Pracownicy, ktérzy klikng w fatszywy
link, umieszczony w wiadomosci e-mailowej (zamiast klikng¢ ,zgtos$ phishing”), automatycznie staja sie
uczestnikami szkolenia komputerowego (ang. Computer-Based Training, CBT) z zakresu zagrozen phishingowych.

Firmy oferujace powyzsze rozwigzania, bedac na biezgco z nowymi trendami w wiadomosciach phishingowych,
moga szybko dostosowad taktyke swoich programéw szkoleniowych do nowych zagrozen. W celu osiagniecia
wysokiej skutecznosci w rozpoznawaniu zagrozen phishingowych przez pracownikéw, symulacje
przeprowadzane sg cyklicznie a uzyskane statystyki potwierdzaja efektywnos¢ takiego podejscia. Oferty firm
roznia sie szczegdtami rozwigzan, np. proponuja adaptacyjny symulator phishingu, ktéry z kazdym kolejnym
szkoleniem wysyta wiadomosci phishingowe o réznym stopniu trudnosci. Inne dostarczajg zautomatyzowanego
reagowania na zgtoszone maile phishingowe. Jeszcze inne proponuja ustugi typu Red Teaming, z zakresu
testowania réznych technik atakdw socjotechnicznych, w tym wysytanie wiadomosci SMS, potaczenia
telefoniczne (tj. atak typu vishing, od ang. voice phishing) czy podrzucenie pendrivéw.

Inne formy edukacyjne: biuletyny, infografiki,

plakaty, quizy, komiksy, filmy animowane. > INFOGRAFIKI
Pomimo coraz wiekszej r6znorodnosci i

zaawansowania rozwigzan, dostepnych na rynku | PLAKATY SA SKUTECZN E

szkolen, warto zauwazy¢, ze nie powinno sie

rezygnowac z tradycyjnych form edukacji i Srodkéw W SZYBKIM DOTARCIU

15 PhishMe, https://phishme.com/product-services/simulator-2/ 7
16 Know4Be, https://Www.knowbe4.com/products/enterprise-seEWWNLK@W

17 PhishLine, https://www.phishline.com/methods/
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przekazu aby realizowac kompleksowe programy uswiadamiajace. Z pewnoscia, wysokiej jakosci infografiki czy
plakaty moga by¢ skutecznym sposobem na szybkie dotarcie do duzej liczby pracownikéw a nie wymagaja az
tak duzego naktadu pracy, jak opracowanie gry czy nakrecenie filmu. Nieskomplikowany przekaz, zawierajacy
atrakcyjna grafike, pobudzajacy wyobraznie i zapadajacy w pamiec rysunek, moze by¢ skuteczny w
przedstawieniu podstawowych elementéw cyberbezpieczefnstwa. Na przyktad, ENISA proponuje zestawy
plakatow'®, przedstawiajacych ostrzezenia dotyczace cyberzagrozen (Rys. 5).

o e —_= R oo —
o Going for a coffee? Visitors should be badged and Working while travelling?
Lock your computer first! escorted in the building at all times! Do it safely!

Rys. 5: Plakaty uswiadamiajgce z zakresu cyberzagrozen (Zrédto: ENISA)

18 Innovative tools for creating an engaging user awareness programme, ENISA,
https://www.enisa.europa.eu/media/multimedia/material/illustrations
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Skuteczny i szybki efekt w podnoszeniu Swiadomosci mozna takze uzyskac dostarczajgc prostej historii,
przedstawionej w postaci komiksu, dotyczacej np. zagrozenia, jakie moze spowodowac uzycie pendriva z
niepewnego zréodta (Rys. 6).

¥ T
NEXT DAY, ALI COMES

d IT TRADE FAIR b deite

T "Sir, this is a

small gift for
visiting our stall."

ALI VISITS AN IT TRADE
| FAIR DURING THE WEEKEND.
i

" Let me plug Sy
this into my | ection
desktop. - ta collec

1 A malicious item has been
< detected!

Name: Malware@# 1xtkk90gg
Location: /USB drive
Information: Unavailable W

Clean | | Ignore

Do not plug external USB devices to office PCs or industrial Systems.

Rys. 6: Komiks dotyczqcy zagrozenia wynikajgcego z uzycia zainfekowanego pendriva (Zrédto: 1SQ)™°

Podobny efekt uswiadamiajacy mozna osiagna¢ za pomoca krétkich, ciekawych animowanych filmow
uswiadamiajacych, ktére proponuje np. platforma cyfrowa NOVA Labs?®. Réwniez infografiki, jakie opracowuje
np. Fundacja Bezpieczna Cyberprzestrzen, moga by¢ bardzo pomocne w czerpaniu przystepnych informagji na
temat np. bezpiecznego korzystania z Internetu i nowych technologii (Rys. 7).

191SQ, http://isqworld.com/security-awareness-training-samples/
20 NOVA Labs, http://www.pbs.org/wgbh/nova/labs/videos/#cybersecurity
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Rys. 7: Infografika dotyczqgca Bezpiecznych Zakupéw Swigtecznych (Zrédto: Fundacja Bezpieczna Cyberprzestrzer)

Natomiast, do sprawdzenia znajomosci nabytej wiedzy mozna wykorzystaé rézne, dostepne on-line, quizy,
np. The Weakest Link: A User Security Game®?'. Niezaleznie od wyboru narzedzia uéwiadamiajacego,
niewatpliwa zaleta takich uproszczonych form edukagji jest ich tatwa dostepnos¢, darmowosé (ewentualnie
niewysoki koszt), dzieki czemu moga by¢ one wykorzystane w kazdej organizacji ,od zaraz" w rozpoczeciu
procesu uswiadamiania.

Metody socjotechniczne stale ewoluuja i staja sie coraz bardziej wyrafinowane a przez to wyjatkowo
skuteczne. Prawie dwie dekady minely od pierwszej publikacji ksiazki pt. ,Sztuka podstepu. tamatem
ludzi, nie hasta” Kevina Mitnicka. Powszechny dostep do cyfrowych technologii spowodowal, ze tytut
ksigzki Mitnicka coraz bardziej odzwierciedla dziatania wspotczesnych cyberprzestepcow, ktorzy coraz
czesciej ukierunkowuja swoje dziatania w nieswiadomych uzytkownikéw a nie w zabezpieczenia
technologiczne.

Do skutecznej ochrony organizacji przed cyberzagrozeniami potrzebne sa zatem inwestycje zaréwno w
najnowsze technologie zabezpieczen i szkolenia cyberspecjalistéw??, jak réwniez w edukacje pracownikow.
Pracownicy, posiadajacy podstawowa wiedze z zakresu cyberzagrozen, ktorzy nie ulegng manipulacji, wtasciwie
rozpoznajac atak a takze w pore zgtosza go do dziatéw bezpieczenstwa IT, moga uchroni¢ firme przed
powaznymi stratami, zaréwno finansowymi, jak i wizerunkowymi, ktére mogtyby doprowadzi¢ nawet do
upadtosci firmy.

Uswiadamianie pracownikdw i tworzenie tzw. kultury cyberbezpieczenstwa (ang. Cybersecurity Culture)
organizacji jest procesem stopniowym i dtugofalowym, zwtaszcza w ztozonym i dynamicznym srodowisku
korporacyjnym. Niestety, nie ma tutaj prostych rozwiazan i efekty nie beda natychmiastowe. Wiekszos¢
pracownikéw zignoruje lub zapomni ostrzezenia o zagrozeniach podanych na wyktadzie lub zawartych w
biuletynie, gdy nadejdzie moment zastosowania dostarczonych informacji i wtasciwej reakcji na atak
socjotechniczny.

Jak spowodowac, zeby szkolenia byty naprawde

skuteczne, takie po ktorych pracownik faktycznie > TWORZENIE KULTURY
CYBERBEZPI ECZENSTWA

2L 1S Decisions, https://www.isdecisions.com/user-security-awareness

22 https://www.cybsecurity.org/pl/ cyberpoligony-nowa-generac@ﬂ@ﬂfuﬁ%ﬁeys]oy?sqﬁeFlew'E/S EM
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zastosuje Srodki zabezpieczen IT i bedzie potrafit przeciwstawic sie atakom socjotechnicznym?

Ma na to wptyw wiele czynnikéw. Jednym z nich

jest z pewnoscig pomystowos¢ w sposobie przekazywania wiedzy i metody, ktdre zaangazuja szkolonego
pracownika do czynnego udziatu w szkoleniu. W tym zakresie, powstajg nowe formy szkolen, w tym rozwigzania
oparte o grywalizacje oraz gry wideo, ktdére wprowadzajag elementy rozrywki do procesu szkolen. Juz teraz, za
najbardziej przysztosciowe i jednoczesnie najpotezniejsze narzedzie edukacyjne, uwazane sg ,powazne” gry
wideo, ktdre rozwing sie jeszcze bardziej, dzieki wprowadzeniu rzeczywistosci rozszerzonej i wirtualnej (ang.
Augmented

and Virtual Reality).

Kazdy z nas ma swoj unikalny sposdb uczenia sie i przyswajania wiedzy ale istnieje pono¢ prawidtowosé??,
wedtug ktérej dorosty cztowiek uczy sie 10% z tego, co czyta, 20% z tego, co styszy, 30% z tego, co widzi,
50% z tego, co zarowno widzi i styszy, natomiast az 90% z wtasnych dziatan. Dlatego uczenie sie poprzez
¢wiczenia i samodzielne rozwigzywanie problemow jest najlepszym sposobem zdobywania wiedzy

i umiejetnosci. Pomimo powyzszej reguty, stosowanie réznorodnych srodkéw przekazu, w tym
profesjonalnie opracowanych plakatéw, podcastéw czy filméw, moze bardzo pozytywnie wptynac na proces
przyswajania wiedzy.

Kolejnym istotnym elementem szkolen jest przystepnosé informacji i jej wysoka jakos¢. Dlatego, w tworzeniu

i przeprowadzaniu szkolen, bardzo wazna jest rola ekspertéw w dziedzinie bezpieczenstwa IT, np. etycznych
hackerdw, ktérzy znaja szczegdty techniczne zagrozen a dzieki doswiadczeniu, wyttumacza i pokaza jak

nalezy sie zabezpieczyé. Rbwnoczesnie trzeba pamietad, ze cyberbezpieczenstwo staje sie dziedzing coraz
bardziej interdyscyplinarng. Przygotowanie szkolen, zwtaszcza w odniesieniu do sfery podatnosci na zagrozenia
uzytkownikdéw, wymaga wspodlnych wysitkdéw nie tylko specjalistdw bezpieczenstwa IT, ale rowniez ekspertéw
innych nauk, w tym m.in. psychologicznych, spotecznych i zarzadzania.

Zwiaszcza, kluczowa moze okazad sie rola psychologéw w przygotowaniu odpowiedniego przekazu
informacji. Z pewnoscia, zapadajacy w pamiec obraz z plakatu lub filmu i zapamietane podczas szkolenia
emocje, maja duza szanse wpisac sie na trwate w umysty pracownikéw i przyczyni¢ sie do zwiekszenia ich
odpornosci na zagrozenia. Do emogji, ktére skutecznie moga zosta¢ wykorzystane podczas szkolenia,
naleza zaréwno te pozytywne, np. nagroda za postepy, jak i negatywne, np. doswiadczenie strachu

w wyniku skasowania lub zaszyfrowania plikow podczas symulowanego ataku ransomware.

Oprécz powyzszych czynnikdw, majacych zasadniczy wptyw na efektywnos¢ szkolen, niewatpliwie
optymalizacja czasu szkoleniowego jest kwestia, ktérej nie mozna pominac. Wazne jest przeciez, zeby nie znuzyc
uczestnika i nie zniecheci¢ go do nauki.

23 Gordon Dryden, Jeanette Vos, ,,Rewolucja w uczeniu”, Wyd. Zysk i S-ka, 2011.
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Wedtug raportu SANS?* [12], najwiekszymi przeszkodami w skutecznym funkcjonowaniu programu
podnoszeniu swiadomosci pracownikow w zakresie bezpieczefnstwa IT, sg przede wszystkim 1) staba
komunikacja wewnatrz organizacji w tym zakresie, 2) czas poswiecony temu zagadnieniu i 3) brak
zaangazowania pracownikow w ten proces. Jednym z bodzcédw, motywujacym organizacje do zmiany

tej sytuacji, bedzie na pewno wprowadzenie unijnego Rozporzadzenia o Ochronie Danych Osobowych

(RODO) w maju 2018 roku, ktére, miejmy nadzieje, skutecznie wptynie na odpowiedzialne podejscie

do ochrony danych w organizacjach. Jednak, przede wszystkim, budowanie dobrej atmosfery, zachecanie
pracownikéw do zaangazowania sie w proces tworzenia cyberbezpiecznego srodowiska pracy sa kluczem
do skutecznosci programéw uswiadamiajacych i ksztattowania kultury cyberbezpieczenstwa organizacji.

Autor: Elzbieta Nowicka

Kierownik Projektu
Fundacja Bezpieczna Cyberprzestrzen

Sledz na:
TT: @cybsecurity org
Facebook: @FundacjaBezpiecznaCyberprzestrzen

24 SANS, Security Awareness Report, https://securingthehuman.sans.org/media/resources/STH-SecurityAwarenessReport-
2017.pdf
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