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PROPAGANDA | DEZINFORMACJA ROSYJSKICH
| PROROSYJSKICH OSRODKOW MEDIALNYCH W POLSKIE)

PRZESTRZENI INFORMACYJNEJ

Rosyjska operacja informacyjna cechuje sie ciggtoscig oddziatywania,

ktéra oznacza nie tylko ciggtos¢ w wymiarze technicznym, czyli dostepnos¢
materiatu informacyjnego dla odbiorcy ale réwniez utrzymanie wektorow
narracji, sugestywnego przekazu, wpisujgcego sie w katalog oddziatywan

propagandowych i dezinformagji.

Rozpoznanie obiektow informacyjnych, ktére
dystrybuuja materiaty propagandowe albo powielaja

je w sieci, pozwala stwierdzi¢, na podstawie obserwagji

z 2017 roku, ze zasoby adwersarza, sg
rozbudowywane, co moze skutkowaé wiekszymi niz
dotychczas zdolnosciami do manipulacji polska
infosfera.

Zmianie ulegajg rowniez narzedzia.
Zautomatyzowane obiekty informacyjne, ktore
moga samodzielnie dokonywaé¢ modyfikaciji tresci,
beda posiadaty zdolnos¢ ksztattowania wiekszych
niz dotychczas obszaréw informacyjnych, co
tworzy ryzyko dotarcia z przekazem
propagandowym do wiekszych grup odbiorcow.

> Zroznicowane obiekty
informacyjne prowadzace
rosyjska lub zbiezng z rosyjska,
kampanie propagandowe,

to rowniez narzedzia
umozliwiajgce bardziej
precyzyjne adresowanie tych
dziatan do wybranych grup

Roznorodnosé obiektdw informacyjnych daje mozliwosé prowadzenia ztozonych, zréznicowanych,- a czasem
nawet sprzecznych (o czym pisaliSmy w artykule pt.: ,Celem rosyjskich dziatan dezinformacyjnych jest
wptlyniecie na efekt procesu przetwarzania zespotéw danych i bodzcéow w wymiarze kognitywnym
atakowanego obiektu” https://www.cybsecurity.org/pl/rosyjskie-dzialania-dezinformacyjne/ ) dziatan

informacyjnych, realizujacych dtugoterminowe cele propagandystow.
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Nie oznacza to, ze mozemy sie spodziewaé wytacznie operacji bardziej intensywnych.

Zroéznicowane obiekty informacyjne prowadzace rosyjska lub zbiezna z rosyjska, kampanie
propagandowe, to réwniez narzedzia umozliwiajace bardziej precyzyjne adresowanie tych dziatan do
wybranych grup i jednostek.

Ta zdolnos¢ to element dtugofalowej operacji wptywu, jaka jest ksztattowanie i eksploatowanie dedykowanych
obszardéw informacyjnych, wytworzonych na potrzeby operacji. To réwniez jeden z powodow, dla ktérych media
spotecznosciowe stanowig obecnie doskonate srodowisko do prowadzenia tego typu dziatan.

Rozbudowana funkcjonalno$¢ medidw spotecznosciowych, sposdb dystrybucji informacji, w tym zréznicowane
algorytmy pozycjonowania tresci, w potaczeniu z nawykami ich pozyskiwania przez uzytkownikdw, tworza
indywidualne obszary informacyjne. Stanowig one woéwczas idealne narzedzie do ksztattowania obszaru kontroli
odbitej w korelacji z innymi obiektami informacyjnymi, réwniez tymi spoza medidéw spotecznosciowych.

Proces ksztattowania postaw nie bytby jednak mozliwy bez uzyskania danych na temat preferencji i podatnosci
grup docelowych. Media spotecznosciowe oferujg mozliwosé dotarcia do takich informacji. Analiza tych
obszarow, pogtebiona dzieki uzyciu narzedzi rozpoznania preferencji uzytkownikéw a takze mikrotargeting,

to bardzo wazne zespoty danych, wystarczajace do zaplanowania procesu oddziatywania informacyjnego i
oszacowania niezbednych zasobdéw przez osrodek planujacy operacje wptywu tak, aby uzyskac¢ zamierzony efekt.

Rozwdj nowoczesnych technologii, w ktérych kazdy uzytkownik jest rozpoznawany pod wzgledem osobowosci,
pogladéw politycznych, religijnych, oczekiwanych preferencji i podatnosci, stanowi zrédto informacji dla
adwersarza a tym samym zagrozenie dla samych uzytkownikow.

Obiekty dystrybuujace tresci o charakterze propagandowym lub fatszywe informacje stanowiag fragment catego
mechanizmu oddziatywania. W tle dystrybucji fatszywych informacji odbywa sie wtasciwy proces oddziatywania i
znieksztatcania Srodowiska poznawczego. Publicystyka oparta na wzorcach logicznych, poddana procesowi
dystrybucji, polaczonej z przeksztatcaniem informacji przez uzytkownikéw naturalnych i
zautomatyzowanych, to element budowy zasiegu, ,,otaczania” odbiorcow danymi bodzcami, pozadanymi
przez osrodek inicjujacy.

Pomiar tych obszaréw pozwala precyzyjniej zidentyfikowaé wektory narragji, ktorych uzywa przeciwnik
informacyjny.

Dla zobrazowania proporcji publikujemy wyniki monitorowania i analizy operacji informacyjnych, prowadzonych
przez prorosyjskie osrodki medialne w polskiej przestrzeni informacyjnej za Ill kwartat 2017 roku.
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Na ponizszym wykresie przedstawiamy procentowy udziat dziewieciu wybranych narragji, zidentyfikowanych
w oddziatywaniu informacyjnym prorosyjskich obiektéw informacyjnych w cyberprzestrzeni. Wykres przedstawia

sredni

e wyniki pomiaru wykonanego w Il kwartale 2017 roku:

SREDNIE WYNIKI POMIAROWANIA WYKONANEGO W |1l KWARTALE 2017 ROKU
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Wykres prezentuje procentowy udziat linii narracji w catosci dziatari propagandowych obiektu w oddziatywaniu
informacyjnym prorosyjskich obiektéw informacyjnych w cyberprzestrzeni:

1) 38% - Przedstawianie negatywnego obrazu polityki zagranicznej Stanéw Zjednoczonych
oraz panstw NATO

2) 32% - Kreowanie pozytywnego obrazu, oczekiwanych relacji, pomiedzy Polska a Federacja Rosyjska

3) 23% - Deprecjacja zdolnosci obronnych Polski

4) 23% - Ksztattowanie negatywnego wizerunku Ukrainy, w kontekscie relacji z Polska

5) 22% - Ksztattowanie negatywnego obrazu Unii Europejskiej

6) 18% - Ksztattowanie negatywnego obrazu dziatah podejmowanych przez panstwa Unii
Europejskiej w relacjach z Federacja Rosyjska

7) 17% - Dezawuowanie polskiej panstwowosci, ksztattowanie negatywnego wizerunku
Polski

8) 17% - Budowanie negatywnego obrazu imigracji i uchodzcow
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9) 4% - Manipulowanie obszarem informacji zwigzanych z sektorem energetycznym Polski

Wraz z uptywem czasu, polskojezyczne srodowisko informacyjne bedzie z pewnoscig Srodowiskiem coraz
bardziej ztozonym i skomplikowanym.

W mediach spotecznosciowych mozemy spodziewaé sie rozwoju botnetéw, zdolnych do automatycznego
targetingu obiektéw oddziatywania, selektywnego doboru materiatu informacyjnego, multiplikacji tresci
wzbogaconej o mozliwosc jej podziatu i dystrybucji sekwencyjne;.

Tego typu narzedzia wptyna rowniez negatywnie na dostepnosé materiatéw propagandowych z poziomu
popularnych wyszukiwarek, dla uzytkownikéw poszukujacych informacji na dany temat.

Warto pamietac, ze dostepnosc spreparowanego materiatu informacyjnego zapewniaja nie tylko media
spotecznosciowe. Réwniez strony internetowe, blogi, ,liderzy opinii” zasilaja Srodowisko informacyjne

w tresci propagandowe w sposéb ciagty. Niekontrolowane dopuszczenie do rozwoju sieci obcych obiektéw
informacyjnych, bedacych jednym z narzedzi prowadzenia walki informacyjnej, moze skutkowac powstaniem
wiekszych i bardziej ztozonych zespotéw oddziatujacych na infosfere, ktorych rozpoznanie a w dalszej
kolejnosci przeciwdziatanie, bedzie znacznie trudniejsze niz obecnie.
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