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Cwiczenia sa jedna z najskuteczniejszych form przygotowania organizacji do reakcji na zagrozenia. Umoz-
liwiajg uzyskanie i utrzymanie wysokiego poziomu wiedzy i praktycznych umiejetnosci. Stuzg wyrabianiu,
utrwalaniu i doskonaleniu nawykéw niezbednych w procesie kierowania realizacja zadan z zakresu zarzadza-
nia kryzysowego przez osoby funkcyjne i zespoty ludzkie wszystkich szczebli. Ponadto stwarzaja warunki do
trafnego wyboru skutecznych form i metod dziatania w réznorodnych sytuacjach.

W raporcie znajdg Panstwo odpowiedz na pytanie, w jaki sposéb praktycznie przygotowano i przeprowa-
dzono ¢wiczenia, jak one przebiegaty, oraz wnioski i rekomendacje, sformutowane na podstawie zaobser-
wowanych reakcji ¢wiczacych na zdarzenia zaplanowane w scenariuszu.

Pomimo tego, ze do tej pory w Polsce nie odnotowano przypadkéw zmasowanych, réwnolegle przeprowa-
dzanych w tym samym czasie atakdw na wielu operatorow infrastruktury krytycznej, zagrozenia z cyber-
przestrzeni nie sg dla sektora energetycznego nowoscig. Od wielu lat w sektorze tym mozna zaobserwowac
wieksze lub mniejsze ataki, na poszczegdlne podmioty, ktére w przypadku zmasowanego charakteru moga
zagrozi¢ bezpieczenstwu nie tylko klientéw korzystajgcych z ustug operatordw, ale rowniez bezpieczenstwu
panstwa. Doswiadczenie to pozwolito na wypracowanie szeregu procedur oraz technicznych systemow
zabezpieczen.

Dodatkowym elementem, ktory byt ¢wiczony podczas Cyber-EXE™ Polska 2017 Energy Black Shield (dalej:
CEP17-EBS), jest zdolnos$¢ funkcjonowania podmiotow sektora energetycznego w przestrzeni medialnej
oraz odpornos¢ na wystepujace w niej na operacje informacyjne.



Cwiczenia z cyklu Cyber-EXE™ Polska po raz kolejny udowodnity, ze sprostanie zaawansowanemu i wielo-
wektorowemu atakowi teleinformatycznemu, nie jest proste i nawet istniejace i wdrozone w organizacjach
procedury moga by¢ zawodne. Podczas reakcji na cyberatak, ktory chocby troche odbiega od przewidzianych
procedurami i standardowo realizowanych schematéw, istotna role odgrywa doswiadczenie pracownikow,
ich kreatywnosc i osobiste zaangazowanie, a takze zdolnos¢ do koordynacji dziatarh wewnatrz samej organi-
zacji. W zwiazku z tym kompetencje pracownikéw odpowiedzialnych za reagowanie na zdarzenia zwigzane
z cyberatakiem powinny is¢ w parze z poziomem wiedzy atakujgcych i rozwojem technologicznym. W trakcie
catodniowych ¢wiczen CEP17-EBS symulowano skoordynowany atak teleinformatyczny na firmy z sektora
energetycznego. Podczas ¢wiczen przygladalismy sie podejmowanym przez organizacje dziataniom oraz
ich komunikacji z innymi podmiotami, dla ktérych atak ten mégt mie¢ znaczenie. Monitorowanie zachowa-
nia organizacji dotyczyto rowniez warstwy komunikacji medialnej. W trakcie ¢wiczenia, organizacje w nim
uczestniczace, pracowaty w oparciu o wewnetrzne regulacje dotyczace postepowania w sytuacjach kryzy-
sowych. Bez petnej identyfikacji narzedzi wykorzystywanych przez atakujacych, organizacja moze nie mie¢
mozliwosci oszacowania realnego wptywu incydentu na bezpieczenstwo oraz przygotowania odpowiednich
metod przeciwdziatania.

Niniejszy raport stanowi sprawozdanie z ¢wiczen CEP17-EBS, a takze zawiera podsumowanie kluczowych
spostrzezen i rekomendacji dla firm sektora energetycznego w obszarze bezpieczenstwa teleinformatycznego.

Nalezy podkresli¢, ze wszyscy uczestnicy ¢wiczen wskazali na korzysci wyniesione z udziatu w tym przed-
siewzieciu. Z pewnoscia, regularnie przeprowadzane ¢wiczenia sg szansa na osiggniecie wiekszej dojrzatosci
organizacji biorgcych w nich udziat, zas wyciagniete wewnetrznie wnioski moga przyczyni¢ sie do udoskona-
lenia stosowanych procedur, zaréwno tych dotyczacych bezposredniej reakcji na incydenty, jak i komunika-
cyjnych. Raport zawiera spostrzezenia i wnioski, ktére dotycza wszystkich uczestnikéw ¢wiczen. Niezaleznie
od nich i przedstawionego raportu, Fundacja Bezpieczna Cyberprzestrzen, wspdtpracujac z poszczegdlnymi
organizacjami, zaprezentowata szczegdtowe spostrzezenia i rekomendacje dla uczestnikow ¢wiczen.
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3 Cwiczenia Cyber-EXE™ Polska
2017 Energy Black Shiela

3.1 Idea ¢wiczen w zakresie ochrony w cyberprzestrzeni

Cwiczenia CEP17-EBS sa kontynuacja inicjatywy organizacji polskich ¢wiczen z ochrony w cyberprzestrzeni,
ktére po raz pierwszy zorganizowane zostaty w 2012 roku. Warto przypomnie¢, ze pierwsza edycja ¢wiczen
organizowana byta wtasnie dla sektora energetycznego.

Organizacja ¢wiczen, ktére majg podnosi¢ zdolnos¢ organizacji i struktur panstwowych do skutecznej
ochrony przed atakiem z cyberprzestrzeni stata sie koniecznym elementem dziatar na rzecz poprawy bez-
pieczenstwa. Organizatorzy cyklu ¢wiczen Cyber-EXE™ Polska ponad piec lat temu zdecydowali, by w spo-
sob aktywny realizowad takie zadanie. Bezposrednia zachetg i inspiracjg do podjecia sie organizacji byty
rekomendacje Europejskiej Agencji Bezpieczenstwa Sieci i Informacji (ENISA), ktére zostaty przygotowane
po przeprowadzeniu ¢wiczen Cyber Europe 2010, a nastepnie miaty kontynuacje w roku 2012, 20141 2016.
Wsréd wyzej wspomnianych rekomendacji znalazty sie takie, ktore zachecaty do organizacji podobnych ¢wi-
czen na poziomie krajowym, jak rowniez do dziatan na rzecz udziatu w ¢wiczeniach - obok przedstawicieli
sektora publicznego - podmiotdw reprezentujacych sektor prywatny. Dodatkowa motywacja okazaty sie
udane poprzednie edycje ¢wiczer Cyber-EXE™ Polska; w 2012 roku w sektorze energetycznym, w 2013
roku w sektorze bankowym, w 2014 roku w sektorze telekomunikacyjnym, oraz w 2015 roku w sektorze
finansowym, w ktorych do bankdw dotgczyty réwniez firmy ubezpieczeniowe.

Fot. 1: Centrum koordynacji ¢wiczen CEP17
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3.2 Geneza ¢cwiczen Cyber-EXE™ Polska 2017/ Energy
Black Shield

Po pozytywnych doswiadczeniach zwigzanych z ¢wiczeniami Cyber-EXE™ Polska 2012 - 2015, w sposdb
oczywisty powstata chec¢ kontynuacji tej inicjatywy. Powrdcono do ¢wiczen dla sektora energetycznego, po
raz pierwszy zorganizowanych w roku 2012.

Przychylne wsparcie ¢wiczen przez wspotorganizatora - spétke Polskie Sieci Energetyczne S.A., oraz przez
podmioty publiczne, takie jak Rzadowe Centrum Bezpieczenstwa, przy jednoczesnym zainteresowaniu orga-
nizacji uczestnictwem w tym przedsiewzieciu sprawito, ze pomyst organizacji ¢wiczen mogt by¢ zrealizowany.
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3.3 Organizatorzy

Organizatorem ¢wiczen CEP17-EBS byta Fundacja Bezpieczna Cyberprzestrzen. Wspdtorganizatorem i jed-
noczes$nie uczestnikiem ¢wiczen byty Polskie Sieci Elektroenergetyczne S.A.

3.4 Uczestnicy cwiczen

Do ¢wiczen przystapito 6 kluczowych podmiotdw, przedstawicieli sektora energetycznego. W ¢wiczeniu
aktywnie wzieto udziat ponad 200 osdéb.

W ¢wiczeniach wziety udziat nastepujace podmioty:

o Polskie Sieci Elektroenergetyczne S.A.

e Grupa Energa

e Grupa Kapitatowa Polska Grupa Energetyczna S.A.
e Grupa Kapitatowa TAURON

o PERNS.A.

o PGNIG TERMIKA S.A.
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3.5 Zespot projektowy

Zespot projektowy stanowili przedstawiciele Fundacji Bezpieczna Cyberprzestrzen oraz wszystkich pozo-
statych podmiotow ¢wiczacych. Zespot projektowy miat przed sobg zadania zwiazane z przygotowaniami
w czterech istotnych obszarach projektowych:

e zadania zwigzane z wypracowaniem scenariusza ¢wiczen,

e zadania zwiazane z koncepcja i przeprowadzeniem warstwy medialnej ¢wiczen,

e zadania zwigzane z przygotowaniem warstwy technicznej ¢wiczen, w tym systemu raportowania oraz
wizualizacji przebiegu ¢wiczen,

e zadania zwigzane z przygotowaniem zaplecza logistycznego do przeprowadzenia ¢wiczen.

Fot. 2: Centrum Koordynacji Cwiczerh CEP17




Celem gtéwnym ¢wiczen byto zbadanie oraz doskonalenie zdolnosci i przygotowania organizacji do identyfi-
kacji zagrozen w obszarze bezpieczenstwa teleinformatycznego, odpowiedzi na te zagrozenia oraz skutecznej
wspotpracy w ramach sektora energetycznego. Poza celem gtéwnym konieczne stato sie sformutowanie
celéw szczegdtowych, obejmujgcych:

A. Sprawdzenie zdolnosci reakcji organizacji na atak teleinformatyczny:

sprawdzenie istniejacych plandw i procedur zarzadzania, identyfikacja potrzeb ich uzupetnienia, aktuali-
zacji lub stworzenia nowych,

sprawdzenie wspotpracy i komunikacji wewnatrz i na zewnatrz organizacji.

B. Sprawdzenie zdolnosci reagowania organizacji w przypadku szantazu i zadania okupu.

C. Sprawdzenie komunikacji zaréowno pomiedzy podmiotami ¢wiczacymi, jak réwniez organami admini-
stracji publicznej oraz innymi podmiotami zewnetrznymi odgrywanymi w ¢éwiczeniach:

sprawdzenie, czy wystepuje wymiana informacji o zagrozeniach i czy ma ona realny wptyw na zarzadzanie
nimi,
sprawdzenie jakosci i przydatnosci wymienianych informacji w reakcji na zagrozenie,

sprawdzenie komunikacji z producentami sprzetu i oprogramowania.

D. Sprawdzenie zdolnosci komunikacyjnych organizacji w warstwie medialnej w zwigzku z incydentem.

Dodatkowo ¢wiczenia byty dobrg okazja do sprawdzenia, czy sektor energetyczny potrzebuje i w jak duzym
stopniu, wspolnych dziatar koordynacyjnych? Préba odpowiedzi na tak sformutowane pytanie wpisuje sie
doskonale w rozwazania na temat koniecznosci istnienia i zakresu funkcjonowania tzw. CERT-u sektorowego
dla energetyki.
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5 Proces organizacji ¢wiczen

5.1 Faza identyfikagji

W tej fazie zostaty ustalone podstawowe cele ¢wiczen oraz lista jego uczestnikow. W sformutowaniu celéw
¢wiczen bardzo pomocne okazaty sie podmioty biorgce udziat w ¢wiczeniach, zidentyfikowaty one szczego-
towe obszary, ktére chciaty sprawdzic¢ przystepujac do ¢wiczen. Wszystko to w naturalny sposéb pomogto
wyznaczy¢ ramy i zakres tematyczny CEP17-EBS. Faza ta obejmowata rowniez okreslenie przyblizonego
obszaru tematycznego ¢wiczen, czyli omowienie wstepnych zatozen scenariusza.

5.2 Faza Planowania

W trakcie fazy planowania doktadnie okreslono obszar tematyczny ¢wiczen, ktéry nastepnie zostat opisany
szczegbtowo w postaci scenariusza. W tej fazie zostat wybrany przez uczestnikéw ostateczny model przepro-
wadzenia ¢wiczen i lista uczestniczacych wewnetrznie komaorek organizacyjnych i stanowisk. Bardzo waznym
elementem fazy planowania byto ustalenie organizacyjnych i technicznych zasad przeprowadzenia ¢wiczen,
w tym przydzielenia rél zwigzanych z zarzadzaniem ¢wiczeniami oraz opracowanie instrukcji ¢wiczen. Warto
wspomniec, ze uczestnicy mieli dowolnos¢ w wyborze modelu przeprowadzenia ¢wiczen wewnatrz swoich
organizacji. Przyjety model byt konsultowany z organizatorem ¢wiczen tak, aby mogt by¢ sprawnie wtgczony
w 0gdélny model organizacji ¢wiczen CEP17-EBS.

5.3 Faza przeprowadzenia cwiczen

W trakcie tej fazy przeprowadzono zasadnicze ¢wiczenia. Cwiczenia byty poprzedzone préba generalna
(tzw. dry run), podczas ktérej dokonano sprawdzenia kluczowych elementéw organizacyjnych oraz scena-
riusza ¢wiczen, dokonujac ostatnich korekt, a przede wszystkim przygotowujac ostatecznie organizacje do
uczestnictwa w ¢wiczeniach. Przetestowano réwniez rozwigzania techniczne, ktére postuzyty do przepro-
wadzenia ¢wiczen - przede wszystkim system zarzadzania zdarzeniami (ang. injects) - EXITO (the EXercise
event Injection TOolkit)!. W trakcie préby ,dry run” wszystkie osoby zaangazowane w przygotowanie ¢wi-
czen zasymulowaty jego przebieg, odgrywajac wedtug swojej najlepszej wiedzy potencjalne zachowania
poszczegoblnych oséb i komorek organizacyjnych, ktérych uczestnictwo byto przewidziane w ¢wiczeniu.
Whioski wyciagniete z préby generalnej miaty istotny wptyw na ostateczny ksztatt ¢wiczenia.

1 https:/ec.europa.eu/jrc/en/scientific-tool/exito-exercise-event-injection-toolkit
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5.4 Faza oceny

W trakcie tej fazy dokonano podsumowania ¢wiczen i przygotowano koncowy raport. Istotnym elementem
tej pracy byto przygotowanie i przekazanie uczestnikom ¢wiczen ankiety ewaluacyjnej. Ankiety staty sie
podstawg do opracowania wnioskow i wynikajacych z nich rekomendacji. Oprécz ankiety zorganizowano
spotkanie podsumowaujace, w ktérego trakcie przedyskutowane zostaty wszystkie zgtaszane przez uczest-
nikéw oraz proponowane przez organizatoréw wnioski. Materiat dotyczacy sporzadzenia raportu konco-
wego zostat przygotowany przede wszystkim przez organizatora. Zostat on réwniez uzupetniony o wnioski
zgtoszone przez uczestnikéw ¢wiczen. Wszyscy uczestnicy mieli prawo zgtasza¢ zardwno swoje uwagi, jak
i zatwierdzac catos¢ dokumentacji koncowej.

Fot. 3: Centrum koordynacji ¢wiczen CEP17
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Scenariusz ¢wiczen zostat opracowany przez zespdt projektowy, sktadajacy sie z przedstawicieli podmiotéw
biorgcych udziat w ¢wiczeniach oraz ekspertéw merytorycznych specjalizujacych sie w bezpieczenstwie
firm sektora energetycznego. Scenariusz ¢wiczen zostat oparty na aktualnych i przewidywanych trendach
dotyczacych ztozonych cyberatakdw.

Zatozono, ze charakter zdarzen powinien dotyczy¢ catego sektora oraz doprowadzi¢ do powaznej sytuacji
kryzysowej w organizacjach, na ktéra nie ma gotowych szczegdtowych plandw postepowania. Wykreowana
w scenariuszu sytuacja wymagata od uczestnikéw podejmowania szybkich decyzji oraz umiejetnosci trafnej
diagnozy - tak by nie doprowadzi¢ swym dziataniem do eskalacji problemu.

W praktyce scenariusz zaktadat, ze kazda z organizacji stanie sie obiektem kilku atakow. Pierwsza zdarzen
byt atak DDoS na strony WWW organizacji, bioracych udziat w ¢wiczeniach. Atak ten osiggat nawet 100%
wysycenia tgcza. W pdzniejszym etapie ¢wiczen, atak ten zostat rowniez przeprowadzony na serwery pocz-
towe, powodujac identyczne wysycenie tacza.

Drugg grupa zdarzen byt phishing, a w zasadzie dwa jego rodzaje, ktére pojawity sie niemal réwnoczesnie.
Phishing skierowany byt w pierwszej kolejnosci do dziatéw finansowych a w drugiej do dziatéw IT wszystkich
organizacji ¢wiczacych.

Kolejny etap ¢wiczer stanowity problemy zwigzane z automatyka przemystowa i wynikajace z tego zagroze-
nia, ktore moga pojawic¢ sie w organizacjach zaréwno bezposrednio, jak i za posrednictwem vendora.

Nalezy podkresli¢, ze scenariusz mimo swojego charakteru sztabowego, zaktadat rowniez element analizy
prawdziwego ztosliwego oprogramowania, ktérego prébki zostaty przekazane podmiotom ¢wiczacym, by
sprawdzic¢ gotowosc uczestnikow do przeprowadzenia jego analizy. Zadanie to miato na celu nie tylko spraw-
dzenie przygotowania proceduralnego, ale rowniez sprawdzenie, czy uczestnicy posiadaja stosowne zaplecze
techniczne w postaci odpowiednio przeszkolonego personelu i dedykowanego laboratorium umozliwiajg-
cego przeprowadzenie w bezpieczny sposéb badania ztosliwego kodu. Ze wzgledu na swoja odmiennos¢,
zdarzenie to zostanie szerzej omdwione wraz z wnioskami w tym rozdziale.

Dla uczestnikéw przygotowana zostata dedykowana probka ztosliwego oprogramowania bedaca plikiem
wykonywalnym przeznaczonym na platforme Windows. Do probki dotgczony byt zestaw pytan majacy na
celu weryfikacje stopnia przeanalizowania przez uczestnikow przygotowanej probki. Zadaniem poszczegdl-
nych zespotéw byto najpierw pozyskac probke, nastepnie przeprowadzic jej analize, a na koniec odpowie-
dzie¢ na dotaczone do niej pytania.

Nalezy w tym miejscu zaznaczy¢, ze zardwno sama probka, jak i zestaw pytarn przygotowane byty w taki
sposéb, ze skorzystanie z komercyjnych rozwigzan typu Sandbox pozwalato odpowiedzie¢ tylko na czesc
zataczonych pytan i nie byto wystarczajace, by udzieli¢ petnej odpowiedzi na wszystkie pytania. W celu
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odpowiedzi na wszystkie pytania konieczne byto przeprowadzenie deasemblacji ztosliwego kodu i zastoso-
wanie technik inzynierii wstecznej.

W dniu ¢wiczen, okoto godziny 11:00 w mediach spotecznosciowych (symulowanych podczas ¢wiczen)
zaczety sie pojawiac informacje, ze pewien badacz bezpieczenstwa natknat sie na prébke ztosliwego opro-
gramowania prawdopodobnie mogacego by¢ uzytym w aktywnych atakach na polskie firmy z sektora ener-
getycznego. Badacz oferowat mozliwos¢ przekazania probki wszystkim zainteresowanym stronom.

Po przekazaniu zespotom probki w pdzniejszym terminie, zespoty rozpoczety analize. Na tym etapie obser-
wowane byty trzy zasadnicze podejscia:

a) rozpoczecie samodzielnej analizy,
b) przekazanie probki do zespotu CERT, mogacego petni¢ role CERT-u sektorowego,

c) przekazanie prébki do zewnetrznych podmiotow - komercyjnych firm i CERT-6w.

Ostatecznie pomimo drobnych niedociggnie¢ w postaci opdZnionego startu analizy i ograniczone] wymiany
informacji o zagrozeniu, koncowy rezultat przeprowadzonych analiz byt zadowalajacy - wiekszos¢ organizacji
dostarczyta odpowiedzi, na zasadnicze pytania, ktdre pozwalaty na rozpoznanie i identyfikacje zagrozenia
W sieci wewnetrznej.

Fot. 4: Organizatorem ¢wiczenia CEP15 byta FBC, wspdtorganizatorem PSE S.A.
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W scenariuszu pojawit sie réwniez szantazysta posiadajacy dane, ktére wyciekty z organizacji, Grozit on
udostepnieniem danych publicznie w wypadku niespetnienia jego zadan.

Rownolegle do czesci organizacyjnej ¢wiczen, rozgrywana byta rowniez warstwa medialna oraz elementy
operacji informacyjnej. W warstwie medialnej, uczestnicy musieli w odpowiedzi na zdarzenia ze scenariusza,
przygotowac polityke informacyjna i odpowiadac na zapytania dziennikarzy. Pojawit sie rowniez element
majacy sprawdzi¢ zrozumienie komunikatow ukazujacych sie w warstwie medialnej przez dziaty PR, jak
réwniez ich wspotprace i komunikacje z dziatami odpowiadajacymi w organizacjach za bezpieczenstwo.
Wykorzystujac platforme CISKOM, zamieszczono informacje o nowym zidentyfikowanym malware, wymie-
rzonym w sektor energetyczny. W informacji tej zachecano do kontaktu z analitykiem, ktory owe ztosliwe
oprogramowanie rozpoznat. W przypadku kontaktu z nim organizacje otrzymatyby jego prébke do analizy
o wiele wczesniej, niz zakfadat to scenariusz. W warstwie operacji informacyjnej uczestnicy ¢wiczert musieli
zmierzy¢ sie z procesami manipulacji przekazem informacyjnym w mediach spotecznosciowych oraz podej-
mowac dziatania majace ograniczac efekty takiej operacji.

Ponizszy diagram przedstawia odgrywana w scenariuszu sekwencje zdarzen zaréwno technicznych, jak
i medialnych. tacznie w scenariusz przygotowano niemal 20 zdarzenr, co oznaczato, ze do organizacji ¢wi-

czacych trafiato w ciggu godziny okoto 3-4 komunikatéw.

Rysunek 1.
Linia czasu CEP17 EBS

Pojawiaja sie problemy Przekazanie probek
Atak DDoS Phishing z automatyka ztosliwego Zakonczenie
na WWW nalT przemystowa oprogramowania éwiczen
Rozpoczecie Phishing na dziat Atak DDoS Pojawia sie probka Pojawienie sie
cwiczen finansowy na serwery ztosliwego szantazysty
pocztowe oprogramowania

dostepne u badacza
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/ Przebieg ¢wiczen

/.1 Informacje podstawowe

Faza przeprowadzenia ¢wiczen CEP17-EBS miata miejsce w dniu 4 stycznia 2018 r. w godzinach 2:00 - 16:00.
CEP17-EBS byty rozproszonymi ¢wiczeniami sztabowymi. Uczestnicy ¢wiczen podzieleni byli na dwie grupy.
Pierwsza grupa znajdowata sie w Centrum Koordynacji Cwiczen (CKC) w siedzibie Polskich Sieci Elektro-
energetycznych. Druga pozostawata we witasnych lokalizacjach.

Sktad Centrum Koordynacji Cwiczen Sktad zespotéw ¢wiczacych w organizacjach
e moderator gtowny, e ¢wiczacy,

e koordynator zarzadzania zdarzeniami, e zespoty CERT,

e koordynator oceny (ewaluator), o stuzby prasowe organizacji.

e moderatorzy organizacyjni,
e zespot techniczny (2 osoby),
o zespodt medialny (5 osdb),

e obserwatorzy.

Fot. 5: Centrum koordynacji ¢wiczen CEP17
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/.2 Struktura organizacyjna ¢wiczen

Role poszczegdlnych uczestnikow ¢wiczen oméwione zostaty ponizej.

Rysunek 2.

Struktura organizacyjna ¢wiczen Cyber-EXE™ Polska 2017

Moderator
l gtowny

2 Ewaluator

Zespot
1 Medialny

Zespdt
1 Techniczny

Koordynator
zdarzen

Moderator Moderator Moderator
ORG-1 ORG-2 ORG-3

Centrum
Koordynacji
Cwiczen

Siedziba PSE

b & Obserwatorzy

Moderator Moderator
ORG-4 ORG-5

Moderator
ORG-6
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/.2.1 Moderator gtowny

Moderatorem gtéwnym CEP17-EBS byt przedstawiciel Fundacji Bezpieczna Cyberprzestrzen. Osobie mode-
ratora przypisane byty nastepujace zadania:

e koordynacja catosci przebiegu CEP17-EBS,

e wspodtpraca z moderatorami organizacyjnymi poszczegdlnych organizacji w celu przekazywania informacji
0 przebiegu zdarzen oraz reakcjach na nie, w oparciu o ustalony zakres informacji,

e rozstrzyganie watpliwosci dotyczacych przebiegu CEP17-EBS,
e odbieranie raportéw z przebiegu CEP17-EBS od moderatoréw organizacyjnych,

e podgrywanie dziatan podmiotdw nieuczestniczacych w ¢wiczeniach.

Wazng role wspierajgcg prace moderatora gtownego petnity osoby majace za zadanie podgrywanie niekté-
rych podmiotéw uczestniczacych w ¢wiczeniach.

/.2.2 Koordynator zarzadzania zdarzeniami

Koordynatorem zarzadzania zdarzeniami byt przedstawiciel Fundacji Bezpieczna Cyberprzestrzen. Osobie
koordynatora zarzadzania zdarzeniami przypisane byty nastepujace zadania:

e podejmowanie decyzji o uruchamianiu kolejnych zdarzen scenariusza. W przypadku zdarzen warunko-
wych decyzja jest podejmowana w porozumieniu z moderatorem organizacyjnym,

e wspodtpraca z moderatorami organizacyjnymi poszczegdlnych organizacji w celu przekazywania informagji
0 przebiegu zdarzen oraz reakcjach na nie, w oparciu o ustalony zakres informacji,

/.2.3 Ewaluator

Ewaluatorem CEP17-EBS byt przedstawiciel Fundacji Bezpieczna Cyberprzestrzen. Osobie ewaluatora przy-
pisane byty nastepujace zadania:

e stata obserwacja przebiegu ¢wiczen,
e rejestracja przebiegu zdarzen stuzacych przysztej ocenie ¢wiczen,
e wsparcie moderatora gtéwnego w realizacji jego zadan,

e wspotpraca z moderatorami organizacyjnymi w celu zebrania obserwacji zwigzanych z oceng przebiegu
CEP17-EBS.



/.2.4 Zespot techniczny

Zespot techniczny sktadat sie z przedstawicieli Fundacji Bezpieczna Cyberprzestrzen. Zadaniem zespotu
technicznego byto przygotowanie techniczne i logistyczne ¢wiczen. W szczegdlnosci zespdt techniczny byt
odpowiedzialny za:

utrzymanie systemu EXITO stuzacego do komunikacji w trakcie ¢wiczen,

utrzymanie systemu mailowych skrzynek kontaktowych stuzacych do komunikacji w trakcie ¢wiczen,
organizacja logistyczna ¢wiczen (przygotowanie sali i urzadzen koniecznych do ich przeprowadzenia),
przygotowanie i obstuga systemu wizualizacji CEP17-EBS,

stata wspdtpraca z moderatorem gtownym i ewaluatorem CEP17-EBS, w celu prezentowania w systemie
wizualizacji biezacego przebiegu ¢wiczen dla poszczegdlnych organizacji,

odnotowanie szczegdtdw dotyczacych przebiegu ¢wiczen, tj. czasow wystapienia poszczegdlnych zda-
rzen reprezentowanych w systemie wizualizacji CEP17-EBS,

wsparcie moderatora w przygotowaniu technicznych szczegdtdw wprowadzen scenariusza i ewentualnie
odpowiedzi zewnetrznych systeméw teleinformatycznych,

wsparcie dla zespotu medialnego przy technicznym utrzymaniu systemu CISKOM?2,

/.2.5 Zespot medialny

Zespot medialny sktadat sie z przedstawicieli Fundacji Bezpieczna Cyberprzestrzer. Byt on odpowiedzialny za:

przygotowanie komunikatéw medialnych zwigzanych ze scenariuszem ¢wiczen CEP17-EBS,

wspotprace z moderatorem gtownym w celu publikowania komunikatow medialnych w systemie CISKOM,
zgodnie z przebiegiem zdarzen,

reagowanie na komunikaty publikowane przez stuzby PR organizacji bioracych udziat w ¢wiczeniach,
poprzez odpowiednie publikacje oraz bezposrednie kontakty z tymi stuzbami.

/.2.6 Moderatorzy organizacyjni

Moderatorami organizacyjnymi byty osoby wyznaczone do tej funkcji przez poszczegdlne organizacje biorace
udziat w ¢wiczeniach CEP17-EBS. Osobie moderatora organizacyjnego przypisana byta:

koordynacja ¢wiczen CEP17-EBS w danej organizacji, a w szczegdlnosci:

przekazywanie wprowadzen (kolejnych zdarzen) ze scenariusza ¢wiczen, uruchamianych przez mode-
ratora gtéwnego,

symulowanie dziatania wewnetrznych systemow teleinformatycznych danej organizacji w oparciu
0 wczesniej przygotowane zatozenia komunikatéw technicznych,

2 System CISKOM jest platforma nalezaca do Rzadowego Centrum Bezpieczenstwa..



monitorowanie przebiegu ¢wiczen w danej organizacji oraz reakcja na ewentualne zaktécenia jego
przebiegu,

przekazywanie informacji o przebiegu ¢wiczen w danej organizacji w oparciu o ustalony zakres infor-
macji, wspotpraca z moderatorem gtéwnym oraz ewaluatorem ¢wiczen CEP17-EBS.

/.2.7 Stuzby Public Relations

Stuzby Public Relations (dalej: PR) to koordynatorzy PR wyznaczeni w organizacjach uczestniczacych w ¢wi-
czeniach CEP17-EBS, do zapewnienia obstugi warstwy medialnej danej organizacji. Stuzby PR w realizacji
swoich zadan korzystaty z dostepu do systemu CISKOM, co zapewniato, ze informacja o konsekwencjach
zdarzeniach, ktére wystapity w trakcie ¢wiczen, beda docieraty do nich niezaleznie od informacji, ktére
przekazywali im moderatorzy organizacyjni oraz ¢wiczacy w ich organizacjach. Dzieki temu, Stuzby PR
w poszczegdlnych organizacjach mogty materializowac swoje decyzje zaréwno poprzez publikacje wtasne
w systemie CISKOM, bedace symulacjg ich zachowan na zewnatrz organizacji, jak réwniez przekazywac
informacje o swoich decyzjach do innych uczestnikdw ¢wiczen oraz wtasnych moderatorow organizacyjnych.

/.2.8 Zespoty CERT

Z zatozenia ¢wiczen CEP17-EBS, kazda organizacja bioraca udziat w ¢wiczeniu posiada wyznaczony wewnatrz
organizacji zespdt CERT na potrzeby ¢wiczen. Role te mogty odgrywac inne komaorki organizacyjne, odpo-
wiadajace za bezpieczenstwo teleinformatyczne organizacji (w szczegdlnosci za reagowanie na incydenty),
ktére nie sg formalnie zespotami CERT.

7.2.9 Cwiczacy

Cwiczacymi byli przedstawiciele wyznaczonych komérek organizacyjnych lub pracownicy poszczegdlnych
organizacji tworzacy zespoty CERT i PR, ktérzy zostali zaangazowani w realizacje dziatan przewidzianych
w scenariuszu CEP17-EBS.

/.2.10 Obserwatorzy

Obserwatorami byli przedstawiciele podmiotéw zwigzanych z cyberbezpieczenstwem i sektorem energe-
tycznym, ktérzy obserwowali przebieg ¢wiczen:

Agencja Bezpieczenstwa Wewnetrznego
ENEA S.A.
Ministerstwo Cyfryzacji

Rzadowe Centrum Bezpieczenstwa



/.2.11 Inne podmioty

Innymi podmiotami byty organizacje niebiorgce aktywnego udziatu w ¢wiczeniach, a ktére zdaniem danej
organizacji lub organizatora, mogty wzia¢ udziat w rozwiazaniu problemu zarysowanego w scenariuszu ¢wi-
czen. Komunikacja z tymi organizacjami byta realizowana z udziatem moderatora gtéwnego ¢wiczen, ktérego
zadaniem byto podgrywanie (symulowanie) dziatan takich podmiotéw.

Podmiotami tymi byty przyktadowo:

e dostawca kluczowego rozwigzania, producent rozwigzania (tzw. vendor),

o CERT.GOV.PL - rzadowy zespdt reagowania na incydenty komputerowe,
e Policja

e szantazysta,

e inne zespoty wspierajace dziatalnos¢ organizacji, np.: CERT-y komercyjne,

e organizacje i sSrodowiska wspotdziatajace w rozwigzywaniu incydentéw teleinformatycznych.

/.3 Zarzadzanie zdarzeniami i komunikacja
w trakcie ¢wiczen

Cwiczenia przebiegaty zgodnie z wczesniej przygotowanym scenariuszem. Zaplanowane w scenariuszu zda-
rzenia wraz z rozwojem ¢wiczen byty systematycznie uruchamiane przez koordynatora zarzadzania zdarze-
niami, z wykorzystaniem narzedzia EXITO.

Zdarzenia przewidziane w scenariuszu podzielone byty na dwie grupy:

e zasadnicze - zdarzenia majace wywotac okreslong reakcje ¢wiczacych,

e warunkowe - zdarzenia proceduralne uruchamiane w sytuacji, kiedy ¢wiczacy nie podejmowali sami akgji,
ktore byty przewidziane lub ktérych uruchomienie zalezato od reakcji uczestnika.

W trakcie ¢wiczen przewidziano, ze uczestnicy bedg wykorzystywac standardowe, na co dzien stosowane
w ich organizacjach srodki komunikacji.
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/.3.1 Komunikacja pomiedzy moderatorem gtownym a moderatorami

organizacyjnymi

Komunikacja pomiedzy moderatorem gtéwnym a moderatorami organizacyjnymi prowadzona byta dla kazdej
z organizacji oddzielnie. Przybierata ona nastepujace formy:

Forma komunikacji Kierunek komunikacji

Opis

Whprowadzenie Moderator gtéwny

(z ang. inject) l

Moderator organizacyjny

Podstawowa informacja dotyczaca zdarzen
przewidzianych w scenariuszu. Stanowita
podstawe do dalszego postepowania
moderatora organizacyjnego wobec innych
uczestnikow ¢wiczen z organizacji, ktorg
reprezentowat. Dalszy sposdb procedowania
zdarzenia realizowany byt metodami
przyjetymi przez kazda z ¢wiczacych
organizacji.

Konsultacja Moderator gtowny

!

Moderator organizacyjny

Komunikacja majaca na celu rozwiewanie
watpliwosci dotyczacych przebiegu ¢wiczen
i odpowiedzi na szczegdtowe pytania
dotyczace przebiegu ¢wiczen.

Komunikat Moderator organizacyjny

|

Moderator gtowny

Przekazywany w sytuacji, kiedy moderator
organizacyjny uzna, ze konkretna informacja
dotyczaca przebiegu ¢wiczen w danej
organizacji moze miec istotny wptyw

na dalszy przebieg ¢wiczen, a jej przekazanie
w postaci raportu moze negatywnie wptynac
na przebieg ¢wiczen, gtéwnie ze wzgledu

na opdznienie przekazania tej informaciji.

Raport Moderator organizacyjny

|

Moderator gtéwny

Podstawowy sposéb komunikacji pomiedzy
moderatorem gtéwnym i moderatorem
organizacyjnym. Wzdr raportu stanowit
formularz dostepny w systemie EXITO.
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/.3.2 Komunikacja pomiedzy ¢wiczgacymi organizacjami

W trakcie ¢wiczen CEP17-EBS dopuszczalna byta komunikacja pomiedzy organizacjami ¢wiczacymi. Jednak
ze wzgledu na zréznicowanga forme wykorzystywanych w poszczegdlnych przypadkach narzedzi komunikacji,
zatozono mozliwosc takiej komunikacji tylko poprzez korzystanie z oficjalnych kont mailowych przygotowa-
nych na potrzeby ¢wiczenia.

Podczas ¢wiczerh CEP17-EBS wyrdzniato sie dwa podstawowe rodzaje komunikacji pomiedzy organizacjami
i jeden dotyczacy kontaktéw z ,innymi podmiotami”:

e Komunikacja za posrednictwem moderatoréw organizacyjnych. Ten model komunikacji dotyczyt sytu-
acji, w ktorej ¢wiczacy z organizacji A chciat skomunikowac sie z ¢wiczacym z organizacji B. W tym celu
¢wiczacy z organizacji A przekazywat swojg wiadomos¢ w postaci maila do moderatora organizacyjnego
organizacji A. Informacja taka powinna zawiera¢ dane dotyczace konkretnego adresata (organizacja,
stanowisko lub podmiot wewnatrz struktury organizacyjnej) oraz tre$¢ wiadomosci. Moderator organi-
zacyjny organizacji A przekazywat otrzymang informacje moderatorowi organizacyjnemu organizacji B,
ktéry z kolei przekazywat jg adresatowi tj. ¢wiczacemu w organizacji B.

Rysunek 3.
Komunikacja pomiedzy ¢wiczgcymi

Moderator
gtéwny
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Moderator Moderator
ORG-A ORG-B
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Komunikacja bez posrednictwa moderatordw organizacyjnych. Ten model komunikacji dotyczyt kontak-
téw pomiedzy ¢wiczacymi z danej organizacji a zespotami CERT oraz Stuzbami PR z innej organizacji,
a takze komunikacji zespotow CERT i Stuzb PR pomiedzy soba. Komunikacja taka przebiega bezposrednio
z wykorzystaniem dedykowanych kont pocztowych dla zespotéw CERT i Stuzb PR w domenie cyberexe-
polska.pl i nie wymagata informowania moderatoréw organizacyjnych.

W trakcie ¢wiczen dopuszczono rowniez komunikacje pomiedzy organizacjami ¢wiczacymi a innymi pod-
miotami zewnetrznymi, ktére nie byty uczestnikami ¢wiczen. Komunikacja taka odbywata sie z wyko-
rzystaniem dedykowanych kont pocztowych w domenie cyberexepolska.pl. W sytuacji, kiedy ¢wiczacy
z organizacji A chciat skomunikowac sie z podmiotem X, to informacje te przekazywat bezposrednio
do tego podmiotu, korzystajac z oficjalnego konta z listy kontaktowej. Informacja ta powinna zawierac
dane dotyczace konkretnego adresata (Nazwa podmiotu X, stanowisko lub podmiot wewnatrz struktury
organizacyjnej), jesli taka jest potrzeba, oraz tres¢ komunikatu. Przyktadowo, chcac skontaktowac sie
z Komenda Gtéwna Policji, ¢wiczacy kontaktowat sie mailowo z wykorzystaniem swojego dedykowanego
konta, na odgrywane w ¢wiczeniach konto KGP w domenie cyberexepolska.pl.

Rysunek 4.

Zasady komunikacji pomiedzy organizacjami (komunikacja bez posrednictwa moderatorow
organizacyjnych.
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/.3.3 System komunikacji w organizacji

Organizacje uczestniczace w ¢wiczeniach CEP17-EBS wykorzystywaty w ich trakcie standardowe i na co
dzien stosowane w organizacjach srodki komunikacji.

/.3.4 Kluczowe decyzje podejmowane w trakcie ¢wiczen

Organizatorzy w trakcie ¢wiczen monitorowali wystapienie kilku waznych zdarzen, ktére w ich opinii mogty
Swiadczy¢ o przebiegu ¢wiczen w poszczegdlnych organizacjach.

Monitorowano nastepujace zdarzenia:

e podjecie dziatan minimalizujacych skutki ataku DDoS,
e poinformowanie przez stuzby PR organizacji o wystapieniu cyberataku,

e prébe nawiagzania kontaktu z analitykiem, posiadajagcym informacje o malware wymierzonym w sektor
energetyczny,

e reakcje stuzb PR na operacje informacyjne w przestrzeni medialnej,

e reakcje organizacji na probe phishingu,

e komunikacje z vendorem, odpowiedzialnym za automatyke przemystowa,

e analize probki ztosliwego oprogramowania,

e podjecie negocjacji z szantazysta,

e zgtoszenie przypadku cyberataku do RCB,

e zgtoszenie przypadku cyberataku i szantazu na Policje.

/.4 Dokumentacja i monitoring przebiegu ¢wiczen

Podstawowa forme dokumentacji i obserwacji przebiegu ¢wiczen stanowity raporty sytuacyjne oraz moni-
toring kontaktéw pomiedzy poszczegdlnymi podmiotami. Poczawszy od godziny 2:00, wszyscy moderatorzy
organizacyjni przekazywali swoje raporty sytuacyjne do moderatora gtdéwnego. Zawieraty one miedzy innymi:

e informacje o wewnetrznych komérkach organizacyjnych, uczestniczacych w reagowaniu na dane zda-
rzenie i dystrybucji informacji o zdarzeniu,

e informacje ogdélne o podjetych dziataniach,

e przewidywany rozwdj wydarzen,

e informacje o wykorzystaniu zewnetrznych klas rozwigzan systeméw teleinformatycznych,

e opis komunikacji na zewnatrz organizacji.

W przypadku wyboru modelu symulacji moderatorzy organizacyjni mieli zapewniong kontrole nad przebie-
giem ¢wiczen, poprzez mozliwos¢ obserwacji catosci korespondencji wymienianej pomiedzy uczestnikami.
Ponadto, w zwigzku z mozliwoécig uzycia w komunikacji wewnetrznej komunikacji telefonicznej, szczegdlne
znaczenie miato informowanie moderatora organizacyjnego o jej wykorzystaniu. Rozmowa telefoniczna
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pomiedzy uczestnikami ¢wiczeh wewnatrz organizacji byta udokumentowana poprzez wiadomos¢ e-mail do
moderatora organizacyjnego. W wiadomosci uczestnik podawat nastepujace informacje:

e Do kogo zostat wykonany telefon,

e W jakiej sprawie (np. przekazanie polecenia, informacja, pytanie, prosha o wsparcie) potaczenie telefo-
niczne zostato wykonane.

Dodatkowo, dla zobrazowania przebiegu ¢wiczen, w trakcie jego trwania przygotowano wizualizacje, na
ktorej byty prezentowane w uproszczonej formie, raporty sytuacyjne, przekazywane moderatorowi gtéw-
nemu ¢wiczen.

Komunikacja pomiedzy poszczegdlnymi podmiotami, a w szczegdlnosci ta pomiedzy c¢wiczacymi
a podmiotami administracji publicznej, mogta by¢ obserwowana dzieki monitoringowi korespondenc;ji
pomiedzy moderatorami reprezentujacymi poszczegdlne organizacje. Specjalny skrypt odnotowywat
wszystkie fakty potaczer pomiedzy tymi podmiotami, co skutkowato pojawieniem sie tej relacji na mapie
wizualizacji potaczen.

Fot. 6: Screenshot zwiastuna wideo ¢wiczen Cwiczenie Cyber-EXE™ Polska 2017 https:/youtu.be/MxqOwé1im30

Cyber-EXE™ Polska 2017 - Energy Black Shield

Skutki ataku na sieci energetyczne mogg by¢
katastrofalne dla gospodarki Panistwa i jej funkcjonowania
-

> » 4 0
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Rysunek 5.
Mapa relacji pomiedzy uczestnikami
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/.5 Przebieg ¢wiczen w warstwie komunikacji medialne]

Zdarzenia z warstwy komunikacji medialnej podczas ¢wiczenn CEP17-EBS miaty za zadanie sprawdzi¢ przygo-
towanie dziatdéw PR oraz rzecznikow prasowych organizacji ¢wiczacych na komunikacje w sytuacji nietypowej
lub takiej, ktora moze doprowadzic¢ do kryzysu. W trakcie ¢wiczen podgrywani dziennikarze komunikowali sie
z dziatami PR telefonicznie, za pomocg poczty e-mail, platformy imitujgcej komunikacje w internecie: (strony
www danych firm, media spotecznosciowe).

Organizacja ¢wiczen w warstwie komunikacji medialnej i wtgczenie do nich stuzb prasowych okazata sie
bardzo cenna. Prace grupy symulujacej dziatania mediéw urealniaja sytuacje ¢wiczebna i wywieraja presje,
stymulujac ¢wiczacych do dziatania.

Fot. 7: Zespot medialny ¢wiczen CEP17
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Na podstawie przeprowadzonej wsrdd organizacji ankiety ewaluacyjnej ¢wiczer, mozna zdecydowanie
stwierdzi¢, ze istnieje potrzeba przeprowadzania ¢wiczen sektorowych. Organizacje zgodnie uznaty, ze
udziatw ¢wiczeniach CEP17-EBS wptynie na procesy cyberbezpieczenstwa w firmie, a takze doprowadzi do
usprawnienia wspdtpracy pomiedzy podmiotami z sektora energetycznego w zakresie cyberbezpieczenstwa.

Ponizej przedstawione zostaty najistotniejsze obserwacje i rekomendacje wynikajace z ¢wiczerh CEP17-EBS,
analizowane w dwadch warstwach, w zakresie obstugi incydentéw:

Komunikacji wewnetrznej, proceduralnej i technicznej,

komunikacji medialnej, w tym w obszarze operacji informacyjnych.

8.1 Rekomendacje w zakresie warstwy komunikacyjnej,
proceduralnej i technicznej

W odniesieniu do warstwy komunikacyjnej, proceduralnej i technicznej w zakresie obstugi incydentéw,
zaobserwowano m.in.:

Pomiedzy niektorymi spotkami sektora sg zawarte porozumienia, ktére bardzo usprawniaja komunikacje
i wspotprace w zakresie obstugi incydentéw.

Wszystkie organizacje w miare sprawnie wykryty zagrozenie infekcji malware'em w sieci wewnetrznej.

Czes¢ organizacji wykorzystata komunikacje mobilna, podczas ataku DDoS na serwery pocztowe, aby
zapewni¢ wewnetrzny przeptyw informacji.

Czes¢ organizacji skontaktowata sie w Vendorem z prosbg o sprawdzenie laptopa technika, jak réwniez
aktualizacji sterownika przed jej wgraniem, a takze zazadata natychmiastowego zaprzestania prac tech-
nika po oswiadczeniu Vendora o infekcji komputera technika i potencjalnie takze systemdw biznesowych.

Na podstawie obserwacji przebiegu ¢wiczeh CEP17-EBS, sformutowano nastepujace rekomendacje,
w nastepujacych obszarach:

komunikacji i wspétpracy wewnatrz spotek sektora energetycznego,
wspotpracy pomiedzy spétkami sektora,

wspotpracy pomiedzy spotkami sektora a podmiotami zewnetrznymi.



8.1.1 Rekomendacje dotyczace wspotpracy wewnatrz spotek sektora
energetycznego

Sformutowano nastepujace rekomendacje w odniesieniu do komunikacji i wspétpracy wewnatrz spotek
w zakresie cyberbezpieczenstwa:

1. Cwiczenia wskazaty, ze w przypadku niektérych spétek sektora konieczna jest dalsza rozbudowa ich
struktur cyberbezpieczenstwa.

2. Cwiczenia sektorowe powinny by¢ przeprowadzane regularnie, zeby testowa¢ wdrozone zmiany oraz
sprawdzac, czy cele postawione po ¢wiczeniach, zostaty osiagniete.

3. Odpowiednio skonfigurowane i przetestowane techniczne kanaty komunikacji wewnatrz organizacji
majg zasadniczy wptyw na efektywnosc reakgji na zdarzenie. Zwiekszenie liczby ¢wiczen probnych, typu
dry-run, podczas ktérych organizacje moga przetestowac techniczne kanaty komunikacji, komunikacje
alarmowa, dostep do poczty oraz poprawnos¢ konfiguracji swoich systemow (odnosnie obstugi injectow),
moze usprawnic przeprowadzenie ¢wiczen.

4. Wazne jest dopracowanie wewnetrznych procedur reakcji na incydenty od strony komunikacyjnej.
Ustrukturyzowane sposoby komunikacji, szablony dotyczace alertéw i powiadamiania, karty incydentéw
sg niezbedne do efektywnej obstugi incydentow.

5. Wazne jest uzgodnienie i zapewnienie dodatkowych - alternatywnych kanatéw wymiany informacji
w organizacji na wypadek atakow DDoS na ustugi internetowe i SMTP. Komunikacja mobilna moze by¢
waznym elementem wsparcia komunikacji w przypadku sytuacji kryzysowe;.

6. Organizacje powinny dopracowac podejscie do monitorowania informacji o nowych zagrozeniach, poja-
wiajacych sie w mediach spotecznosciowych. Moze by¢ to robione niezaleznie na poziomie kazdej orga-
nizacji z osobna lub oddelegowane do jednej wybranej organizacji, ktorej rolg bytoby wyszukiwanie infor-
macji o zadanych typach zagrozen. Dodatkowo dobra praktyka dla dziatow technicznych jest korzystanie
z foréw wymiany informacji o zagrozeniach, np. FIRST, GEANT, Abuse Forum.

7. Istnieje potrzeba zweryfikowania wewnetrznych regulacji oraz podjecie dziatan zwigzanych z dopraco-
waniem procedur na wypadek wystgpienia préby wymuszenia okupu.

8. Dwaustronny kontakt pomiedzy dziatem technicznym i dziatem PR jest konieczny w celu ustalenia poste-
powania w zakresie informowania o incydencie opinii publicznej i klientéw. Ponadto, rola dziatéw PR nie
powinna ograniczac sie tylko do obstugi kryzyséw medialnych i komunikacji na zewnatrz. W przypadku
niektorych incydentéw bezpieczenstwa dziat PR, poza ochrong marki i dbatoscig o wizerunek moze
przyczyni¢ sie do lepszej obstugi incydentow, jeszcze zanim kryzys medialny powstanie, przekazujac
naptywajace informacje z otoczenia oraz prowadzac dziatania medialne po uzyskaniu informacji, co do
pozadanych kierunkdw i celdéw prowadzenia komunikacji.



9. Kontakt dziatéw bezpieczenstwa z dziatem prawnym jest niezbedny w przypadku niektérych incydentéw,
w celu ustalenia, jakie konsekwencje prawne moga wyniknac np. w przypadku upublicznienia okreslonych
danych oraz podejmowania przez firme witasciwych decyzji. Istotne jest uzgodnienie odpowiedzialnosci za
komunikacje z instytucjami zewnetrznymi (np. policja, prokuratura), gdzie niezbedna jest wiedza prawna
i procesowa, ktorej dziaty techniczne mogg posiadac.

10. Powinny zosta¢ dopracowane regulacje, ktore pozwolg na skrocenie formalnej $ciezki decyzyjnej, w sytu-
acjach kryzysowych dotyczacych cyberbezpieczerhstwa.

11. W przypadkach, gdy aktualizacja oprogramowania sterownikdw wymaga obecnoéci zewnetrznego tech-
nika, konieczne jest zadbanie o techniczne i fizyczne bezpieczenstwo wnoszonego do organizacji sprzetu.

12. Spotki sektora powinny organizowac wtasne laboratoria badania automatyki przemystowe;.

13. Zaleca sie nawigzanie blizszych relacji pomiedzy dziatami utrzymania sieci przesytowej a dziatami bez-
pieczenstwa IT, w celu uruchomienia wspdlnych srodkdw w trybie kryzysowym.

8.1.2 Rekomendacje dotyczace wspotpracy w ramach polskiego
sektora energetycznego

Do najwazniejszych rekomendacji, wynikajacych z przeprowadzonych ¢wiczerh CEP17-EBS, nalezy zaliczy¢
przede wszystkim postulaty wspétpracy pomiedzy spétkami sektora energetycznego w zakresie cyber-
bezpieczenstwa. W tym zakresie sformutowano nastepujace rekomendacje:

1. Utworzenie formalnej grupy, zrzeszajacej polskie spotki sektora energetycznego.

Wspdlna platforma organizacyjna mogtaby usprawni¢ wspodtprace w zakresie cyberbezpieczenstwa w sek-
torze, a takze reprezentowac sektor na zewnatrz, w kontaktach z administracjg rzadowa oraz vendorami.
Cztonkostwo w takiej organizacji bytoby dobrowolne, ale wigzatoby sie ze spetnieniem szeregu formalnych
wymagan przede wszystkim dotyczacych dojrzatosci zespotow zajmujacych sie obstuga incydentow bezpie-
czenstwa. W ramach takiej grupy, istotne bytoby podjecie w szczegdlnosci nastepujgcych dziatan:

Organizowanie regularnych spotkan przedstawicieli zespotdw reagujacych i dziatdow bezpieczenstwa IT
poszczegdlnych spétek. Spotkania miatyby na celu:

nawiazanie bezposrednich kontaktéw i relacji pomiedzy osobami odpowiedzialnymi za cyberbezpie-
czenstwo,

dzielenie sie informacjami dotyczacymi miedzy innymi;

- wystepujacych problemdw bezpieczerstwa w obszarze ICT i ICS,
- opinii o wykonawcach i produktach bezpieczenstwa,

- szkolen i certyfikacji,

- oceny vendoréw i integratorow,

- audytéw bezpieczenstwa.



omawianie ,planu rozwoju i wspdtpracy sektora energetycznego w zakresie cyberbezpieczenstwa’,
podejmowanie wspdlnych dziatan, zeby zaciesni¢ i usprawnic¢ wspdtprace wewnatrz sektora.

Usprawnienie relacji z vendorami. Wspdlne dziatanie wszystkich spétek mogtoby poprawic relacje z ven-
dorami, w zakresie komunikowania, lobbowania za okreslonymi rozwigzaniami bezpieczenstwa oraz
wspotpracy z nimi w tym obszarze.

2. Utworzenie technicznej platformy wymiany informacji (Forum Bezpieczenstwa) dla podmiotéw

z sektora energetycznego.

Cwiczenia pokazaty, ze istnieje potrzeba uregulowania w sektorze energetycznym, komunikacji dotyczacej
incydentow, wypracowania wspolnych dla sektora standardéw komunikacji, systemu powiadamiania oraz
sposobow dzielenia sie wiedzg nt. zagrozen cyberbezpieczenstwa.

Organizacje powinny uzgodni¢ bezpieczny kanat wymiany informacji o zagrozeniach oraz uzgodnic spo-
séb publikowania i rodzaje publikowanych w nim informacji. Informacje przekazywane takim kanatem
powinny podlegac wczesniejszej pobieznej weryfikacji oraz miec przypisane stosowne poziomy istotnosci.

W ramach sektora, powinien powstac uregulowany system wymiany informacji dotyczacej obstugi incy-
dentéw, w oparciu o wspdlny dla sektora katalog incydentdw. Znormalizowane podejscie do klasyfikacji
incydentéw moze by¢ wprawdzie utrudnione z uwagi na rézna specyfike organizacji, np. wynikajaca
z réznych rodzajéw klientow i sposobu komunikacji z nimi. Dlatego, szablon incydentu powinien zawie-
ra¢ ,czes¢ wspolng”, ktéra umozliwi statystyczne raportowanie, dajace obraz wystepowania zagrozen
w sektorze.

Sektor potrzebuje usprawnien w zakresie komunikacji w obszarze cyberbezpieczenstwa, zwtaszcza do
przekazywania informacji w trybie kryzysowym. Warto rozwazy¢ uzupetnienie srodkdéw technicznych
wymiany informacji o bezpieczny kanat komunikacji typu chat oraz dodanie do wewnetrznych procedur
organizacji ustugi telefonicznej, dziatajacej 24h/dobe; numer telefoniczny, do ktérego mogtyby miec
dostep wszystkie organizacje.

Sektor potrzebuje wspolnej ,zamknietej” platformy wymiany informacji o zagrozeniach typu MISP?
(ang. Malware Information Sharing Platform & Threat Sharing). W ramach platformy mogtyby by¢ wymie-

niane wskazniki kompromitacji (tzw. IoC - Indicators of Compromise).
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3. Opracowanie formalnego dokumentu, regulujgcego wspotprace w ramach sektora energetycznego
w zakresie cyberbezpieczenstwa.

Uregulowanie wspoétpracy i polityki wymiany informacji w zakresie cyberbezpieczenstwa w sektorze powinno

by¢ zrealizowane w oparciu o formalne porozumienia i umowy bilateralne. Taki formalny dokument powinien

obejmowac regulacje dotyczace m.in.

wymiany informacji,
wymiany doswiadczenia operacyjnego,
wsparcia procesu wykrywania i reagowania na incydenty,

zasilania wiedza/wskazZnikami systeméw bezpieczenstwa.

8.1.3 Rekomendacje dotyczace wspotpracy polskiego sektora
energetycznego z podmiotami zewnetrznymi

W zakresie wspotpracy zewnetrznej sektora, sformutowano nastepujace rekomendacje:

1. Zapewnienie dwustronnej wymiany informacji w zakresie incydentow cyberbezpieczenstwa pomiedzy
spotkami sektora a podmiotami administracji rzgdowej*.

W celu usprawnienia wymiany informacji na temat incydentéw z podmiotami administracji rzadowej, zaleca
sie zawarcie specjalnych porozumierh pomiedzy spétkami a odpowiednimi podmiotami, takimi jak: Rzagdowe
Centrum Bezpieczenstwa, Agencja Bezpieczenstwa Wewnetrznego czy dziatajgce w ramach NASK - Naro-
dowe Centrum Cyberbezpieczenstwa. Wazne jest ustalenie sposobu relacji z ww. podmiotami, ktére beda
miaty praktyczne konsekwencje w realnej komunikacji i wymianie informacji i zakresie pomocy i wsparcia,
jakie sektor energetyczny uzyska od tych organizacji.

2. Sektor potrzebuje sprecyzowanych ustalen co do sposobu raportowania incydentéw do podmiotéw
administracji rzagdowej.

W tym zakresie konieczne jest doprecyzowanie petnionych funkcji podmiotéw administracji publicznej
w zakresie zgtaszania incydentow dotyczacych np. sytuacji wymuszania okupu przez szantazyste. Nie powinno
to jednak spoczywac wytgcznie na firmach, a odbyc¢ sie przy petnej wspdtpracy z odpowiednimi instytucjami
panstwowymi, ktére powinny da¢ odpowiednie wytyczne podmiotom z sektora infrastruktury krytycznej.
Sektor oczekuje, ze wymiana informacji bedzie dwustronna.

4 Cwiczenie CEP17-BSE nie uwzgledniato aktywnej roli podmiotéw administracji rzadowej. Relacje z ¢wiczacymi ze strony tych
podmiotéw byty w wiekszosci podgrywane, uwzgledniajac doswiadczenia ¢wiczacych z tego typu relacji.



8.2 Obserwacje, wnioski i rekomendacje dotyczace

warstwy komunikacji medialnej

Biura prasowe organizacji reagowaty na kontakt telefoniczny ze strony dziennikarzy. W przypadku braku
mozliwosci odebrania potaczenia oddzwaniaty.

Pozytywnie nalezy ocenic¢ fakt, ze cze$¢ organizacji ¢wiczacych w wydanych komunikatach zawarto
przeprosiny ,za utrudnienia i obnizenie jakosci ustug”.

Stuzby PR trzech organizacji przy komunikacie w CISCOM lub kontakcie telefonicznym z dziennikarzami
powtarzaty zapewnienie, ze przeprowadzona analiza zaistniatej sytuacji nie wykazata zadnego zagrozenia
dla bezpieczenstwa danych klientéw oraz funkcjonowania systemow teleinformatycznych.

Przedstawiciele wszystkich firm reagowali na kontakt za posrednictwem poczty e-mail. Zawsze, cho¢ nie
od razu, odpisywali na zadawane przez dziennikarzy pytania. Kazda z ¢wiczacych firm wspomniata o tym,
ze weryfikujg problem i odpowiedzg w najblizszym czasie.

Zespoty prasowe majg wypracowane standardy komunikacji z dziennikarzami. Zostaty one zachowane
takze podczas krytycznych etapdw w odgrywanym scenariuszu.

Rekomendacje:

1.

Ze wzgledu na duze ryzyko naruszen, biura prasowe powinny mie¢ opracowane dedykowane procedury
postepowania w odniesieniu do komunikacji kryzysowej zwigzanej z cyberbezpieczenstwem. Tego typu
procedury moga by¢ oparte na kilku najczesciej wystepujacych scenariuszach atakéw, np. blokady ustug,
witamania do systemu, kradziezy danych.

W celu skrocenia czasu przygotowania odpowiedzi dla dziennikarza, warto skorzystac z wczesniej opra-
cowanych ,gtownych przekazow” (ang. key messages) dotyczacych naruszen bezpieczenstwa. Przebieg
wiekszosci atakdw jest podobny, a zatem tego typu dokumenty sg przydatne w pierwszej fazie zbierania
materiatu i opracowania komunikatu.

Niezaleznie od przyjetej struktury dziatu komunikacji w danej firmie, niezbedna jest stata wspdtpraca
i wymiana informacji pomiedzy biurem prasowym, a specjalistami ds. mediéw spotecznosciowych.
Ci ostatni, w sytuacji krytycznej, powinni by¢ wtgczeni w dziatania sztabu kryzysowego PR i by¢ w komu-
nikacji z zespotem CERT.

Nalezy rozwazy¢ zastgpienie pasywnej komunikacji zewnetrznej aktywnymi dziataniami. Jesli dany pro-
blem wystepuje w organizacji, istnieje mate prawdopodobienstwo, ze nie zostanie upubliczniony, nawet
jesliw tym samym czasie dotyczy on catego sektora. Jest to takze dobry moment na uruchomienie wspét-
pracy z mediami na zasadach komercyjnych, zazwyczaj jednak wspodtpraca ta bazuje na wczeéniejszych
ustaleniach i stosownych umowach.



5. Nawet jesli podawanie nieprawdziwych przyczyn probleméw byto zamierzonym dziataniem i stanowito
element przyjetej strategii komunikacyjnej, jest to niezgodne z najlepszymi standardami informowania
o naruszeniach bezpieczenstwa, ktore rzadza sie prostg reguta: ,informuj rzetelnie, ale bez szczegdtow”.

6. W celu unikniecia negatywnego oddziatywania szumu informacyjnego, niezbedna jest budowa kompe-
tencji biur prasowych i rzecznikdéw w zakresie operacji Info Ops. Na wypadek kryzysu warto rozwazyc
zaangazowanie ustug specjalistow od informacji operacyjnych.

7. Media spotecznosciowe powinny by¢ kluczowym elementem procesu komunikacji w organizacji. W orga-
nizacjach nalezy przeanalizowa¢ mozliwos$¢ stworzenia nawet jednoosobowego stanowiska ds. obstugi
medidw spotecznosciowych.

8. Spojnos¢ komunikacji jest najwazniejsza w sytuacjach kryzysowych. Wypracowane gtéwne przekazy
zawsze powinny by¢ wyznacznikiem w kontakcie z mediami, réwniez z uwzglednieniem medidéw spo-
tecznosciowych.

8.3 Obserwacje, wnioski i rekomendacje dotyczace
warstwy Info Ops

Po raz pierwszy w ¢wiczeniach z cyklu CYBER-EXE™ Polska w warstwie komunikacji medialnej w mediach
spotecznosciowych przeprowadzone byty ¢wiczenia z obszaru Info Ops (tj. operacji informacyjnych).

Komunikacja prowadzona w medium spotecznosciowym ,Dwitter” byta zaplanowanym dziataniem infor-
macyjnym, ktorego przebieg odnosit sie do przebiegu scenariusza technicznego i nastepowat w korelacji
z elementami obstugi incydentow realizowanej przez zespoty CERT oraz biezacych wydarzen, w tym dziatan
komunikacyjnych podejmowanych przez zespoty PR biorace udziat w ¢wiczeniu.

Podstawowym zatozeniem operatora prowadzacego ¢wiczenie byto prowadzenie dziatarh dezawuujacych
wizerunek podmiotéw biorgcych udziat w ¢wiczeniu, wprowadzenie w btad ,odbiorcow” wpisow, w tym
postugiwanie sie wykorzystaniu komunikatow publikowanych w zwiazku z obstugiwanym incydentem kom-
puterowym oraz odseparowaniem uzytkownikdéw medium spotecznosciowego od kanatdéw komunikacji
spotek. Kampania zawierata rowniez element dezinformacji polegajacy na stworzeniu odbiorcom warunkow
do podjecia decyzji o niekorzystaniu z oficjalnych kont i stron www uczestnikéw ¢wiczen w celu odseparo-
wania ruchu ,naturalnego” od dostepu do wiarygodnego obiektu informacyjnego (oficjalna strona podmiotu,
kanatu komunikacji w mediach spotecznosciowych).
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Rekomendacje:
1. Zaleca sie budowe procesu rozpoznania srodowiskowa informacyjnego ksztattowanego w mediach spo-

tecznosciowych w celu identyfikacji i analizy zachodzacych zjawisk.

2. Rekomenduje sie opracowanie metodyki rozpoznania potrzeb informacyjnych jako jedno z kryteriow
planowania wtasnych dziatarh komunikacyjnych oraz statego dostosowywania do tresci komunikatéw
do biezacej analizy srodowiska informacyjnego.

3. Zaleca sie opracowanie procesu rozpoznania pochodzenia materiatu informacyjnego oraz weryfikacji jego
wiarygodnosci.

4. Podniesienie zdolnosci ochrony wtasnych kanatéw komunikacji przed efektami dezinformacji.

5. Wypracowanie procesu ochrony srodowiska informacyjnego, z uwzglednieniem dziatar aktywnych w celu
unikniecia uzyskania przez podmiot obcy, atakujacy supremacji informacyjne;.

6. Opracowanie i wdrozenie metodyki rozpoznania operacji informacyjnej, szumu informacyjnego, celu

i oczekiwanego efektu procesu manipulacji wizerunkiem przedsiebiorstw.

Rysunek 6.
Przyktadowe screenshoty komunikatow ,fake news” warstwy medialnej
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Cwiczenia CYBER-EXE™ Polska 2017 Energy Black Shield nie mogtyby sie odby¢ bez dobrej woli i wyjatko-
wego zaangazowania wszystkich uczestniczacych w nim podmiotdw, a zwtaszcza oséb, ktdre braty aktywny
udziatw jego organizacji i przeprowadzeniu. Fundacja Bezpieczna Cyberprzestrzen, jako organizator ¢wiczen,
dziekuje im wszystkim za odwage w realizacji tego przedsiewziecia, za wielkie zaangazowanie zaréwno
podczas kilkumiesiecznych przygotowarn oraz samego dnia ¢wiczen, a takze pracy wtozonej w ocene przed-
siewziecia i ostatecznie przygotowanie wnioskow i rekomendacii.

Dziekujemy wspodtorganizatorom z Polskich Sieci Elektroenergetycznych za wszelkiego rodzaju wsparcie
logistyczne przy organizacji ¢wiczen oraz aktywny udziat w jego przygotowaniu i przeprowadzeniu. Mery-
toryczne i organizacyjne doswiadczenia obydwu wspotorganizatoréw byty wielkim wktadem w koncowy
sukces przedsiewziecia.

Pragniemy podziekowac za patronat, obserwacje ¢wiczen i wsparcie techniczne Rzgdowemu Centrum Bez-
pieczenstwa, oraz pozostatym obserwatorom ¢wiczen z Ministerstwa Cyfryzacji, Agencji Bezpieczenstwa
Wewnetrznego i ENEA S.A.

Dziekujemy takze wszystkim uczestnikom, czyli firmom dziatajgcym w sektorze energetycznym, ktére zde-
cydowaty sie na udziat w ¢wiczeniu. Podjecie wyzwania, wspdtdziatanie i otwartos¢ reprezentantéw tych
organizacji pozwolita na przygotowanie i przeprowadzenie niebanalnego scenariusza, sprawnych ¢wiczen
i wyciggniecie z nich pozytecznych wnioskow.
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