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ZajrzeC w przysztosc

Chiny znéw eksperymentujg. Tym razem chcg zajrze¢
w przysztosé. Chinska policja testuje platforme
zbierajgcqy obraz z kamer monitoringu oraz dane

z innych Zrédet, dotyczace np. rozméw telefonicznych
czy opdznien w optacaniu rachunkdéw. Analiza danych
ma pozwoli¢ na wytypowanie oséb podejrzanych

i potencjalnie niebezpiecznych.

Policja chce w ten sposdb przewidywac przestepstwa,
zanim do nich dojdzie. Naogladali sie ,,Raportu

Mhniejszosci”? [1] {b

J ) 1BM zaprezentowat nowy
mikrokomputer. Jest tak maty, ze moze
przedostac sie przez solniczke.”

Komputer na ziarnku soli

IBM zaprezentowat nowy mikrokomputer. Jest tak
maty, ze moze przedostac sie przez solniczke, ale...
tak ,wielki”, ze jest w stanie zapobiec stratom 600
miliardow $ rocznie w handlu podrobionymi lekami,
gadzetami, gotdwka, pomdc w bezpieczenstwie
zywnosci. Ma odegrac kluczowg role w sieci blockchain
zaprojektowanej do monitorowania oszustw w
globalnych taricuchach dostaw. Ma rozmiar jednego

milimetra kwadratowego, moze dziata¢ jako tak zwana

»krypto-kotwica” w systemach zwalczania naduzy¢
finansowych, ktére mogtyby by¢ umieszczane

na etykietach produktéw czy wykorzystywane
jako cyfrowe odciski palcow.

No céz? Coraz czesciej ,mniej znaczy wiecej”. [2]
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Nie ma takiego numeru

Brytyjska policja bada nowe metody dziatania

w walce z handlarzami narkotykow. Policjanci moga
postuzyc sie atakiem podobnym do DDoS na telefony
dileréw i zdalnie zablokowac je w celu utrudnienia

im pracy. Aparaty przestepcow mozna zidentyfikowac
choéby po numerze IMEI.

Po ostatnich zmianach w prawie dostawcy ustug,

w oparciu o nakaz sgdowy, s3 zobowigzani

do ograniczenia ustug i wspotpracy z policja.

Dilerzy przerzucg sie na walkie-talkie? [3]

Nacisnac¢ na odcisk

Jak wiadomo iPhone 8 korzysta z kontroli dostepu
poprzez odcisk palcéw. Wielu prébuje omingé

ja na rozne sposoby. Niektdre z tych sposobdw sg
zaskakujgce. Pod koniec roku 2017 po raz pierwszy FBI
wykorzystato do tego celu odcisk palca osoby zmartej.
»Autoryzujgcym sie” byt zastrzelony osiemnastolatek
- sprawcy ataku na studentow w kampusie w Ohio.
Dopetnianie procedur prawnych przy tej okazji trwato
zbyt dtugo i ostatecznie eksperyment nie udat sie. -
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Telefon trzeba byto odblokowa¢ w laboratorium
kryminalistycznym. Samo zdarzenie zapoczatkowato
jednak dyskusje na temat etyki takiego postepowania.
Osoba zmarta nie moze przede wszystkim sama
chroni¢ swojej prywatnosci i nie moze dochodzi¢
swoich praw w sgdzie. Kontrola nad wykorzystaniem
takich danych jest bardzo ograniczona. Jak wiadomo
iPhone X korzysta juz z rozpoznawania twarzy.

To jeszcze komplikuje sytuacje, bo to zabezpieczenie

jest do ominiecia, co udowodnili wietnamscy naukowcy.

W tej sytuacji szczegdlnego znaczenia nabiera
podstawowe pytanie w rekomendacjach
bezpieczenstwa -, Jak zy¢?” [4]

,Bezdech-challenge”

Firma Origin Wireless promuje nowa technologie o
nazwie ,Time Reversal Machine”, ktéra wykorzystujgc
sygnat WiFi ma wykrywaé nawet najmniejszy ruch.
Technologia ta wykorzystuje odbijajace sie od Scian
fale, ktore wyczujg nawet oddech. Ma by¢ doskonata
ochrong przed intruzami. Technologia bedzie tania.
Mozna jg dodaé do jakiegokolwiek routera WiFi
poprzez aktualizacje oprogramowania.

Najbardziej zdesperowani mogg juz zacza¢ éwiczyé
»,Bezdech-challenge”. [5]

WiFi na cenzurowanym

Angielskim pitkarzom polecono, aby nie taczyli sie

z sieciami WiFi w hotelach i miejscach publicznych
podczas nadchodzacych Mistrzostw Swiata w Rosji.
Ostrzezenie dotyczy tez korzystania z portali
spotecznosciowych, ktére mogtyby zdradzi¢ lokalizacje
bazy treningowej pitkarzy.

Wszystko ze strachu przed hakerami. Ciekawe czy
ostrzezenie dotyczy tez zatrutego jedzenia? Jest tez
obawa, ze uzywanie przez pitkarzy niebezpiecznych
sieci, mogtoby sie zakonczy¢ kopaniem, ale nie pitki
tylko bitcoinéw. [6]

R SN
ONENDS

Z serii absurdy rosyjskiej propagandy:
czyli Parapsychologia na stuzbie w KGB

Strony powielajace rosyjskg propagande tym razem
zdecydowaty sie obwiesci¢ Swiatu, ze KGB dysponowato
tajng bronig stuzgcg do poszukiwania okretéw podwodnych,
a nawet ... kosmitéw w Uzbekistanie. Czym byta ta
rzekoma ,bron”? Zdaniem autoréw - Intuicjg. Bardzo
dobry przyktad powielania teorii spiskowych

i fatszywych informacji w celu pozyskania odbiorcow. [7]

Kolejne numery biuletynu ,,Zawér Bezpieczenstwa” mozna rowniez sledzic
na serwisie spotecznosciowym LinkedIn H

Biuletyn ,Zawor bezpieczenstwa” jest whasnoscig Fundacji Bezpieczna Cyberprzestrzen. Powielanie
tresci biuletynu jest dozwolone jedynie w celach niekomercyjnych oraz pod warunkiem zachowania
informacji o Zrédle pochodzenia kopiowanych tresci jak i samego biuletynu.

Fundacja Bezpieczna Cyberprzestrzen zaangazowana jest w wiele inicjatyw, konferencji, szkolen
i projektow dotyczacych tematyki bezpieczenstwa teleinformatycznego. Celem Fundacji jest dziatanie
na rzecz bezpieczenstwa cyberprzestrzeni, w tym na rzecz poprawy bezpieczenstwa w sieci Internet.
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