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PLATFORMY THREAT INTELLIGENCE JAKO
WSPARCIE DLA ZESPOtOW REAGOWANIA
NA INCYDENTY KOMPUTEROWE

Pod pojeciem cyber threat intelligence (CTI) nalezy rozumie¢ gromadzenie,
przetwarzanie i analize danych o zagrozeniach bezpieczenstwa teleinformatycznego.
Prawidtowe zaimplementowanie ustug CTl pozwala na efektywniejsze zarzadzanie
incydentami komputerowymi w catym cyklu ich zycia. Tego typu implementacja
powinna zaktadac przede wszystkim zdolnos¢ przeksztatcania surowych danych

z konkretnego zrodta w wartosciowa informacje, ktora, przy odpowiednim
wykorzystaniu, przyczyni sie do zwiekszenia bezpieczenstwa naszego constituency
(obszaru swiadczenia ustug bezpieczenstwa teleinformatycznego). Na CTl sktadaja sie
zardwno pojedyncze dane (hashe plikow, adresy IP, domeny powigzane ze ztosliwa
aktywnoscig), jak i gotowe informacje, np. te o podatnosciach, nowych kampaniach
phishingowych czy wyciekach danych.

Petny krajobraz o zagrozeniach teleinformatycznych wymaga gromadzenia danych z wielu zrédet.
Dane te roznig sie od siebie pod wzgledem jakosci i struktury, dlatego musza by¢ dodatkowo
przeprocesowane, posortowane i na koncu zinterpretowane. Caty proces weryfikacji wymaga pracy
ludzkiej potaczonej z analiza maszynowa, a do tego musi zostaé zrealizowany mozliwie szybko by moc
zadziata¢ w pore. Negatywna konsekwencja takiego rozwigzania czesto bywa przecigzenie danymi,
ktére, z uwagi na ograniczong mozliwos¢ obstugi, nie stanowig wartosci dodanej. W praktyce zatem,
proces, ktéry miat utatwia¢ prace analityka bezpieczenstwa bywa przeciw skuteczny. Przyktadowo,
ograniczona mozliwos¢ obstugi, a takze brak okresowe]j weryfikacji danego zrédta CTI moze prowadzié
do generowania nadmiarowych zdarzen typu false positive (FP). W zaleznosci od przyjetych procedur
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i stosowanych technologii w danej organizagji, taka sytuacja wymusza dodatkowe czynnosci,

np. zamkniecia diugiej kolejki ticketéw FP. Ryzyko takiego scenariusza dotyczy w szczegdlnosci

mniejszych zespotow bezpieczenstwa czy niewielkich CERT-6w.

Jednym z dostepnych rozwigzan tego problemu na
rynku produktéw i ustug cyberbezpieczenstwa sa
tzw. platformy CTI — dalej, zgodnie z przyjeta przez
ENISA definicje, nazywane TIP (Threat Intelligence
Platform). Eksperci ENISA okreslajg TIP-y jako ustugi
wspierajace dla juz realizowanych czynnosci CTI, w
szczegblnosci na poziomie zarzadzania catym
procesem. Sa to najczesciej aplikacje webowe,
dostepne w modelu Saa$S (Software as a Service).
TIP skupia w jednym miejscu wszystkie czynnosci
przypisane do obstugi zrédet. ENISA definiuje tego

typu platformy poprzez 6 gtdéwnych funkcjonalnosci:

analityke danych, wizualizacje, informatyke $ledcza,
przetwarzanie danych, raportowanie wynikow i
udostepnianie innym uzytkownikom. Na rynku
wyroznia sie 3 typy TIP-6éw: komercyjne, open-
source’owe i te opracowane przez spotecznosc.
Nie bedzie zatem przesadg nazwanie TIP-u
kolektorem wiedzy o zagrozeniach bezpieczefnstwa

> JEDNA Z NAJWAZNIEJSZYCH
GRUP WNOSZACYCH WKtAD
W ROZWOJ TIP-OW,
SZCZEGOLNIE TYCH
OPEN-SOURCE'OWYCH

ORAZ SPOLECZNOSCIOWYCH,
SA CSIRT-Y (ZESPOLY
REAGOWANIA NA INCYDENTY
KOMPUTEROWE). ZESPOLY

TE MOZNA NAZWAC TAKZE
GtOWNYMI BENEFICJENTAMI
TIP-OW.

teleinformatycznego. Bez watpienia najmocniejsza strong, a zarazem fundamentem funkcjonowania

tych platform jest aktywnie zaangazowana spotecznos¢ analitykow, dzieki ktérej platformy TIP sg na

biezaco aktualizowane i same w sobie stanowig cenne zrodto aktualnosci o zagrozeniach. Mozliwos¢

uzupetnienia informacji o danym zagrozeniu na podstawie wiasnych obserwacji, wiedzy i danych to

tylko kolejny mechanizm, ktéry oprécz tego, ze zwieksza kompletnosé informagji, jest wymiernym

przyktadem wspdtpracy spotecznosci cyberbezpieczenstwa.

Jedna z najwazniejszych grup wnoszacych wktad w rozwdj TIP-6w, szczegdlnie tych open-

source'owych oraz spotecznosciowych, sg CSIRT-y (zespoty reagowania na incydenty komputerowe).

Zespoty te mozna nazwac takze gtéwnymi beneficjentami TIP-6w. Dzieki wykorzystaniu tych narzedzi,

specjalisci CSIRT moga w efektywniejszy sposob realizowaé szereg ustug dla swojego constituency.
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Mowa tu przede wszystkim o uswiadamianiu uzytkownikéw, alarmowaniu o biezacych zagrozeniach,
rozpowszechnianiu informacji czy tez opracowywaniu dedykowanych raportéw czy analiz.

Z operacyjnego punktu widzenia korzystanie z TIP-6w pomaga np. w priorytetyzacji incydentow
(proces triage), gdyz moze dostarczy¢ szerszego kontekstu dla konkretnego alarmu czy zgtoszenia.

Poniewaz rynek TIP jest wcigz stosunkowo nowy, ustugi przez niego dostarczane przyjmuja rézne
formy. Moga to by¢ dane surowe, ale przefiltrowane pod katem FP; zagregowane i skorelowane dane
pochodzace z réznych zrédet czy tez wyprofilowane alerty przesytane organizacjom z konkretnego
sektora, narazonym na pewne specyficzne typy zagrozen. Niewatpliwg zaleta wiekszosci rozwigzan
klasy TIP jest to, ze umozliwiaja dostarczanie danych w formacie rozpoznawalnym i obstugiwanym
przez zautomatyzowane systemy bezpieczenstwa (jak firewalle czy systemy IPS), co pozwala odcigzy¢
personel dziatu bezpieczenstwa IT.

Praktyczne korzysci z implementacji TIP-6w czerpiag wiec nie tylko dyzurni obstugujacy incydenty, ale

réwniez firmy i organizacje, ktére zwiekszajac bezpieczenstwo swojej infrastruktury moga jednoczesnie

oddelegowac odcigzonych analitykdw do innych zadan.
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