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PIEC KLUCZOWYCH WYZWAN PRZY WDROZENIU USTAWY O
KRAJOWYM SYSTEMIE CYBERBEZPIECZENSTWA

Najprawdopodobniej nowy rok szkolny zaczniemy z Ustawa o Krajowym Systemie
Cyberbezpieczenstwa (UoKSC). Obecnie jest ona na ostatniej prostej parlamentarne;j
sciezki legislacyjnej

(patrz: http://www.sejm.gov.pl/Sejm8.nsf/PrzebiegProc.xsp?id=051C4BF2D5C5E6B9C1258287
003DC199 ). Lada chwila ta sciezka zostanie zakonczona. Pozostanie podpis prezydenta i
odczekanie 14 dni po ogtoszeniu w Dzienniku Ustaw. Jest bardzo prawdopodobne, ze 1
wrzesnia UoKSC bedzie juz obowiazywala.

Trwa dyskusja dotyczaca jakosci tego aktu. W wiekszosci rozpoczynaja sie one stwierdzeniem ,dobrze, ze
wreszcie jest”. Czesto rowniez koncza sie takim stwierdzeniem. Zazwyczaj unikam tak dalece oportunistycznej
oceny, ale tym razem przytaczam sie do tych gtoséw. Przemawiajg za tym dwie istotne przyczyny. Po pierwsze —
o rzetelng ocene jest bardzo trudno. W praktyce nie ma idealnego modelu referencyjnego, a czesto
przywotywane rozwigzania w takich panstwach jak Stany Zjednoczone, Wielka Brytania czy Izrael z trudem
mozna przenie$¢ na rodzimy grunt legislacyjny. Dyrektywa NIS byta tylko drogowskazem. Szczegéty
implementacyjne pozwalaty na sporg dowolnos¢. Nie ma tez za bardzo gotowych rozwigzan, a tym bardziej
standardéw miedzynarodowych, ktdre jasno by wskazywaty jak zorganizowac system cyberbezpieczehstwa
panstwa. Ten obszar przez ostatnie kilkanascie lat byt w praktyce pomijany w systemach legislacyjnych i dlatego
rozwinety sie najrézniejsze podejscia wynikajace z praktyki dziatan w poszczegolnych panstwach. Po prostu
trzeba byto cos organizowaé, aby ,jakos ciggnac ten wozek”. W efekcie na swiecie mamy sytuacje ,co kraj to
obyczaj”. Drugi z powoddw przytaczenia sie do popularnych opinii o Ustawie to dtugoletnie zmeczenie
materiatu. O uporzadkowaniu legislacyjnym tego obszaru rozmawiamy w Polsce od ponad dziesieciu lat.
Pierwsze prace nad ,Politykg Ochrony Cyberprzestrzeni RP” rozpoczety sie jeszcze w 2008 r. Diugos¢ prac nieraz
wykraczata poza tytut planowanego dokumentu. Polityka miata by¢ na okreslone lata, a w potowie tego okresu
dopiero konczyty sie prace nad nia. Za chwile zresztg rozpoczynane poprzez ,nowa ekipe”, itd. Byta to dos¢
irytujaca sytuacja. Dzisiaj potrzebujemy czegos co nie bedzie miato bteddw krytycznych i po prostu zacznie by¢
wdrazane. UoKSC spetnia te warunki. Ustawa nie jest doskonata. Powiedziatbym, ze fragmentami jest dobra,
fragmentami dostateczna. Dobry jest system operacyjnej koordynacji opartej o trzy CSIRT-y krajowe.
Dostateczny jednak jest zarys koordynacji na poziomie odpowiedzialnosci polityczno-strategicznej. Ma jednak
ustawa te zalete, ze jest, a wiec moze by¢ wdrazana i poprawiana. To ostatnie jest dziataniem koniecznym i
powinno stanowic¢ podstawowe zatozenie wszystkich, ktorzy wiaczaja sie w proces budowy systemu opisanego w
ustawie.

Co powinno podlegaé szczegdlnej weryfikacji w pierwszym okresie funkcjonowania ustawy? Jest moim zdaniem
kilka krytycznych wyzwan.
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WSPOEPRACA CSIRT-OW POZIOMU KRAJOWEGO

e poprawne wyznaczenie obszarow odpowiedzialnosci (constituency);
e transfer wiedzy do najbardziej potrzebujacych sektoréw;
e wspolne wypracowanie najlepszych praktyki.

Sa to wyzwania krytyczne, ale nie negatywne czy pesymistyczne. Przyktadem sa zadania stawiane przed CSIRT-
ami poziomu krajowego, okreslanymi w ustawie jako CSIRT MON, CSIRT NASK i CSIRT GOV. Jak wiadomo sa
nimi odpowiednio zespoty CERT-MIL, CERT Polska i CERT.GOV.PL. To na nich spocznie w praktyce
odpowiedzialnos¢ za to czy bedziemy mieli za jakis czas sprawny system cyberbezpieczenstwa Panstwa.
Przypisane jest im najwiecej zadan. Powinny dosta¢ mocne wsparcie od wszystkich decydentow. Same jednak
stang przed najtrudniejszymi zadaniami. Pierwszym z nich jest poprawne okreslenie obszaréw swojej
odpowiedzialnosci. Jest to doktadnie opisane w Rozdziale 6 Ustawy, ale w praktyce moze sie okaza¢, ze nie jest
to takie proste. Podziat wydaje sie prosty. W duzym skrdcie wyglada on tak — CSIRT MON - obszar wojskowy,
CSIRT NASK — obszar cywilny, CSIRT GOV — obszar administracji publicznej. Jesli jednak zrobimy na to naktadke
takich aspektow jak infrastruktura krytyczna zdefiniowana w ustawie o zarzadzaniu kryzysowym, czy dziatania
terrorystyczne, o ktérych mowa ustawie antyterrorystycznej i ustawie o Stuzbie Kontrwywiadu Wojskowego oraz
Stuzbie Wywiadu Wojskowego, to sytuacja sie komplikuje. O stanach nadzwyczajnych juz nie wspomne. Decyzja
o tym, kto jest gtéwnym odpowiedzialnym za obstuge incydentu i jaka jest rola pozostatych, moze nie by¢
prosta. CSIRT-y poziomu krajowego, obok kilku zespotéw bezpieczenstwa w najwiekszych bankach, telekomach,
firmach energetycznych, czy firmach komercyjnych, sa najmocniejszymi osrodkami kompetencji w Polsce w
dziedzinie cyberbezpieczenstwa. Na nich gtdwnie spocznie odpowiedzialnos¢ praktycznego budowania systemu
LW dot" —w poszczegdlnych sektorach i pod-sektorach wskazanych w zataczniku nr 1 do ustawy. W
szczegolnosci do tych najbardziej potrzebujacych, o ktorych pisze w jednym z nastepnych punktéw. U nich
wystepuje najwiekszy deficyt kompetencji. W potaczeniu z istotnoscig systemow obstugiwanych w tych
sektorach, tworzy to olbrzymie ryzyko i najstabsze ogniwa w tancuchu. CSIRT-y krajowe wspotpracuja ze soba
od lat. Zresztg czes¢ ustawy jest wynikiem tej wspotpracy. Przedstawiciele wszystkich tych zespotéw brali czynny
udziat w pracach nad Ustawa. Teraz na stole lezg konkretne zadania. Trzeba je zamieni¢ w operacyjne zasady
wspotpracy. Kluczowe bedzie, aby od poczatku robi¢ to wspolnie. Zaréwno w odniesieniu do wspotpracy miedzy
soba jaki i z pozostatymi uczestnikami systemu, np: sektorowymi zespotami cyberbezpieczenstwa, a na pewnym
etapie réwniez z podmiotami $wiadczacymi ustugi z zakresu cyberbezpieczenstwa.

ORGANIZACJA SYSTEMU W POSZCZEGOLNYCH SEKTORACH

e wykorzystanie wiedzy dojrzatych organizacji;
e poprawne zorganizowanie pracy w organach wtasciwych.

Ustawa wymienia 6 sektoréw operatoréw ustug kluczowych, 11 podsektoréw i 3 ustugi definiujace dostawcow
ustug kluczowych. W praktyce wszystkie istotne podmioty pojawiaja sie w ustawie. Wyjatkiem sa firmy
telekomunikacyjne, ktore kieruja sie Prawem Telekomunikacyjnym, a tgczno$é z czescia zapisdw ustawowych, w
tym kluczowym zgtaszaniem incydentow, zapewnia w Ustawie pozycja Urzedu Komunikacji Elektronicznej.
Poziom dojrzatosci ,systemu cyberbezpieczenstwa” w tych sektorach jest bardzo rézny. Najwiecej doswiadczen
posiadaja sektor bankowosci i finanséw, sektor telekomunikacyjny, czy podmioty swiadczace ustugi cyfrowe.
Firmy w tych sektorach od wielu lat rozwijajg swoje kompetencje. Sa takie sektory jak np. energetyka
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(przynajmniej cze$¢ sektora), ktére w ostatnich latach mocno przyspieszyly. Sa jednak i takie, o ktérych niewiele
mozemy powiedzieé. Niestety te niewiedze w praktyce musimy zdefiniowac jako niski poziom organizacji
systemu cyberbezpieczenstwa. Wzrok kieruje na sektor ochrony zdrowia, transportu czy zaopatrzenia w wode
pitna. Organy wiasciwe dla tych sektoréow beda miaty petne rece roboty. Problem polega na tym, ze jak do tej
pory te organy, czyli ministerstwa odpowiedzialne za wymienione obszary, nie wykazywaty aktywnosci w
zajmowaniu sie tematyka cyberbezpieczenstwa. Naiwnoscig bytoby przypuszcza¢, ze to sie nagle zmieni.
Oczywiscie deklaracje padna, ale cudéw nie ma. Trzeba najszybciej zorganizowaé wsparcie dla tych podmiotow.
Kazdy bedzie mogt sie wykazac. Jednak szczegdlna rola przypada tutaj wspomnianym juz CSIRT-om krajowym.
Wihasnie w tych sektorach w najwiekszym stopniu przydatby sie program organizacji sektorowych zespotow
cyberbezpieczenstwa, ktore pomoga podmiotom w sektorze. Liczenie na to, ze systemem obowigzkow i kar
doprowadzimy do stworzenia CSIRT-éw np: w szpitalach, to nie tylko naiwnos¢, ale po prostu Swiadome
zaniedbanie.

ZAPANOWANIE NAD TERMINOLOGIA | DEFINICJAMI

e zapanowanie nad kategoriami incydentéw;
e zorganizowanie systemu praktycznej pomocy przy incydentach.

Konia z rzedem temu kto po przeczytaniu nawet dwu czy trzykrotnym Ustawy z gtowy powie czym jest incydent
krytyczny, powazny, istotny i (o zgrozo!) incydent w podmiocie publicznym. Samej definicji mozna sie nauczyé.
Natomiast zapanowanie nad tym jak kazdy z takich incydentow ma by¢ obstuzony? Ktoéry zgtaszac i gdzie? Co po
zgtoszeniu robi¢ i jak? Obawiam sig, ze w tym obszarze czeka nas prawdziwa gehenna. Na niespdjna
terminologie w cyberbezpieczenstwie, poczynajac od samego terminu ,cyberbezpieczenstwo”, narzekajg prawie
wszyscy. Wiara w idealne rozwigzanie kruszy sie. Warto tego problemu nie pogtebiac. System klasyfikagji
incydentdw nie wyglada dobrze. Chyba tylko wiele godzin ustalen, moze wspolnych warsztatow
zainteresowanych podmiotéw i konsekwentne stosowanie sie przyjetych zasad, moze by¢ tu jakims
rozwigzaniem. Na rozporzadzenia w tej dziedzinie bym nie liczyt. Chyba, ze te kwestie chcemy ograniczy¢ do
potbiurokratycznego dziatania, zwigzanego z wymogami Ustawy. Jesli jednak zatozyé optymistyczny scenariusz,
to poprawnie prowadzone klasyfikacje moga by¢ waznym elementem obstugi incydentdéw. Poprawnej klasyfikacji
moze towarzyszyc¢ jasnos¢ co do sposobu dziatania i zadan poszczegdlnych organizacji w systemie reagowania.

PRAKTYCZNA ORGANIZACJA KOORDYNACIJI KRAJOWEJ

e zdefiniowanie rol zarzadczych najwyzszego szczebla;
e Cwiczenie sytuagji kryzysowych i funkcjonowania systemu.

W ustawie znajdziemy kilka podmiotéw, ktdre aspirujg do funkgji koordynacyjnych dla catego systemu
cyberbezpieczenstwa Panstwa. Niewatpliwe najwazniejszym z nich jest funkcja Petnomocnika rzadu do spraw
cyberbezpieczenstwa. Nie sposob jednak pominaé przy tej okazji zadan postawionych ministrowi wtasciwemu do
spraw informatyzacji, czyli na dzien dzisiejszy ministrowi cyfryzagji, roli Kolegium przy Radzie Ministrow, czy
wreszcie wiodacej funkcji Rzadowego Centrum Bezpieczenstwa w dziataniach bardzo waznego zespotu do spraw
incydentow krytycznych. W wiekszosci przypadkéw zadania tych podmiotéw sg dosc jasno okreslone. Jednak nie
zawsze i takim przyktadem sag sprawy miedzynarodowe:

FUNDACJA BEZPIECZNA CYBERPRZESTRZEN WWW.CYBSECURITY.ORG



FUNDACJA
6 bezpieczna
cyberprzestrzen

.Do zadan Petnomocnika wykonywanych w porozumieniu z wtasciwymi ministrami nalezy rowniez:1) wspdtpraca
w sprawach zwigzanych z cyberbezpieczefnstwem z innymi panstwami, organizacjami oraz instytucjami
miedzynarodowymi;”

Do zadan ministra wiasciwego do spraw informatyzacji nalezy: ,koordynacja wspétpracy miedzy organami
wihasciwymi do spraw cyberbezpieczenstwa i organami wtadzy publicznej w Rzeczypospolitej Polskiej z
odpowiednimi organami w panstwach cztonkowskich Unii Europejskiej;”

Trudno przypuszczad, ze minister wiasciwy do spraw informatyzacji bedzie koordynowat dziatanie Petnomocnika.
Tego typu niescistosci warto szybko doprecyzowac poprzez robocze ustalenia.

Szczegdlnie w sytuacjach kryzysowych niejasnos¢ kompetencji wielu podmiotéw moze by¢ grozna. Dlatego
trzeba w krétkim czasie sprawié, aby w warunkach ,pokojowych” te watpliwosci rozwiac i ustali¢ jak koordynacja
wyglada w praktyce. Najlepszym narzedziem do tego bedzie organizacja ¢wiczen. Inicjowanie krajowych éwiczen
w zakresie cyberbezpieczenstwa jest na wprost wpisane w zadaniach Petnomocnika. Przynajmniej tutaj sytuacje
mamy jasna. Warto takie ¢wiczenia przeprowadzi¢ stosunkowo szybko. Powinny to byé ¢wiczenia o charakterze
strategicznym. Odpowiednio przygotowany scenariusz bedzie w stanie uwzglednic¢ wszystkie potencjalnie
niejasne sytuacje, a analiza przebiegu ¢wiczen bedzie najlepszym materiatem wskazujacym optymalny model
systemu.

BUDZET

Trudno tu wymienia¢ punkty wskazujace najwazniejsze dziatania. Budzet najzwyklej w Swiecie musi by¢ znacznie
wiekszy. Szczesliwie skonczyliSmy z kuriozum z ,Polityki Ochrony Cyberprzestrzeni RP” jakim byt zapis, ze jej
wdrozenie nie wymaga $rodkéw budzetowych. Nie znaczy jednak, ze jest dobrze. Kwota okoto 90 min ztotych,
ktéra mozna zliczy¢ w art. 93 Ustawy jest oczywiscie kroplag w morzu potrzeb, szczegdinie jesli dotyczy okresu
dziesiecioletniego. Na szczescie to nie sg catkowite Srodki. Przede wszystkim jak tatwo zauwazy¢, w Ustawie nie
pojawia sie budzet dla MON. Oznacza to, ze MON pokryje swoje wydatki z juz istniejgcego budzetu i by¢ moze
beda to srodki najwieksze w catym systemie. Pozostaja jeszcze dziatania zwigzane z pozyskiwaniem grantow. Nie
zmienia to faktu, ze konieczne jest aby w przysztych budzetach Panstwa pojawity sie pozycje dotyczace
wydatkéw na cyberbezpieczenstwo. Pamietajmy o wielkiej pracy do wykonania w wielu zaniedbanych sektorach,
ktore wg art. 93 otrzymuja niezwykle ograniczone srodki. Pewnym ratunkiem jest fakt, ze gro wydatkow pojdzie
z kieszeni podmiotdéw prywatnych, dziatajacych w sektorach objetych Ustawa. To zreszta nic nowego. Banki,
telekomy, czy operatorzy infrastruktury krytycznej od lat wydaja duze srodki na ten cel.

JAK WIEC BEDZIE?

Ustawa o Krajowym Systemie Cyberbezpieczenstwa nie jest idealna. Pojawienie sie jej to dopiero poczatek drogi.
Mysle, ze dos¢ wyboistej. W okresie najblizszych 2-3 lat wiecej o tym jak bedzie wygladat ten system zdecyduja
praktyczne ustalenia pomiedzy najwazniejszymi graczami w tym systemie, niz czytanie konkretnych zapiséw. Te
powinny by¢ tylko wskazédwkami. Tylko aktywnos¢ i praktyczne dziatania dajg szanse na realng zmiane sytuagji.
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