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DEEPFAKE JAKO NOWA BRON W WALCE INFORMACYJNEJ

Fatszywe wiadomosci sg obecnie nieodtagcznym elementem srodowiska informacyjnego.
Miliardy danych udostepniane sa w internecie poprzez serwisy spotecznosciowe, ktére w
btyskawiczny sposéb rozpowszechniajg wszelkie informacje angazujac przy tym odbiorcow.
Aby odrézni¢ to co fatszywe czesto polegamy na konkretnych dowodach, ktérymi sa m.in.
nagrania wideo. Uwazamy, ze to co widzimy i styszymy musi by¢ prawdziwe zwtaszcza jezeli
jest to przedstawiane przez innych uczestnikédw srodowiska informacyjnego.

Dzieki rewolucji technologicznej nawet filmy narazone sg na przektamanie. Wraz z zaawansowanymi metodami
$ledzenia twarzy i manipulacji wideo, nadchodzi nowa era dezinformacji.

Deep learning

> DZIEKI REWOLUCJI
Deep learning to najnowsza sztuczna inteligencja. Jest TECH NOLOG'CZN EJ NAWET FI LMY

on jednym z proceséw uczenia maszynowego. Polega

na stworzeniu jak najwiekszej liczby potaczen NARAZON E SA NA

procesorow wykorzystujacych do tego dostepne zbiory

danych. Umozliwia to opracowanie tzw. sieci PRZEKLAMANIE. WRAZ Z

neuronowej (z ang. neural network). Wizualizujac, taka ZAAWANSOWANYMI METODAMI

sie¢ w duzym stopniu przypomina potaczenia

neurondw w ludzkim mozgu. W kontekscie deep éLEDZEN |A TWARZY |
learningu jej celem jest ulepszanie technik MANIPULACJI W] DEO,

rozpoznawania gtosu i mowy, przetwarzania

naturalnego jezyka, wizji komputerowej i tworzenia NADCHODZ| NOWA ERA

prognoz. Deep learning staje sie jedna z najbardziej

obiecujacych technik w rozwoju nauk komputerowych, a takze moze mie¢ ogromny wptyw na nasza przysztosc.

Myslac o konkretnej osobie wyobrazamy sobie jej twarz, specyficzne dla nigj rysy, gesty i reakcje. Ludzka
percepcja umozliwia nam rozpoznanie cztowieka, jej ptci, wieku, a takze cech charakterystycznych dla danej
osoby. Mamy réwniez zdolno$¢ oceny, analizowania i odzwierciedlania wyrazanych przez innego cztowieka
emocji za pomoca neuronow lustrzanych. Jak sie okazuje to samo jest teraz mozliwe dzieki wspotczesnym
algorytmom sztucznej inteligencji w tym deep learningu. W tej technologii to komputer gromadzi dane i
przygotowuje podstawowe parametry. Rozpoczyna proces samodzielnego uczenia poprzez rozpoznawanie
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wzorcédw. Ta technologia usprawnita dziatanie komputerdw, a przede wszystkim zdolno$¢ rozumienia danych.

Rozpoznanie obrazu jest jednym z najistotniejszych elementow tej technologii. Tak samo jak cztowiek potrafi
zidentyfikowac dang osobe. Zadaniem komputera jest wykrycie twarzy na obrazie, czy identyfikowanie jej z
zestawem danych poprzez poréwnywanie i rozréznianie. Proces analizy twarzy w obrazie kryje sie pod pojeciem
face mappingu. Gtéwnym zadaniem tego procesu jest odnajdywanie kluczowych punktéw na twarzy, ktére po
potaczeniu tworza sie¢, umozliwiajac modyfikowanie jej ruchu.

(Wykorzystanie technologii face mappingu w filmie Gwiezdne Wojny.
Zrédto: https.//hackernoon.com/exploring-deepfakes-20c9947c22d9)

Deepfake - nowa era walki informacyjnej

Deep learning wykorzystujacy technologie face mappingu stat sie szansa dla tych, ktérych celem jest wptywanie
na odbiorce za pomoca fatszywej informacji.

W grudniu 2017 roku uzytkownik o nazwie ,DeepFake” opublikowat na portalu Reddit filmy, na ktérych pojawity
sie stawne osoby. Przygotowany materiat jednak nie przedstawiat rzeczywistych filméw, lecz te wykonane za
pomoca technologii deep learning, z ktérego wywodzi sie deepfake. Polegaja one na przygotowaniu z
wykorzystaniem wszelkich dostepnych programéw komputerowych bardzo realistycznych filméw, na ktérych
znajduja sie osoby wypowiadajace stowa, ktdrych nigdy nie uzyty. Filmy sa tworzone przez zatadowanie
ztozonego zestawu instrukcji do komputera wraz z duzg ilodcig zdje¢ i nagran dzwiekowych. Nastepnie program
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komputerowy uczy sie kopiowaé wyrazy twarzy, mimike, ruchy, gtos i wzorce mowy. Wystarczajaca liczba filméw
i zapisow dzwiekowych danej osoby umozliwia systemowi stworzenie nagrania z ta osoba mowiaca cokolwiek
tylko chcemy. Wachlarz mozliwosci jest szeroki, dostateczna ilo$¢ danych osoby A i osoby B sprawia, ze mozemy
rowniez wykona¢ wysokiej jakosci face swap korzystajac jedynie z odpowiedniego algorytmu.

Deep learning to obecnie bardzo szybko rozwijajaca sie technika. Przeprowadzone badania, oprécz wyzej
opisanej modyfikacji gtosu i obrazu umozliwiaja takze zmiane pory dnia i roku na filmie. Zmiana lata w zime czy
dnia w noc, jest mozliwa poprzez wykorzystanie sie¢ neuronowej w celu uzyskania nienadzorowanego
ttumaczenia obrazu na obraz. Oprécz przeksztatcenia twarzy, wypowiedzi mozemy zaprezentowac dang osobe w
miejscu i scenerii, w ktdrej nigdy nie byta. Przedstawienie danej sytuacji w innym czasie niz rzeczywisty nie
bedzie takze stanowito problemu.

Input winter image Al-generated summer image

bS -

(Zrédto: https.//www.digitaltrends.com/cool-tech/nvidia-ai-winter-summer-cary)

Niestety ludzka pomystowos¢ nie ogranicza sie do zastosowania technologii do osiggniecia uczciwych celéw.
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Nowe metody umozliwiajgce adaptacje na pewno znajda swoje zastosowanie do wywotywania szerokiego
spektrum szkdd poprzez zdolnos¢ do produkowania podrébek. Dzieki potaczeniom sieciowym systemow
informacyjnych proces ten bedzie sie pogtebia¢, zaburzajac efekty procesu poznawczego cztowieka.

Zagrozenia, ktore niesie za sobg nowa era walki informacyjnej mozna podzieli¢ ze wzgledu na grupe odbiorcow
na dwie kategorie. Pierwsza grupa obejmuje osoby indywidualne i organizacje, a druga odnosi sie do ogétu, czyli
catego spoteczenstwa.

Zagrozenia dla osob indywidualnych i organizacji

Wyzysk informagji jest statym elementem walki informacyjnej. Nie zabraknie go réwniez obecnie. Szczegdlnie,
gdy pojawia sie nowa mozliwo$¢ uzyskania danych. Za pomoca gteboko sfatszowanej technologii kradziez
tozsamosci, czy wydobycie wartosciowych informacji staje sie tatwiejsza niz do tej pory. Obawiac sie moga
wszyscy. Ofiary moga by¢ zmuszone do przekazania tajemnic handlowych, waznych informagji o organizagji,
dostarczenia pieniedzy, kompromitujacych zdjec¢ czy filmoéw. Wszystko to, po to, aby zapobiec uwolnieniu sie w
sieci deepfake’a.

Technologia deepfake obecnie stosowana jest na masowa skale do tworzenia filmow pornograficznych. Coraz
bardziej popularne staje sie zamawianie takich filméw na forach. Przekazanie wystarczajacej liczby nagran i zdje¢,
czesto skradzionych z Facebooka czy Instagrama umozliwiaja wykonanie deepfake'éw. To wszystko podkresla jak
tatwo cztowiek moze stac sie ofiarg technologii.

Oprocz zadawania bezposredniej krzywdy psychicznej ofiarom, technologia deepfake znajdzie swoje
zastosowanie w réznych innych wymiarach. Fatszywe filmy moga by¢ ukierunkowane na sabotaz. Wystarczy
przygotowac film, na ktérym ofiary niszcza wtasnos¢ badz jg kradna, wypowiadajg sie w sposdb godzacy w
instytucje. W rezultacie prowadzi to do utrudnienia prawidtowego dziatania instytugcji firmy, jej dezorganizacji, a
takze moze przynosic straty. Nawet jesli ofierze uda sie zdemaskowac fatszywe nagranie to niemozliwe bedzie
cofniecie wynikajacych z tego konsekwencgji.

Wptywanie na spoteczenstwo

Technologia deepfake nie ogranicza sie jedynie do ataku na osoby indywidualne i organizacje. Moze by¢
skierowana przeciwko catemu spoteczenstwu na wiele sposobdw. Systematyczne wykorzystanie gtebokich
podrobek moze wyrzadzi¢ diugofalowe szkody dla catego panstwa. Intencje wielu aktoréw skupiac sie beda na
wykorzystaniu zdolnosci do fatszowania filméw, aby manipulowaé przekonaniami opinii publicznej. Powody
moga by¢ rézne. Dla jednych korzystna bedzie nieuczciwa walka o idee, inni zrobig to z powoddéw panstwowych.
Znajda sie réwniez Ci ktdrzy potraktuja takie dziatania jako intelektualny wandalizm. Przytoczona strategia
aktoréw moze doprowadzi¢ do podwazenia znaczenia demokratycznych rzadéw, instytucji panstwowych,
dyplomacgji czy dziennikarstwa.

Ukazanie 0s6b ze Srodowiska polityki, urzednikéw, sedzidw, dziennikarzy czy pracownikdéw organizacji
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wypowiadajacych sie w sposob rasistowski, niezgodny z ideg demokratycznych rzadéw, ponadto przedstawienie
takiej osoby wykonujace czynnosci nieetyczne moze zachwiad ich autorytetem, a takze wywotac niepokdj wsréd
spoteczenstwa. Mozna sobie wyobrazi¢ jak fatwe stanie sie przygotowanie wideo, na ktérym znajda sie
przedstawiciele policji, agenci stuzb specjalnych czy zotnierze naduzywajacy swoich kompetencji. Zwtaszcza w
srodowisku gdzie juz istnieje nieufnos¢, prowokacyjne filmy znajda swoja publiczno$é i beda trafiaty do coraz
szerszego grona odbiorcow. Wiarygodnos¢ dziennikarstwa bedzie stale poddawana ocenie.

P »l o) 044712

You Won't Believe What Obama Says In This Video! ©

21 322 wyswietlenia g 70TYS. & 127Tys

(Deepfake z udziatem Baracka Obamy. Zrodto: https://www.youtube.com/watch?v=cQ54GDm1eL0)

Deepfakes stang sie idealng szansg dla tych, ktorych celem jest manipulowanie wyborami. Ingerencja w proces
decyzyjny cztowieka w celu oddania gtosu na danego kandydata w ostatnich latach staje sie coraz bardziegj
intensywna. Nowa technologia sprawi, ze proces decyzyjny moze by¢ sterowany poprzez fatszywe filmy
przedstawiajace kandydatow w taki sposdb aby ofiara zmienita swoje preferencje. Manipulacja za pomoca
deepfake bedzie wyjatkowo skuteczna biorac pod uwage walory filmowe, ktore poruszajg wszystkie zmysty
cztowieka. Sprawia to, ze nie mozemy juz dtuzej ufaé temu co widzimy i styszymy w sieci Internet.

Obecnie generowanie takich filmikdw wykorzystywane jest gtéwnie przeciwko osobom stawnym i do tworzenia

humorystycznych nagran. Wraz z upowszechnieniem sie technologii, deepfake beda jednym z elementéw
kreowania srodowiska informacyjnego. Juz teraz opublikowane podrébki prezentujace Baracka Obame i Donalda
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Trumpa sg wyswietlane przez miliony uzytkownikéw i wzbudzaja ich aktywna reakcje. Réznorodne zaprzeczanie
prawdy i tworzenie wtasnych wersji stanie sie idealna szansa dla innych naroddw, organizagji terrorystycznych
czy prywatnych firm konkurujacych na rynku.

Autor: Aleksandra Kopciuch
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