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ZNACZENIE CYBER C'IWICZEI(J W BUDOWIE KRAJOWEGO
SYSTEMU CYBERBEZPIECZENSTWA

,Cyberbezpieczenstwo nalezy nie tylko do najwazniejszych wyzwan, z ktérymi mierzy
sie dzisiejszy biznes, ale réwniez w coraz wiekszym stopniu zagrozenia te moga
dotyczyc¢ bezpieczenstwa i obronnosci panstwa” - tego typu stwierdzenie, cho¢ czesto
przywotywane, wydaje sie juz nieaktualne. Scenariusz, w ktérym zagrozone s struktury
bezpieczenstwa panstwa, ustugi kluczowe czy obecne juz w kazdym obszarze zycia
ustugi cyfrowe, jest niemalze codziennoscia i wystepuje na mniejsza, badz wieksza skale.
W przeciwdziataniu tego typu atakom moga poméc cyber ¢wiczenia.

Ztosliwe kampanie wycelowane w sfere
biznesowa sg w stanie zaktéci¢ normalne
funkcjonowanie panstwa, a przywrdcenie stanu
sprzed ataku bywa kosztowne i czasochtonne.
Wyjatkowo pechowy pod tym wzgledem byt
rok 2017, w ktérym po raz pierwszy pojawity
sie kampanie WannaCry i NotPetya. Nie mozna
takze zapomnie¢ np. o powaznej awarii
dostawy pradu na Ukrainie w 2015,
spowodowanej wirusem Black Energy.

Istotnym czynnikiem mogacym zniwelowac
wptyw cyber atakéw na bezpieczenstwo
panstwa, jest budowanie zdolnosci zespotow
bezpieczenstwa, w tym CSIRT-6w (Zespoty
reagowania na incydenty komputerowe) oraz
SOC-6w (Security Operations Center). Jednym
ze sprawdzonych sposobéw takiego wsparcia
jest organizacja ¢wiczen. Moga one przybierac
rézne formy, mogg by¢ bardziej techniczne (np.
CTF-y, red teaming), lub skoncentrowane na
realizowaniu wtasciwych procedur (gry decyzyjne
i ¢wiczenia sztabowe). Mogg miec réwniez
ograniczenia podmiotowe, czyli dotyczy¢ jednej
organizacji, wybranego sektora gospodarki

lub weryfikowac¢ poziom wspoétpracy miedzy
sektorowej, a nawet pomiedzy krajami.

> ISTOTNYM CZYNNIKIEM
MOGACYM ZNIWELOWAC
WPEYW CYBER ATAKOW

NA BEZPIECZENSTWO
PANSTWA, JEST BUDOWANIE
ZDOLNOSCI ZESPOLOW
BEZPIECZENSTWA,

W TYM CSIRT-OW (ZESPOLY
REAGOWANIA NA
INCYDENTY KOMPUTEROWE)
ORAZ SOC-OW (SECURITY
OPERATIONS CENTER).
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Wtasne ¢wiczenia od wielu lat organizuje Departament Bezpieczeristwa Krajowego Stanow
Zjednoczonych (Cyber Storm), Europejska Agencja ds. Bezpieczenstwa Sieci i Informacji (Cyber Europe)
czy NATO (m.in. éwiczenia Locked Shields). Organizowanie ¢wiczen krajowych, majacych na celu
sprawdzenie przygotowania na kryzys wywotany atakiem w cyberprzestrzeni, do niedawna nie byto
umocowane prawnie. Funkcjonowato raczej na poziomie dobrej praktyki i rekomendacji. Dzis$, za sprawa
ustawy o krajowym systemie cyberbezpieczenstwa, zadanie ,inicjowania krajowych ¢wiczen w zakresie
cyberbezpieczenstwa” przynalezy do Petnomocnika Rzadu do spraw Cyberbezpieczenstwa. Koniecznos¢
organizowania tego typu przedsiewzie¢ stata sie wiec nie tylko ideg czy dobra praktyka ale faktem.

Niezaleznie jednak od formalnych wymagan stawianych przez polskie prawo, teraz i w przesztosci, cyber
éwiczenia w Polsce maja sie catkiem dobrze. Popularne konferencje branzowe coraz chetniej organizuja
¢wiczenia techniczne z nagrodami (np. Security Case Study czy CONFidence), a przedstawiciele zespotéw
bezpieczenstwa regularnie uczestnicza w tego typu wydarzeniach organizowanych lokalnie i zagranica.
Fundacja Bezpieczna Cyberprzestrzen od 2012 r. organizuje krajowe ¢wiczenia ,,Cyber-EXE Polska”, ktore
sg skierowane zaréwno do oséb technicznych, jak i menedzeréw odpowiedzialnych za zarzadzanie
incydentami. Do tej pory odbyto sie 5 edycji éwiczen, w ktére byty zaangazowane takie sektory jak
bankowo$¢, finanse, telekomunikacja, consulting czy energetyka. Obecnie trwajg prace nad kolejng edycja,
ktéra sprawdzi efektywnos$¢ odparcia incydentu teleinformatycznego w sektorze bankowym. Jak wynika

z opinii tacznie juz setek osob ¢wiczacych podczas ,Cyber-EXE Polska”, cyber ¢wiczenia majg m.in. wptyw
na budowanie swiadomosci o zagrozeniach w organizacji, wzmacniaja relacje z podmiotami zewnetrznymi
oraz weryfikujg skutecznosé proceséw, procedur i polityk bezpieczenstwa. Pozwalajg takze zidentyfikowac
stabe strony w komunikacji wewnetrznej, np. pomiedzy analitykami CSIRT, a dziatem IT.

Duza aktywnos$¢ tzw. grup APT (Advanced Persistent Threat) Swiadczy o tym, ze kolejne ztosliwe
kampanie ukierunkowane na infrastrukture krytyczna z pewnoscia sa juz zaplanowane. Cyberprzestepcy
nie spoczywaja na laurach i analizujg mozliwosci przeprowadzenia skutecznego ataku. Nie ma co do tego
watpliwosci. Pozytywnie nalezy ocenié fakt, ze polscy eksperci coraz chetniej biorg udziat w cyber
éwiczeniach oraz fakt, ze organizacja tego typu éwiczen jest jednym z zadan polskiego rzadu.
Dotychczasowe doswiadczenia polskich firm i instytucji w tym obszarze moga by¢ cenne dla realizacji
ambitnego planu budowy krajowego systemu cyberbezpieczenstwa.
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