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Na zamowienie Chin Google tworzy prototypowa
wersje przegladarki pod nazwg Dragonfly.
Przegladarka jest mocno ocenzurowana

i uniemozliwia wyszukiwanie fraz zwigzanych

z demokracjg czy wolnoscig sfowa. Do tego moze
taczy¢ wyszukiwania uzytkownikow z ich numerami
telefonow, co utatwi wtadzom namierzanie
podejrzanych obywateli.

Co na to firma Google? Nabrata wody w usta.
Jakby jg ktos$ ocenzurowat. [1]

77 W Australii uczen szkoty Sredniej
zhakowat kilkakrotnie serwery
Apple i wszedt w posiadanie 90GB
,bezpiecznych” plikow.”

Dziurawa Tesla

Naukowcy pokazali jak w kilka sekund przejgé
samochdd Tesla Model X. Kluczyki Tesli
dziatajg na podstawie zaszyfrowanej transmisji.
Nadajnik w aucie sprawdza wysytany sygnat

i odblokowuje dostep. Eksperci pokazali jak
fatwo przy uzyciu sprzetu wartego 600 dolaréw
sklonowac¢ kluczyki i ukrasé samochéd.

Moze lepszym zabezpieczeniem bytby skan
palcow wiasciciela? [2]
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Do pudta za opinie

Na kare 9 miesiecy wiezienia i 8 tysiecy euro grzywny
wtoski sad skazat wtasciciela firmy Promo Salento.
Firma zajmowata sie sprzedawaniem pozytywnych
recenzji podmiotom z branzy turystycznej. Fatszywe
opinie publikowano w serwisie TripAdvisor. Sad

uznat takg praktyke za przestepstwo. Znany portal
turystyczny wystepowat w procesie jako poszkodowany.
Cdéz, na pozytywne opinie w sieci na pewno nie

moze liczy¢ Promo Salento. [3]

Drukuj bezpiecznie!

OctoPrint to interfejs dla drukarek 3D, ktéry pozwala
na zdalny dostep i monitorowanie pracy urzadzen.
Podtgczona do interfejsu drukarka moze by¢ jednak
narazona na atak. OctoPrint opublikowat przewodnik
wyjasniajacy jak zadbaé o bezpieczenstwo sprzetu.

Na szczesScie do jego wydrukowania nie musimy
podejmowac ryzykownej wspotpracy. Wystarczy zwykta
drukarka laserowa. [4]

https://cybsecurity.org/



http://cybsecurity.org/
https://theintercept.com/2018/09/14/google-china-prototype-links-searches-to-phone-numbers/
https://theintercept.com/2018/09/14/google-china-prototype-links-searches-to-phone-numbers/
https://nakedsecurity.sophos.com/2018/09/11/drive-away-a-tesla-today-even-if-it-isnt-yours/
https://www.theguardian.com/world/2018/sep/12/man-jailed-italy-selling-fake-tripadvisor-reviews-promo-salento
https://isc.sans.edu/forums/diary/3D+Printers+in+The+Wild+What+Can+Go+Wrong/24044/
http://cybsecurity.org/

FUNDACJA
6 bezpieczna
cvyberprzestrzen

Kt d i o b'k ? Niezabezpieczona baza zawierata 2GB danych,
OnNna gry Ja O: a wsrdd nich numery telefonéw i kart kredytowych,
hasta oraz szczegdty transakciji.

| pomysleé, ze dotychczas najwiekszym zmartwieniem
rodzicéw — uzytkownikdéw byto znalezienie przez
Sittera zaufanej niani. [6]

W Australii uczen szkoty sredniej zhakowat kilkakrotnie

serwery Apple i wszedt w posiadanie 90GB

,bezpiecznych” plikéw. Wpadt, gdyz Apple

zarejestrowat numery seryjne MacBooka,

z ktérego dokonat atakow. Chtopak trafit pod sgd

dla nieletnich. Ttumaczyt, ze jest fanem Apple

i chciatby w przysztosci w firmie pracowacd. Niestety

to juz mato prawdopodobne. Z serii absurdy rosyjskiej propagandy:

Teraz to Apple ma na niego haka. [5] czyli jak Sputnik przepowiada Il Wojne Swiatowa.
Rosyjska propaganda trwale dazy do wywotania

° o poczucia zagrozenia u odbiorcéw wtasnego przekazu.

Sltte r N IeSZCZEI ny Jednym z elementéw jest ksztattowanie leku przed
wybuchem 11l Wojny Swiatowej. Co moze zrobié

Aplikacja Sitter, pomagajaca w znalezieniu os6b propagandysta aby uwiarygodni¢ swoj fatszywy prze-

do opieki nad dzie¢mi, narazita prawie 100 tysiecy kaz? Oprze¢ sie na ,zrodle”, ktére jest fatszywa

uzytkownikéw na wyciek ich poufnych danych. opinia lub nie istnieje. [7]

Kolejne numery biuletynu ,Zawor Bezpieczenstwa” mozna rowniez sledzié
na serwisie spofecznosciowym Linkedin {h

Zachecamy do zapoznania sie z mapa.

Fundacja Bezpieczna Cyberprzestrzen
zaprezentowata mape przedstawiajgca
najwazniejsze relacje zachodzgce pomiedzy
podmiotami krajowego systemu
cyberbezpieczenistwa i ich obowigzki, mape, ktéra
mamy nadzieje pomoze lepiej zrozumiec ustawe.

Biuletyn ,Zawor bezpieczenstwa” jest whasnoscig Fundacji Bezpieczna Cyberprzestrzen. Powielanie
tresci biuletynu jest dozwolone jedynie w celach niekomercyjnych oraz pod warunkiem zachowania
informacji o Zrédle pochodzenia kopiowanych tresci jak i samego biuletynu.

Fundacja Bezpieczna Cyberprzestrzen zaangazowana jest w wiele inicjatyw, konferencji, szkolen
i projektow dotyczacych tematyki bezpieczenstwa teleinformatycznego. Celem Fundacji jest dziatanie
na rzecz bezpieczenstwa cyberprzestrzeni, w tym na rzecz poprawy bezpieczenstwa w sieci Internet.

www: https://cybsecurity.org {b kontakt(malpa)cybsecurity(kropka)org
Twitter: @cybsecurity_org
Facebook: https://www.facebook.com/FundacjaBezpiecznaCyberprzestrzen
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