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FUNDACJA BEZPIECZNA CYBERPRZESTRZEN

KATALOG UStUG IERTowych

IERT - Infoops Emergency
Response Team

(zespo6t reagowania na incydenty w
srodowisku informacyjnym):

Ochrona srodowiska informacyjnego
jest realizowana poprzez wykonanie
ustug z obszaréw: rozpoznania,
analizy i planowania oraz dziatan
aktywnych w $rodowisku
informacyjnym.

www.cybsecurity.org

Kontakt:
ul. Solec 22, 00-410 Warszawa,

tel: +48 22 112 0 800,

\,.._

e-mail: kontakt@cybsecurity.org

Fundacja Bezpieczna Cyberprzestrzen pod
koniec 2016 uruchomita projekt badan nad
zjawiskiem manipulowania polskim srodowiskiem
informacyjnym przez obce osrodki propa-
gandowe. Projekt koncentruje sie na identyfika-
cji i przeciwdziataniu zjawiskom dezinformacji
oraz kampanii propagandowych w polskiej
przestrzeni informacyjnej. Cele te realizowane s3
przez rozpoznanie operacji informacyjnych,
psychologicznych w korelacji z cyberatakami.
Projekt obejmuje badanie nad zjawiskiem propa-
gandy, dezinformacji, manipulacji srodowiskiem
informacyjnym, w tym $srodowiskiem poznawczym.

- Rozpoznanie i analiza polskiej przestrzeni
informacyjnej

- Dziatalnos$¢ publicystyczna

- Publikowanie ostrzezen o zidentyfikowanych
incydentach w srodowisku informacyjny

- Rozwdj technicznych narzedzi  wsparcia
dziatan IERT

- Prowadzenie ¢wiczen i szkolen
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Analiza ryzyka I[ERT wykonujacy te ustuge przeprowadza lub asystuje w analizach ryzyka dotyczacych bezpieczen-
wa Srodowiska informacyjnego. Ocenia zagrozenia dla Srodowiska jak réwniez ryzyk dla skutkéw i efektow realizacji
procesu |ERT i incydentéw.

Doradztwo w zakresie bezpieczenstwa Ustuga polega na wykorzystaniu IERTuU do udzielania porad, wskazowek,
najlepszych praktyk bezpieczenstwa do wdrozenia w "constituency”. IERT w tej ustudze zaangazowany jest w przy-
gotowanie rekomendacji, udzielanie wskazéwek i pomocy w opracowywaniu polityki bezpieczenstwa i dostosowania
procesu IERT na potrzeby organizacji.

Edukacja i szkolenia Ustuga ta polega na dostarczaniu "constituency" informacji o bezpieczenstwie Srodowiska
informacyjnego poprzez seminaria, warsztaty, kursy i tutoriale. Tematy moga obejmowac wytyczne do raportowania
incydentéw, odpowiednie metody reagowania, narzedzia do reagowania na incydenty, metody zapobiegania
incydentom oraz inne. IERT przygotowuje rekomendacje dla szkolen i dystrybuuje informacje o nich. IERT ustala plan
szkoleniowy w porozumieniu z Klientem.

Dziatania uswiadamiajace Ustuga polega na statym poszukiwaniu mozliwosci zwiekszenia swiadomosci bezpie -
czenhstwa ,constituency" przez opracowywanie artykutow, plakatow, biuletyndw, stron www lub innych materiatéw
przekazujacych najlepsze praktyki i zalecenia. Ustuga polega réwniez na planowaniu cyklicznych spotkan i seminar-
iéw w celu informowania ,constituency" o aktualnych procedurach i trendach w bezpieczenstwie srodowiska infor-
macyjnego.

Planowanie dziatan zapewniajacych ciagtos¢ dziatan i odtworzeniowych

IERTy z zaadresowang ustuga sg zaangazowane w system zarzadzania ciggtoscig dziatania i przygotowanie planu
dziatan niwelujacych skutki i efekty incydentéw w srodowisku informacyjnym, jak rdwniez scenariusze potencjalnego
zaktécenia ciggtosci dziatania.

SI:OWNIK POJEC:
IERT - Information Environment Emergency Response Team

¢ Obiekt informacyjny: utrwalona, niezaleznie od formy, informacja wystepujaca w srodowisku informacyjnym w
wymiarze wirtualnym lub fizycznym.

o Obiekt oddziatywania: uczestnik srodowiska informacyjnego do ktérego jest skierowane oddziatywanie informacyjne

e Obszar informacyjny: fragment srodowiska informacyjnego.

o (Oddziatywanie informacyjne: wszelka aktywnos¢ w srodowisku informacyjnym kierowana do okreslonej grupy
odbiorcow. Aktywnosc ta moze by¢ realizowana w nastepujacych wymiarach: wirtualnym, fizycznym i poznawczym.

e Obstuga incydentu informacyjnego: dziatania IERT polegajace na analizowaniu Srodowiska informacyjnego,
planowaniu, oddziatywaniu i ocenie tych dziatan, w celu uzyskania wptywu na srodowisko informacyjne.

» Kontrola / Sterowanie informacyjne: stan, w ktérym IERT uzyskat kontrole nad i efektami incydentu w srodowisku
informacyjnym lub kontrole nad srodowiskiem informacyjnym.

o Skutek informacyjny: stan w srodowisku informacyjnym, bedacy nastepstwem incydentu lub oddziatywania IERT

 Efektinformacyjny: efekt w wymiarze kognitywnym obiektu oddziatywania

« Srodowisko informacyjne: przestrzen, w ktorej informacja jest pozyskiwana, wytwarzana, przetwarzana i przeka-
zywana do odbiorcéw. Srodowisko informacyjne funkcjonuje w wymiarach: wirtualnym, fizycznym i poznawczym.

* Dysponent incydentu: obiekt, lider opinii postugujacy sie informacja ksztattujaca incydent w srodowisku informacyjnym

Facebook: facebook.com/FundacjaBezpiecznaCyberprzestrzen www.cybsecurity.org
Twitter : @cybsecurity_org



FUNDACJA
bezpieczna
cvyberprzestrzen

Ustugi REAKTYWNE

Ustugi wykrycia i obstugi incydentu w srodowisku

Alerty i ostrzezenia Ustuga odnosi sie do rozpowszechnienia ostrzezenia w zwigzku z przewidywanym lub zidenty-
fikowanym incydentem w srodowisku informacyjnym wraz z zespotem doraznych zalecen sposobu obstugi incyden-
tu jezeli obstuga incydentu nastepuje poza zespotem IERT. Alert lub ostrzezenie jest rozpowszechniane jako reakcja
na wykryty lub biezacy, obstugiwany incydent w Srodowisku informacyjnym.

Obstuga incydentéow Ustuga obejmuje rozpoznanie incydentu w $rodowisku informacyjnym, ocene, analize,
planowanie oraz obstuge incydentu przez zespot dziatan aktywnych zespotu IERT, z uwzglednieniem oddziatywania
informacyjnego.

Analizy incydentu Analizy elementéw sktadowych incydentu. Analiza oddziatywania informacyjnego, analiza efek-
tow oddziatywania, skutkow i efektéw informacyjnych generowanych przez incydent. Analiza obejmuje badanie
incydentu, efektow w wymiarach: technicznym, wirtualnym, fizycznym i kognitywnym.

Zbieranie dowodéw Zbieranie, przechowywanie i analiza materiatu informacyjnego, wzorca dziatania bedacego
elementem incydentu z uwzglednieniem danych technicznych.

Sledzenie, namierzanie. rozpoznanie Rozpoznanie cech szczegolnych incydentu. Préba zidentyfikowania dyspo-
nenta, beneficjenta incydentu. Rozpoznanie rozwoju incydentu, okreslenie potencjalnych wzorcéw oddziatywania
incydentu.

Reagowanie na incydenty na miejscu Zespot IERT zapewnia bezposrednig pomoc w obstudze incydentu u klienta
jezeli tego wymagaja okolicznosci. Zespdt IERT posiada zdolnos$¢ obstugi incydentu u klienta jesli IERT nie znajduje
sie w tej samej lokalizacji co systemy, cztonkowie IERTU udaja sie na miejsce.

Wsparcie reagowania na incydenty IERT asystuje i doradza ofierze ataku poprzez dostepne Srodki komunikaciji.
Asysta techniczna w interpretacji zgromadzonych danych, pomoc w realizacji procesu IERT, udostepnienie samodziel-
nie pozyskanych danych nt. incydentu Klientowi. Przekazywanie informacji o strategiach postepowania. Ustuga nie
oznacza bezposredniej obstugi incydentu.

Koordynacja reagowania na incydenty |[ERT posiada zdolnos¢ koordynacji i wsparcia procesu reakcji na incydent
przez personel poszkodowanego, innych IERTOw, stuzb PR. W ustudze tej IERT zbiera informacje, powiadamia strony
0 potencjalnym zagrozeniu, umozliwia komunikacje, wymiane i analize danych. Zapewnia komunikacje z organami
Scigania, stuzbami PR. Ustuga nie oznacza bezposredniej obstugi incydentu.

Obstuga artefaktow Artefakt - kazda istotna pod wzgledem informacyjnym i technicznym cecha incydentu infor-
macyjnego, materiat informacyjny, (wzorzec retoryczny, wzorzec dziatania), obiekt informacyjny uczestniczacy w
incydencie informacyjnym lub zidentyfikowany w korelacji z innymi incydentami spoza obszaru "constituency" .

Analiza artefaktow Analiza techniczna, wzorca dziatania, lingwistyczna, skutku i efektu oddziatywania w Srodowisku
informacyjnym w celu wyodrebnienia cech szczegdlnych, artefaktu.

Koordynacja reagowania na artefakty Udostepnianie i synteza informacji z analizy lub/i méwigcych o strategiach
postepowania wobec artefaktu.

Facebook: facebook.com/FundacjaBezpiecznaCyberprzestrzen www.cybsecurity.org
Twitter : @cybsecurity_org
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Powiadomienia Ustuga powiadomien obejmuje m.in. ostrzezenia o incydentach, porady bezpieczenstwa. Powia -
domienia te informujg onowych wydarzeniach, ktérych skutki moga by¢ krétko, srednio i dtugoterminowe (np. nowe
incydenty, kampania nie bedaca incydentem ale mogaca by¢ jego elementem w przysztosci - np.: przygotowanie
informacyjne).

Reakcja Usfuga obejmuje realizacje wybranych elementéw procesu |ERT w celu niwelacji incydentu lub
niedopuszczenia do zaistnienia incydentu w przypadku identyfikacji dziatan wyprzedzajacych wystgpienia incydentu
w srodowisku informacyjnym.

Aktualnosci technologiczne IERT monitoruje nowe rozwigzania techniczne, narzedzia, dziatania legislacyjne, dziata-
nia polityczne/spoteczne, obiekty informacyjne tematycznie zwiazane z obszarem odpowiedzialnosci. Dokonuje
przegladu i oceny informacji mogacych miec¢ znaczenie dla bezpieczenstwa srodowiska informacyjnego lub ,constit-
uency". Komunikuje sie z innymi organizacjami. Sporzadza ogtoszenia, wytyczne, rekomendacje srednio i dtugotermi-
nowe.

Audyty bezpieczenstwa Ustuga dostarcza szczegdtowych analiz bezpieczenstwa systemow i proceséw zarzadzania
incydentami w Srodowisku informacyjnym. Szczegélng forma realizacji audytu moga by¢ ¢wiczenia wg ustalonego
scenariusza.

Konfiguracja i obstuga narzedzi, aplikaciji, infrastruktury i ustug zapewniajacych bezpieczenstwo IERT wskazuje
lub dostarcza odpowiednie wytyczne do wiasciwej konfiguracji i utrzymania narzedzi, aplikacji, itp. uzywanych przez
"constituency". IERT aktualizuje proces obstugi srodowiska informacyjnego, narzedzia i ustugi IERT.

Rozwoj narzedzi bezpieczenstwa Ustuga oznacza tworzenie nowych, dopasowanych do potrzeb ,constituency”
procedur i narzedzi, ktére sg wymagane lub potrzebne zespotom IERT do kompleksowe] i efektywnej realizacji proce-
su IERT.

Powiadomienia dotyczace bezpieczenstwa Ustuga dostarcza wszechstronne repozytorium uzytecznych informa-
cji: wytycznych, listy kontaktowej, archiwum alertdw, ostrzezen, ogtoszen, dobrych praktyk, polityk, procedur, check-
list, i FAQ procesu IERT.

Facebook: facebook.com/FundacjaBezpiecznaCyberprzestrzen www.cybsecurity.org
Twitter : @cybsecurity_org



